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Démonstration Automatique
Réécriture
Preuve modulo théories (SMT solvers)

Programmation fonctionnelle, Typage
Théorie des types, Assistants de preuve
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Preuve de programmes impératifs
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Petit historique, et themes de recherche

LRI, équipe Demons INRIA projet Cog/Logical Lyon, LIP Univ. Paris 6
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Programmation fonctionnelle, Typage
Théorie des types, Assistants de preuve
Formalisation des flottants

Démonstration Automatique

Réécriture

Preuve modulo théories (SMT solvers)
Preuve sur les arrondis des calculs flottants

\ o= /

Preuve de programmes impératifs
Programmes avec calculs flottants

Programmation synchrone
Certification de compilateurs

Equipe commune Proval (26 membres, 10 permanents)
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Motivations, contexte

Theme Preuves de programmes impératifs
» langages C et Java
» codes équipés de spécifications formelles

» domaine d’application : codes critiques

» programmes de taille modeste
» besoin de confiance trés élevée

| ANR USCATl

Theme transversal : virgule flottante

» codes d’analyse numérique ANR FOST

» codes embarqués
» analyse du binaire compilé | Digiteo Hisseo

System@tic PFC

Airbus France
Dassault Aviation

CEA List
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Exemple illustratif

Approximation polynomiale d’une function transcendante
» cosinus sur un intervalle autour de zéro

float my_cosine(float x) {
return 1.0f — x * x = 0.5f;
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Exemple illustratif

Approximation polynomiale d’une function transcendante
» cosinus sur un intervalle autour de zéro

/+@ requires \abs(x) <= ??? ;

@ ensures \abs (\result — \cos(x)) <= ?2??;
@x/
float my_cosine(float x) {
return 1.0f — x * x = 0.5f;
}
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Visualisation graphique

thode
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Visualisation : focus sur [1/32 — ¢,1/32]

0x1.ffc0l4p-1
0.9995123148

0x1.ffc00cp-1
0.9995120764

0x1.£f£fc004p-1
0.9995118380

0x1.ffcp-6 0x1.ffdp-6 0x1l.ffep-6 0x1.fffp-6 Ox1lp-5
0.0312347412 0.0312385559 0.0312423706 0.0312461853 0.0312500000
bleu - noir : erreur de méthode vert - bleu : erreur d’arrondi

vert - noir : erreur totale
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Retour sur le code annoté

/+@ requires \abs (x) <= Oxlp—5; //x € [-1/32,1/32]

@ ensures \abs (\result — \cos(x)) <= 0Oxlp—23;
@ // erreur totale
@x/

float my_cosine (float x) {

return 1.0f — x * x = 0.5f;
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Retour sur le code annoté

/+@ requires \abs (x) <= Oxlp—5; //x € [-1/32,1/32]

@ ensures \abs (\result — \cos(x)) <= 0Oxlp—23;
@ // erreur totale
@x/

float my_cosine (float x) {
//@ assert \abs (1.0 — x#*x%0.5 — \cos(x)) <= Oxlp—24;
// erreur de méthode
return 1.0f — x * x = 0.5f;
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Retour sur le code annoté

/+@ requires \abs (x) <= Oxlp—5; //x € [-1/32,1/32]

@ ensures \abs (\result — \cos(x)) <= 0Oxlp—23;
@ // erreur totale
@x/

float my_cosine (float x) {
//@ assert \abs (1.0 — x#*x%0.5 — \cos(x)) <= Oxlp—24;
// erreur de méthode
return 1.0f — x * x = 0.5f;

}

Dans les annotations :
» +, —, x opérent sur les nombres réels
» Pas d’arrondi, pas d’overflow dans les annotations
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Démarche de preuve

programme C annoté

\d

’ front-end Frama-C |

\4

plugin Jessie

’ générateur d’obligations Why ‘

- prouveurs automatiques (SMT solvers, Gappa, . ..)
obligations de preuve  E——— ) prouveurs interactits (Cog, .. .)
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Démarche de preuve

Langage de spécification ACSL
grande expressivité
' sémantique purement logique

/ (collaboration avec CEA)

programme C annoté

’ front-end Frama-C |

\4

plugin Jessie

’ générateur d’obligations Why ‘

- prouveurs automatiques (SMT solvers, Gappa, . ..)
obligations de preuve  E——— ) prouveurs interactits (Cog, .. .)
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Démarche de preuve

rogramme C annoté Langage de spécification ACSL
i ¢===—| grande expressivité
' sémantique purement logique

/ (collaboration avec CEA)

’ front-end Frama-C |

Modeles de la mémoire

plugin Jessie | === | Traitements de I'aliasing, séparation

' Modeéles des calculs en virgule flottante

’ générateur d’obligations Why ‘

- prouveurs automatiques (SMT solvers, Gappa, . ..)
obligations de preuve  E——— ) prouveurs interactits (Cog, .. .)
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Démarche de preuve

rogramme C annoté Langage de spécification ACSL
prog == | grande expressivité
' sémantique purement logique

/ (collaboration avec CEA)

’ front-end Frama-C |

Modeles de la mémoire

plugin Jessie | === | Traitements de I'aliasing, séparation

' Modeéles des calculs en virgule flottante

’ générateur d’obligations Why ‘ — [ Calculs de plus faible précondition

- prouveurs automatiques (SMT solvers, Gappa, . ..)
obligations de preuve  E——— ) prouveurs interactits (Cog, .. .)
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Preuve des obligations

K - gWhy: a verification conditions viewer
File Configuration Proof
Alt-Ergo | simplify| z3 | cves| Gappa my_cosine safety po_2
Proof obligations 0.8 15.4 1.3 |devel|0.11.2 | Statis
(ss)| (sS) x: gen_float
: : abs_reaﬂ(ﬂoat_value(x)) <= Ox1.p-5
< E:?;H?nb!zésl‘ozine & ¥ X X X 1/2 abs real((1.0 - float value(x) * flo
- cos(float_value(x)))) <= &
1. assertion v L w Y v no_overflow(Single, nearest_even, 1.
2. postcondition result: gen float
= : . w - ~ v @ gen_float_of_real_post(Single, neares
_ Function my_cosine
Safety 8 X X X & 55
1. check FP overflow @ w O & @ ‘no_overflow(5ingle, nearest_even, float \
2. check FP overflow V¥ v vV v L e
/*@ requires \abs(x) <= O0xlp-5 ;
3. check FP overflow . o . 0 . @ ensures \abs(\result - \cos&x)) <= O
4. check FP overflow 7 &% o ¥V @ @/
5. check FP overflow float my_cosine(float x) {
v o™ ~ ¥V O //@ assert \abs(1.0 - x*x*0.5 - \cos(x]
return 1.0f - x * x * 0.5f;
(51 [

Timeout(9 ED Pretty Printer | Iﬁle: mycos.c VC: check FP overflow
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Preuve des obligations

K - gWhy: a verification Prouveurs de |,éQUIpe E

File Configuration Proof / \
,A\trErgu‘ (lmphf'y z3 |ecve 'Gappa my_cosine safety po_2
Proof obligations ( 0.8 5.4 1.3 |deve | 0.11.2 | S)atis
\ (ss)| (sS) x: gen_float
: N ~— abs_reaﬂ(ﬂoat_value(x)) <= Ox1.p-5
< E:?;H?nb!xésfiine & ¥ X X X 1/2 abs real((1.0 - float value(x) * flo
' cos(float_value(x)))) <= @
1. assertion v L w Y v no_overflow(Single, nearest_even, 1.
2. postcondition result: gen float
= : . w - ~ v @ gen_float_of_real_post(Single, neares
_ Function my_cosine
Safety 8 X X X & 55
1. check FP overflow @ w O & @ ‘no_overflow(5ingle, nearest_even, float \
2. check FP overflow V¥ v vV v L e
/*@ requires \abs(x) <= O0xlp-5 ;
3. check FP overflow o o o 0 0 @ ensures \abs(\result - \cos&x)) <= O
4. check FP overflow 7 &% o ¥V @ @/
5. check FP overflow float my_cosine(float x) {
v o™ ~ ¥V o //@ assert \abs(1.0 - x*x*0.5 - \cos(x]
return 1.0f - x * x * 0.5f;
(51 [

Timeout(9 ED Pretty Printer | Iﬁle: mycos.c VC: check FP overflow
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Preuve des obligations

K - gWhy: a verification

Prouveurs de I'equipe | —

File Configuration Proof \
,A\trErgu‘ (lmphf'y z3 |ecve 'Gappa my_cosine safety po_2
Proof obligations ( 0.8 5.4 1.3 |deve | 0.11.2 | S)atis
\ (ss)| (sS) x: gen_float
: N ~— abs_reaﬂ(ﬂoat_value(x)) <= Ox1.p-5
< E:?;H?nb!zési)iine & ¥ X X X 1/2 abs real((1.0 - float value(x) * flo
' cos(float_value(x)))) <= @
1. assertion Y/ o o W VY no_overflow(Single, nearest_even, 1.
2. postcondition result: gen float
F R - - “ v e gen_float_of_real_post(Single, neares
_ Function my_cosine % ¥ % - - -
Safety

X 5/5

1. check FP ove
2. check FP ove

Erreur de méthode non prouvée !

ingle, nearest_even, float_\

3. check FP overflow
4. check FP overflow
5. check FP overflow

abs(x) <= Oxlp-5 ;
@ ensures \abs(\result - \cos(x)) <= O

o pa o o o @ reguires
v ow w ¥V @ @*/
W e oo v e

float my_cosine(float x) {
//@ assert \abs(1.0 - x*x*0.5 - \cos(x]

KT]

return 1.0f - x * x * 0.5f;

Timeout(9 ED Pretty Printer | Iﬁla: mycos.c VC: check FP overflow
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Et I'obligation non prouvée ?

Coqlde E————— v A x
File Edit Navigation Iry Tactics Templates Queries Display Compile Windows Help

EX?2%TL0O .

emycos_why:v‘ : : % : gen_float

(* Why obligation from file "mycos.c”, line 8, charact[<]| |5 {rua = true

(*Why goal*) Lernma my_cosine_ensures_default_pi HO : (Rabs (float value x) <= 1/32)%R
forall (x: gen_float), B (1/1)

forall (HW_1: true = true A\ (Rabs (1 - float_wvalue x * float_value x * (5/ 10) - cos
(*JC_3 *) (Rle (Rabs (float_value x)) (1 /3 (float value x)) <= B

o Je Au) 1/16777216)%R
(*)C_20 %)
(Rle
(Rabs 2
(Rminus e
(Rminus
(1)%R (Rmuilt (Rmuilt (float_value x) (float_value
cos (float_value x))))
(1/16777216)%R).

1 subgoal

Proof.

intuition|

interval with (i_bisect_diff (float_value x),i nocheck).
Save. =l
I — | O]

‘Ready, proving my_cosine_ensures_default po 1 Line: 209 char: 11 Coglde star
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Et I'obligation non prouvée ?

Coqlde E——— v A x
File Edit Navigation Iry Tactics Templates Queries Display Compile Windows Help
EX T2 O.
@mycos whyv‘ 1 subgoal
= x : gen_float

(* Why obligation from file "mycos.c”, line 8, charact[<]| |5 {rua = true
(*Why goal*) Lernma my_cosine_ensures_default_pi HO : (Rabs (float value x) <= 1/ 32)%R

forall (x: gen_float), (1/1)
forall (HW_1: true = true A\ (Rabs (1 - float_value x * float_value x * (5/ 10) - cos
(*]C_3 *) (Rle (Rabs (float_value x)) (1/3 (float value x)) <=
(*JC 204 1/16777216)%R
(*JC_20 %)
f Tactique Cog de Péquipe (arithmétique dintervall
(Rab:
= actique Coq de I'équipe (arithmétique d’intervalle)
(Rminus

(1)%R (Rmuilt (Rmuilt (float_value x) (floge’value
cos (float_value x))))
(1/16777216)%R).
Proof.
intuition,|
Zinterval with (i_bisect_diff (float_value x),i_nocheck). T >
Save. =

I — 2l

Ready, proving my_cosine_ensures_default po 1 Line: 209 char: 11 Coglde stal
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Un élément de perspective

Un axe émergent : Certification des méthodes et des outils

» Qualification DO-178B de Alt-Ergo (Airbus France)
» Production de traces de preuves vérifiables

» Certification formelle

» Compilateur SCADE pour le synchrone
» Chaine Frama-C/Jessie/Why
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