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Chapitre 1

Introduction

Mes travaux de recherche portent sur les environnements de calcul pour
les hautes performances, et plus particulierement leur modélisation. Jusqu’en
1999, mon activité a été centrée sur la compilation et ’expérimentation des
environnements paralléles [p1-p9,p11-p26]'. La problématique du domaine a
été renouvelée avec I'apparition des grilles qui visent a la mise en ceuvre du
partage de ressources de calcul et de stockage massivement distribuées, en
nombre et en extension géographique. L’essentiel de ce document est consacré
aux travaux menés dans la période récente, depuis 2000. Ces travaux se sont
déroulés dans le cadre des projets de recherche de I’équipe Architectures
Paralléles du Laboratoire de Recherche en Informatique (LRI), équipe dont
je suis membre depuis sa création, d’abord comme étudiante en these, puis
comme enseignant-chercheur. La plupart de mes activités de recherche dans
la période 2000-2004 sont fortement pluridisciplinaires, d’abord a travers des
projets communs avec le Laboratoire de 1’ Accélérateur Linéaire (LAL), puis
par mon accueil dans ce laboratoire en détachement au titre de I'Institut
National de Physique Nucléaire et de Physique des Particules (IN2P3).

Les architectures matérielles et logicielles, séquentielles, paralleles ou dis-
tribuées a grande échelle constituent des systémes artificiels, mais d’une
grande complexité. Leur modélisation est indispensable pour atteindre leur
objectif initial, les hautes performances. Cette modélisation implique sou-
vent l'interaction de modeles individuellement tres simples, situation dont la
modélisation analytique reléve au minimum d’outils mathématiques non tri-
viaux, et peut s’avérer infaisable. Le routage hot-potatoe, auquel j’ai consacré

!Les références de ce type se rapportent 3 la liste de publications, les références ordi-
naires & la bibliographie.
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mes premiers travaux dans le cadre du projet MEGA, est un excellent exemple
de cette situation. [26] le considére comme ”deceptively simple” : d’une
spécification tres simple, il continue a défier la modélisation analytique; des
résultats significatifs ne sont obtenus qu’en ajoutant des contraintes qui per-
mettent une modélisation algorithmique.

Une autre approche de la modélisation est plus expérimentale : plutot
que de tenter de construire le comportement global du systéme a partir
de ses lois locales, on étudie la loi empirique des quantités d’intérét. Cette
démarche est courante pour I'analyse du trafic réseau; en architectures de
processeurs, elle a été introduite dans les années 80 par Hennessy et Patter-
son, avec une immense influence sur la recherche et I'industrie ; elle est moins
fréquente dans ’analyse des architectures matérielles et logicielles paralleles
et distribuées. Il en existe cependant plusieurs exemples largement connus :
(n1/2, 7o) Pour la performance des algorithmes vectorisables, le modele LogP
pour la modélisation de la communication dans les architectures fortement
couplées.

Dans le domaine de la tolérance aux défaillances, le projet ROC (Recovery
Oriented Computing) est fondé sur la méme approche [35] :

Recovery Oriented Computing (ROC) takes the perspective that
hardware faults, software bugs, and operator errors are facts to be
coped with, not problems to be solved. et We regard the computer
system as an entity that cannot be understood in its entirety, and
rely on empirical observations to keep it running.

Tout le contexte du Calcul Global et Pair a Pair est fondé sur cette prémisse :
traiter les fautes comme un évéenement normal, et non exceptionnel.

Architecture des systemes de Calcul Global et Pair-a-
Pair [p27-p29]

Le principe du calcul Global ou Pair a Pair est d’utiliser des ordina-
teurs distribués géographiquement a l'échelle mondiale et communiquant
uniquement, par Internet pour exécuter des applications informatiques de
tres grande taille, et repose sur un modele d’exploitation tres novateur, qui
est 'utilisation des ordinateurs d’institutions ou d’individus volontaires pen-
dant leurs périodes d’inactivité. La problématique scientifique nouvelle, et
propre a ces systemes, est la coordination du partage des ressources de
résolution des problemes de calcul ou de stockage, dans un contexte dy-



namique, hétérogene, et surtout tres peu contrdlable, que ce soit de fagon
centralisée ou décentralisée : les ressources sont volontaires, et peuvent dis-
paraitre du systéme sans préavis (volatilité des ressources). Dans ce cadre :

— J’ai participé a la définition, la réalisation et I’évaluation de perfor-
mances du systeme de calcul a grande échelle XtremWeb développé
dans le groupe Clusters et Grilles du LRI.

— J’ai initié une collaboration avec le LAL pour ’expérimentation d’X-
tremWeb pour 'utilisation du calcul massivement distribué comme ou-
til d’exploitation pour le projet international d’astroparticules PIERRE
AUGER.

Certification de résultats [p34]

En contrepartie de ’acces a un tres grand nombre de ressources de calcul
et de stockage, le controle exercé par un systeme de calcul global sur ces res-
sources est faible. La possibilité de corruption volontaire (malveillance) ou
involontaire (maladresse) de certains résultats obtenus sous ce systéme est
ainsi beaucoup plus réelle que dans un systeme centralisé La problématique
générale est alors la définition de méthodes d’évaluation quantitatives de
I’exactitude des résultats L’originalité de notre approche, par rapport au
result-checking algorithmique, est de tenter une démarche globale d’estima-
tion statistique du taux et de 'amplitude des défauts, incluant les risques de
faux positifs aussi bien que ceux de faux négatifs, sans requérir d’information
a priori sur la distribution des défauts, ni sur le schéma d’attaque (en parti-
culier on ne peut exclure un comportement byzantin), ni sur la sémantique
de I'application.

Communications tolérantes aux fautes [p30-p32]

La problématique générale est 1’exécution interruptible et asynchrone
d’applications paralleles sur un environnement volatil, ou les fautes fatales
sont donc tres fréquentes. J’ai initié un programme de recherche dans ce
domaine, en collaboration avec 1’équipe Parallélisme du LRI, et par le recru-
tement d’un post-doctorant. Cette collaboration a abouti a :

— La définition d’un algorithme de type enregistrement pessimiste (pessi-
mistic logging). Schématiquement, cet algorithme enregistre une trace
de I’exécution ainsi que les informations nécessaires pour rejouer les
processus défaillants, et eux seulement.
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— La définition et la réalisation d’un environnement de passage de mes-
sages adapté a la volatilité et réalisant une implémentation complétement
fonctionnelle du standard MPI. Le modele de communication sous-
jacent est I'espace de tuples : un intermédiaire, la Mémoire de Canal,
découple émetteur et récepteur, et sauvegarde les messages en transit
pour une future ré-exécution en cas de défaillance.

Perspectives

Mes travaux récents et mes perspectives de recherche concernent les modeles
d’exploitation des grilles, avec application a I'imagerie médicale [p10,p33,p35-
p37]. Le modele le plus usuel d’exploitation des grilles de calcul reste celui
du centre de calcul, essentiellement celui du traitement par lots.

Ce modele d’exploitation exclut a priori les applications qui requierent
I'interactivité, en particulier toutes celles qui relevent de la supervision du
calcul (computational steering), par exemple mais non exclusivement, a par-
tir de visualisation. L’imagerie médicale est un exemple particulierement
intéressant de cette situation. L’acces interactif a une grille favoriserait le
transfert vers la pratique clinique des résultats de travaux de recherche en
imagerie médicale qui reposent sur le calcul hautes performances.

Permettre 1’acces interactif aux grilles pose un ensemble de questions
technologiques et scientifiques, qui sont explicitées dans le dernier chapitre
de ce document. Nous souhaitons particulierement cibler deux aspects.

Passage a 1’échelle du scheduling . Il ne s’agit pas tant de cibler un tres
grand nombre de processeurs, que de tenir compte des conditions réelles
d’exécution sur une grille, qui impliquent a la fois une information
lacunaire et la nécessité de médiatiser tous les processus de gestion a
travers une pile de protocoles.

Un observatoire de grille . Les quelques grilles actuellement en produc-
tion peuvent devenir des générateurs de données sur leur propre fonc-
tionnement. Rassembler et analyser ces données est encore une fois un
probleme de passage a 1’échelle : de nombreux travaux ont permis de
caractériser le comportement, par exemple en disponibilité ou en charge
des processeurs, pour des grappes ou des machines isolées reliées par
un WAN. Corréler ces résultats au niveau d’une grille, ou quantifier
des informations sur la localité des références constitue un domaine de
recherche encore tres peu exploré.



Chapitre 2

Travaux antérieurs

Jusqu’en 99, mes travaux de recherche ont porté sur le parallélisme pour
les hautes performances. La problématique du domaine a considérablement
évolué au cours de cette période. Le role de la conception de matériel dédié
a diminué [p19]. Les composants critiques pour les hautes performances sont
devenus les composants logiciels, et en particulier, le logiciel de base, com-
pilateurs et exécutifs. La thématique de mes travaux a naturellement suivi
cette évolution : la premiere partie concerne les architectures paralleles et la
seconde la compilation parallele

2.1 Architectures paralleles

Le projet MEGA (dirigé par J-P Sansonnet et D. Etiemble) a étudié le
parallélisme ultra-massif. Dans le contexte général des architectures cellu-
laires, ’objectif était de démontrer la faisabilité d’'une architecture MIMD
a mémoire distribuée extensible jusqu’a plusieurs centaines de milliers de
processeurs. Les travaux dans le prolongement de ma these [p3] ont défini
un circuit de routage hot-potatoe randomisé sous des contraintes de sur-
face drastiques [p4,p11,p12], obtenu une preuve formelle de terminaison pour
une classe de ces routages [p4], enfin étudié son interface avec les environne-
ments de programmation [p13] & une époque ot les environnements classiques
(PVM, MPI) n’existaient pas.

Le colit de communication dans une architecture massivement paralléle
MIMD est en partie dii a I’asynchronisme réseau/processeurs, qui impose la
mise en ceuvre d’un protocole d’interface toujours cotiteux. Cette analyse est

11
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l'origine du projet PTAH (dirigé par F. Cappello) : une architecture statique
a réseau reconfigurable, dans laquelle le réseau apparait comme une unité
fonctionnelle banalisée, et ’ensemble des noeuds de calcul est tres fortement
synchronisé [pl4 ,pl6].

La validité de cette approche repose sur trois hypotheses : la possibilité
de construire un réseau a tres haut débit [p6, pl4, p18], 'existence d’une
statiticité suffisante dans les applications [p7, p15, p20] , enfin la faisabilité
de la compilation pour le modele d’exécution spécifique de PTAH, que nous
avons appelé modele d’exécution statique. Certaines de ces études ont été
conduites par D. Gautier de Lahaut, dont j’ai encadré la these.

2.2 Compilation parallele

Les langages data-paralleles proposent une solution alternative a la pro-
grammation concurrente, qui est attractive en simplicité sémantique, et aussi
du point de vue pratique en cotit de développement et de maintenance. Dans
ce domaine, I’analyse des communications et la génération du code de commu-
nication sont reconnues comme des questions difficiles et importantes [p22].

Outre leur intérét intrinseque, les langages data-paralleles, qui explicitent
la synchronisation a grain fin, étaient potentiellement bien adaptés a une
architecture synchrone comme PTAH. En collaboration avec F. Delaplace,
nous avons défini le mécanisme de traduction des références paralleles vers
des fonctions de communications, sous les contraintes d’une communication
completement compilable, en utilisant les techniques d’analyse polyédrique
[p5, p17].

Les méthodes développées pour le modele d’exécution statique se sont
avérées transposables au contexte plus général de la compilation data-parallele
des applications régulieres pour les architectures a mémoire distribuée, pour
réaliser une optimisation cruciale pour les performances, la vectorisation des
communications. Nous avons défini une méthode générale de vectorisation
des communication, qui permet de traiter toutes les références affines. Cette
méthode peut étre prouvée optimale dans le cas des distributions cycliques
[p21,p24].

J’ai également effectué des contributions dans le domaine de la compila-
tion des applications irrégulieres (gather-scatter, indirections), inspirées, soit
par les solutions définies pour le modele d’exécution statique (équivalence des
acces par indirection et du tri [p23]), soit par des analogies architecturales
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(optimisation du schéma inspecteur-exécuteur [p9, p26]).

Enfin, j’ai recherché la collaboration avec les utilisateurs du calcul hautes
performance, qui permet de tester le réalisme des abstractions nécessaires
aux travaux précédents. Sur des applications en décomposition de domaines,
nous avons montré que le parallélisme de données était compétitif avec le
passage de messages, mais demandait un reverse engineering des compilateurs
commerciaux pour adapter la programmation [p25]; nous avons également
étudié le couplage de composants logiciels séquentiels et paralleles a travers
Java [p8|.
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Chapitre 3

Grilles : Contextes

La prolifération des systemes déployés, travaux expérimentaux et produits
industriels gridifiés est évidente. Il serait souhaitable de voir émerger une
typologie efficace, analogue & la double dichotomie MIMD /SIMD et mémoire
partagée/mémoire distribuée pour les architectures paralleles, a partir de
laquelle des raffinement architecturaux (UMA/NUMA par exemple) et des
concepts de niveau plus élevé (parallélisme de controle ou de données) ont pu
se batir. Ce n’est clairement pas encore possible : dans un travail récent [124],
un des meilleurs spécialistes du domaine ne peut définir qu'une typologie
descriptive des grilles a partir d’exemples déployés.

Actuellement, seule la définition de la spécificité des grilles , par rapport
aux grappes et aux architectures paralleles monolithiques, est relativement
claire au niveau fonctionnel, en tant que services nouveaux de globalisation et
de mutualisation qu’elles doivent fournir. An niveau architectural, considéré
comme celui de l'organisation interne, une distinction a émergé entre deux
types de systemes, mais la terminologie elle-méme n’est pas fixée : dans le
domaine institutionnel (par exemple le titre de I’Action concertée incita-
tive GRID), pour tous les produits commerciaux et pour certains travaux
scientifiques [124], le terme de grille correspond aux deux types d’architec-
tures ; pour d’autres [93, 96], la terminologie correcte doit distinguer Grid et
systemes Pair a Pair.

15
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3.1 Fonctionnalités

En 1998, Carl Kesselman et Ian Foster proposent une définition des Grids
[94] :

A computational grid is a hardware and software infrastructure that
provides dependable, consistent, pervasive, and inexpensive access to
high-end computational capabilities.

Cette définition se situe dans le prolongement des travaux sur le MetaCompu-
ting [177], en particulier I’expérience Iway [59]. Elle met donc 1’accent, d’une
part sur le niveau des ressources auxquelles le systeme permet d’accéder,
d’autre part sur des exigences de qualité de service, par analogie avec la
fourniture de fluides.

Cette définition correspond aux grilles au sens large, purement fonction-
nel. S’agit-il d’une problématique radicalement nouvelle? A un certain ni-
veau de généralité, la réponse est non. L’utilisation banalisée de ressources
informatiques, qui implique un acces sécurisé et transparent, une utilisation
efficace et une gestion distribuée des ressources pour permettre un certain
degré d’anonymisation (ou de virtualisation) est un objectif aussi ancien que
I’apparition des réseaux informatiques.

3.1.1 Eléments de mise en perspective

En 1969, avec la naissance d’Arpanet, les enjeux essentiels étaient posés
(document en annexe) : d’une part, la vision de I’acces banalisé, a la demande,
aux ressources informatiques; d’autre part, un résumé des principales ques-
tions : champ applicatif, 'imagerie, et ce qui en découle, ’association entre
données et calcul sur la grille; ’esquisse d’une architecture 3-tier avec un
client qui soumet une requéte, un broker qui orchestre les traitements et un
serveur auquel sont délégués les calculs spécialisés ; cette architecture de cal-
cul est donc d’'une part tres hétérogene, d’autre part dynamique, la machine
C étant adjointe seulement si nécessaire ; la notion de qualité de service utili-
sateur (qualité de la photo) est importante ; enfin le caractére ouvert et non
spécialisé, programmable, de I’architecture est affirmé.

La démarche d’agrégation de ressources indépendantes pour l’obtention
de puissance de traitement, donc ’approche distribuée, est restée tres impor-
tante dans la motivation de la définition des protocoles réseau :

The objectives of FTP are 1) to promote sharing of files (computer
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programs and/or data), 2) to encourage indirect or implicit (via pro-
grams) use of remote computers, 3) to shield a user from variations
in file storage systems among Hosts, and 4) to transfer data reliably
and efficiently [154]

It is envisioned that the protocol may also be used for (..) process-
process communication (distributed computation) [153].

Dans la période suivante (85-95), c’est au contraire I’approche couplage
fort, sous la forme des architectures paralleles monolithiques, puis des clus-
ters, qui a dominé la recherche de puissance de traitement. La premiere
explication est évidemment les contraintes des conditions matérielles, plus
précisément ’écart entre la faiblesse des performances des réseaux locaux ou
a longue distance, et 1’évolution exponentielle des performances des proces-
seurs.

Cette tendance s’est inversée : une étude récente évalue la progression
du débit d’institutions de recherche et d’enseignement depuis les Etats-Unis
vers le reste du monde, sur la base du RTT et le taux de perte [54]; pour la
plupart des régions développées, le taux d’amélioration est 80% par an, soit
une multiplication par 10 en 4 ans et par 100 en 8 ans. La comparaison de
ce chiffre avec 1’évolution des ressources de traitement explique fondamenta-
lement I’explosion des grilles.

— Processeurs : la densité d’intégration double tous les 18 mois (loi de
Moore) ; la performance vraie est plus difficile & évaluer, par manque
de benchmarks cohérents sur une longue période. En se basant sur la
suite SpecInt95, on obtient un taux de progression des performances
de 50% par an.

— Systemes hautes performances déployables : au sens de machines dis-
ponibles commercialement, par opposition aux architectures ultimes, a
exemplaire unique qui occupent les premiers rangs du Top500. Pour
évaluer I’évolution de ce type d’architecture, nous avons considéré la
centieme machine du Top500. Le taux de progression est de ’ordre de
80% par an.

L’évolution de la puissance de communication, au moins en débit, est donc
du méme ordre que celle des architectures hautes performances, et dépasse
fortement celle des processeurs. A I’échelle des grilles, le probleme classique
de 'aggravation du déséquilibre communication-calcul n’est pas vérifié.

Le premier environnement de grille offrant un niveau d’expressivité net-
tement supérieur a celui des protocoles réseau est sans doute PVM [184, 98].
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Exploité actuellement surtout comme une librairie de passage de messages,
plus rudimentaire que MPI, PVM est a ’origine un authentique environ-
nement de grille, comme l'indique en partie son nom, Parallel Virtual Ma-
chine. Une API unifiée, sous forme de fonctions C, regroupe en effet les
fonctionnalités suivantes : agrégation dynamique et de gestion de ressources;
masquage de I’hétérogénéité des architectures connectées, a la fois au ni-
veau micro (processeur, systéme d’exploitation, représentation des données),
et au niveau macro (stations de travail communiquant par TCP/IP sur un
LAN ou un WAN, machines paralleles a réseau spécifique, et combinaison
des deux) ; gestion des taches, lancement, surveillance, terminaison, redirec-
tion des entrées-sorties; enfin protocoles de communication au sens strict.
Le modele de calcul exploitable sur PVM est fondamentalement distribué
(MPMD), contrairement & MPI-1 (SPMD); en revanche, contrairement aux
protocoles de communication évoqués plus haut, la tolérance aux fautes est
absente ; en ce sens, une machine construite sous PVM est effectivement pa-
rallele, au sens de fortement couplée logiquement, méme si le substrat peut
étre un réseau a longue distance.

Les limitations de PVM en tant qu’environnement de grille ne sont pas
essentiellement liées a un modele de communication : le systeme a pu évoluer
vers un modele "pluggable”, a la Nexus, avec reconnaissance dynamique de
protocole [98]. Il se situe plut6t au niveau de la fonctionnalité fournie. Les
protocoles des années 80 voient les besoins de 'utilisateur d’une grille satis-
faits par Telnet et F'TP : partager, c’est avoir un terminal sur une machine
distante et transférer des fichiers, de facon fiable malgré une infrastructure
potentiellement fautive. PVM construit une architecture a 'intérieur d’un
programme distribué ; partager, c’est disposer d’une fraction de la puissance
de calcul de machines distantes pour la durée de vie d’'un programme pa-
ralléle ; au moins dans la conception initiale, ces machines sont paralleles.

3.1.2 Caractéristiques nouvelles
Extensibilité

Il s’agit de virtualiser, au sens de rendre transparents, les moyens d’acces,
les ressources de calcul et de stockage, a la méme échelle que les proto-
coles réseau ont virtualisé des ressources matérielles qu’il est exclu actuel-
lement de décrire dans leur totalité. Le probleme général induit est d’offrir
une représentation suffisamment cohérente et a jour d’informations beau-
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coup plus complexes que des adresses IP. L’échelle visée implique d’une
part une approche au moins partiellement distribuée, d’autre part ’accep-
tation d’approximations dans la représentation, a la différence des grappes.
La volonté de définir des protocoles généralistes, ou au moins des infrastruc-
tures généralistes basées sur des protocoles standard, pour supporter cette
représentation [96, 186, 5, 17], qui est commune aux recherches et a des
développements industriels, n’a pour I'instant pas débouché.

Egalisation des données et du calcul

A la différence du MetaComputing, les Grids actuelles accordent une place
a 'acces aux données au moins égale a celle du calcul, au niveau de systemes
de fichiers globalisés, au niveau de I'infrastructure de stockage (virtualisation
des disques [81, 15]), ou comme mécanisme fondamental (systémes Pair a pair
de troisieéme génération, voir ci-dessous). Une conséquence est I'influence tres
grande de technologies orientées vers l’exploitation économique du Web sur
les architectures, I’exemple le plus connu étant la définition de I’Open Grid
Service Architecture (OGSA) [97] par extension des Web Services.

Deux caractéristiques complétement nouvelles sont apparues.

Le partage avec d’autres types d’utilisation des ressources

La nécessité de ce partage a été pointée dans [|. Quelle motivation a long
terme (autre que de réaliser des démonstrations) pour échanger des ressources
entre organisations ou individus distincts ? Si la charge de travail ou de sto-
ckage est strictement constante, il n’y en a aucune : chacun ne peut que di-
mensionner son systeme avec le meilleur rapport cout-performance. L’intérét
des grilles se situe dans la variation de ces charges dans le temps sur les
différents sites, qui permet d’optimiser leur répartition. La charge résiduelle
sur chaque site n’étant pas nulle, et éventuellement dominante, le systéeme
de grille doit coexister avec les infrastructures locales, soit comme une sur-
couche (Globus), soit en admettant la préemption brutale par un utilisateur
légitime (systémes pair a pair). Ce point définit peut-étre les environnements
de grilles par rapport a des environnements distribués a grande échelle dédiés,
par exemple Akamai [130] pour la distribution de contenus Web, et certaine-
ment par rapport aux environnements d’exploitation des clusters [204, 12],
quelle que soit par ailleurs ’extension effective de la grille.
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‘ ‘ Grilles ‘ CG et P2P ‘
Ressources agrégées | Structurées Instructurées
Connexion Haute Performance | Variable

parfois dédiée éventuellement faible
Mode de partage Institutionnel Vol
Fautes Classiques Tres fréquentes

TAB. 3.1 — Caractéristiques des grilles et des systéemes CG et P2P

Le franchissement de domaines d’administration distincts

Outre les questions de comptabilité avec les instruments de gestion de
charge, la sécurité et la confidentialité, pour les utilisateurs grille et pour
les utilisateurs non-grille doivent étre assurées sans compromettre la trans-
parence des acces, également en se fondant sur les dispositifs locaux. Une
grille fournit avant tout des services de découverte et d’allocation des res-
sources, avec tout ce qui I’accompagne (sécurité d’une part, surveillance des
ressources d’autre part).

A cette architecture sont associés des modeles de représentation des res-
sources, qui peuvent étre tres généraux, comme les paires clés-données des
tables de hachage distribuées (DHT) [152, 80, 158], de type langage de des-
cription [186] ou encore objet [102, 125, 60, 7].

3.1.3 Grilles et Calcul Global et Pair-a-Pair

Deux approches du partage de ressources a grande échelle a travers des do-
maines administratifs distincts se sont développées a peu pres simultanément :
les grilles au sens strict, dont le développement le plus connu est Globus, et les
systemes de calcul global et Pair a Pair (CG-P2P dans la suite). La définition
des premiers est relativement stable, celles des seconds plus controversée.

Les différences fondamentales entre les deux types de systémes, résumées
dans la table 3.1 ont pour origine le mode de partage. En 2000, la définition
des grilles a été raffinée, en l'orientant vers des aspects de gestion technolo-
gique et institutionnelle [96] : la spécificité des Grids réside dans les propriétés
de ”coordinated resource sharing and problem solving in dynamic, multi- ins-
titutional virtual organizations.” Les Grids mutualisent donc les ressources
d’institutions (de recherche, économiques...) par accord mutuel; il y a contrat
sur "what to share, who is allowed to share” [95], et support du systéme par
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les institutions participantes.

Les systemes CG-P2P sont originaires des environnements dits de vol de
cycles [91] d’une part, de partage de fichiers d’autre part (vol de stockage) ;
le terme vol, traditionnel (probablement par analogie avec les mécanismes de
DMA) mais inadéquat, devrait étre remplacé par recyclage ; il s’agit d’utiliser
les ressources normalement dévolues a un certain utilisateur lorsqu’il n’en a
pas l'usage (machine en économiseur d’écran pour dénoter la non-utilisation
interactive, machine de grappe non chargée, espace disque disponible). Dans
ces environnements, le contrat est réduit a sa plus simple expression du coté
du donneur, qui peut quitter le systeme a tout instant, sans notification
préalable ; I’environnement doit adhérer a cette contrainte en arrétant ins-
tantanément l'influence de son emprunt.

Une premiere conséquence est la nature et ’organisation des ressources
agrégées. Les grilles fédeérent des ressources de haut niveau, pas nécessairement
par les machines de base - EGEE/DataGrid par exemple regroupe des fermes
de PC - mais par 'environnement logiciel (systéemes de batch, protection)
et matériel, en particulier du point de vue de la mémoire, du stockage et
du réseau. Les systemes CG-P2P regroupent des machines individuelles, tres
majoritairement des PC, avec un environnement matériel de qualité médiocre
(PC domestiques, machines de salles d’enseignement, machines de bureau),
une connexion médiocre et éventuellement intermittente (par exemple fournie
par un ISP) et un environnement logiciel individuel.

Les grilles au sens strict, comme 1’a reconnu 1. Foster [93], ont donc des
exigences limitées du point de vue de I’extensibilité, en taille de la commu-
nauté. Par exemple, EGEE regroupe moins d’une centaine de sites, et cible
quelques milliers d’utilisateurs. L’extensibilité en performances de traitement
est une autre affaire : 'application phare d’EGEE;, le traitement des données
du futur LHC, impliquent le traitement de PétaOctets de données chaque
année. Mais, du point de vue des services internes de la grille, en particu-
lier localisation des ressources et mise en relation, des solutions modérément
extensibles sont acceptables. Typiquement, Globus 2 a utilisé LDAP pour
construire ces services (MDS, MetaComputing Directory Service) sous la
forme d’une base de données distribuée dont les temps d’acces n’étaient pas
tres bons.

Les systemes CGP2P ont évidemment des exigences d’extensibilité plus
importantes, les ressources étant prises en compte individuellement.

Une deuxiéme conséquence est le type de tolérance aux pannes visé.
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Grid Computing addresses infrastructure, but not yet failure, whereas
P2P addresses failure but not yet infrastructure. [93]

Il s’agit d’une part d’un aspect qualitatif : les organisations fédérées par une
grille ont une politique de gestion des fautes que le systeme de grille se borne
a intégrer. Il s’agit surtout d’un aspect quantitatif. Dans un systeme CG-P2P,
des événement parfaitement normaux, comme la déconnexion (systémes de
partage de fichiers, dans certains cas calcul global) ou la reprise de I'utilisation
normale d’une machine (calcul global) apparaissent comme des fautes fatales :
la ressource devient brutalement inutilisable.

Nous choisirons ces deux contraintes, nature individuelle des ressources et
tolérance aux fautes tres fréquentes, comme définissant a la fois les systemes
de Calcul Global et Pair- a-Pair. Cette définition présente l'avantage d’étre
indépendante de I'architecture du systeme, pour laquelle, comme le souligne
la citation précédente, aucune convergence n’a encore eu lieu.

3.2 Systemes de Calcul Global et Pair a Pair

3.2.1 Systemes de Calcul Global

Leur objectif premier est de distribuer a grande échelle du calcul, 'exemple
le plus connu étant SETT@home [123]. Beaucoup de projets, académiques (Ja-
velin [144], Bayanihan [167], Atlas [11]), ou industriels dans ce domaine ne
répondent strictement qu’au premier critere, intégration directe de postes de
travail, et ne prennent en compte les fautes que comme des éveénements re-
lativement exceptionnels. Ces architectures, qu’on peut par exemple appeler
Calcul Volontaire, visent a intégrer des machines faiblement couplées, pour
répartir du calcul séquentiel [123], maitre-esclave [144, 106] ou parallele [167];
leur objectif a plutot été d’étudier une ou plusieurs des questions classiques
des systemes distribués renouvelées par le calcul a grande échelle : répartition
de charge, en particulier par vol de travail, certification de résultats. Les codes
distribuables sont le plus souvent limités au langage Java, et embarqués dans
des applets : ceci simplifie beaucoup les problemes de sécurité, et d’un point
de vue pratique le recrutement de volontaires - il suffit d’activer un lien dans
une page Web pour collaborer - mais limite gravement le réalisme de I’archi-
tecture (pour une discussion détaillée de cet aspect, voir la these de Gilles
Fedak [89])

L’un des systeémes de Calcul Global les plus anciens, Condor [135], répond
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au contraire aux deux criteres, mais a 1’échelle d’un réseau local. L’utilisa-
teur légitime d’une machine définit des conditions d’utilisation, incluant un
délai de tolérance pour la disparition du travail extérieur, délai qui peut étre
nul. Le systeme repose, d’une part sur un mécanisme de reprise en migra-
tion sur sauvegarde, d’autre part sur la localisation des actions a sémantique
locale (Entrées/Sorties) sur la machine cliente via un mécanisme d’interpo-
sition (RPC et processus fantéme). La localisation des ressources suit un
modele centralisé, mais ouvert. Les demandes et offres de ressources sont
décrites par un langage (ClassAd [186]), qui permet d’intégrer dynamique-
ment des caractéristiques quelconques; elles sont transmises périodiquement
par des agents & une instance centralisée, qui réalise 'appariement, (match-
maker). Sur notification de leur compatibilité, les agents compatibles entrent
en lien direct, et peuvent approfondir le dialogue suivant des protocoles que
leur ClassAd respectifs ont indiqué étre communs. Condor a donc des ca-
ractéristiques intermédiaires, les unes typiques d’un systeme CG-P2P, par la
gestion de la volatilité, d’autres véritablement P2P, par la symétrie entre res-
sources et demandes traitées par appariement, les autres enfin associées a un
réseau local, par la reprise sur sauvegarde, qui demande un débit réseau signi-
ficatif [155], et aussi par I’absence de modele de sécurité malgré la symétrie
client/worker, qui n’est pas compatible avec un acces incontrolé. L’extension
de Condor a grande échelle n’a d’ailleurs pas été proposée par ses auteurs sous
forme directe, mais hiérarchique : soit comme un réseau P2P de controleurs
Condor [71], qui s’échangent du travail, soit en s’interfagant via une grille
[179].

3.2.2 Systemes de localisation et de mise en relation

[’autre grande tendance des systemes CG-P2P est I’étude de la locali-
sation pour elle- méme. L’origine de leur célébrité est bien connue, dans les
environnements de partage de fichiers, mais la problématique - localisation
d’'un objet associé a une clé dans un systéme a tres grande échelle et tres
volatil - est générale.

L’expérience a grande échelle (Napster) a montré que des solutions tres
classiques, a base d’architectures hiérarchiques, peuvent étre dimensionnées
pour satisfaire les demandes de d’utilisateurs. Dans un domaine différent, le
systeme de distribution de contenus Akamai présente également une archi-
tecture hiérarchique, quoiqu’a une échelle de distribution supérieure. Dans
ces environnements, la localisation est réalisée par un ensemble de brokers,
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en petit nombre, et supposés fiables, donc avec une tolérance aux fautes
(peu fréquentes) fondée par exemple sur du transactionnel. Seule la de-
mande/fourniture du service (fonctions client et worker) subit les contraintes
de passage a ’échelle et de volatilité. Ce type d’architecture est donc proche
des systemes de calcul global, bien que pour un service de nature différente.
Une différence importante est cependant que les systemes de calcul global ont
souvent un client unique, ce qui contribue largement a assurer la sécurité des
participants, alors que ces environnements symétrisent clients et workers :
les ressources sont de la méme nature que les demandes (typiquement des
fichiers).

L’intérét s’est ensuite porté vers des systémes complétement symétriques,
ou les fonctions de brokers sont aussi prises en charge par des participants
trés distribués et volatils. Le coeur du probléeme est alors la définition d’un
protocole de placement et de localisation qui assure les trois propriétés sui-
vantes.

— Equilibrage de charge entre les participants.

— Performance de I'algorithme de découverte : en latence et en capacité

a découvrir un item s’il est présent.

— Tolérance a la volatilité : il s’agit d’une part de la robustesse fonction-
nelle de 'algorithme, d’autre part du cout de gestion de la volatilité
pour maintenir cette robustesse.

Les systémes de seconde génération, typiquement Gnutella [119], ont ciblé
trés prioritairement le troisieme objectif, la tolérance a la volatilité, et réussi
a déployer effectivement des systemes fonctionnels en agrégeant a grande
échelle des PC individuels, y compris domestiques (donc avec une connexion
trés intermittente). A 'inverse, les systémes de troisieme génération (Chord,
CAN, Tapestry,...) [80, 158, 202] ciblent le premier et le deuxiéme objectifs,
I’équilibrage de charge et la performance.

3.2.3 Architectures P2P symétriques

L’origine de l'intérét pour les architectures complétement symétriques
peut paraitre anecdotique : la distribution a grande échelle des services
de mise en relation les protege lorsque l'application est illégale (partage
de fichiers musicaux). Elle revisite cependant la problématique classique de
I’élimination du point de défaillance unique. De ce point de vue, ce type
d’architecture est un candidat pour un systeme de distribution des calculs,
méme s’il n’a pas été expérimenté pour 'instant dans ce cadre. Comme on le
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verra dans la suite, I’architecture du systeme XtremWeb est centralisée, avec
une vocation & se hiérarchiser. Cette section vise a présenter des éléments de
justification - a posteriori - de ce choix.

Extensibilité

Les systemes de seconde génération peuvent se caractériser comme des
réseaux instructurés : la topologie du réseau n’est pas prédéfine, mais émerge
dynamiquement comme résultat de ’activité de localisation, avec une struc-
ture proche de graphes petit monde (small world) [119, 133, 129, 53]. Le
protocole de localisation le plus largement expérimenté, I'inondation, est ro-
buste (sans garantir cependant la non-fragmentation du réseau). Ce protocole
est en principe peu extensible ; les expériences montrent qu'une fraction non
négligeable du débit Internet est consacrée a la gestion de requeétes et de
connexion, indépendamment du transfert des données [162]. La question est
la possibilité de faire évoluer ce protocole sans renoncer a sa robustesse. Plu-
sieurs travaux ont proposé d’exploiter la structure émergente, en limitant le
facteur de branchement de I'inondation, par promenades aléatoires paralleles
[4, 99]. 11 a cependant été montré que les noeuds a fort degré tendent alors
a étre surchargés [137]. Des solutions a base d’auto organisation basées sur
I’ajustement a la capacité par des algorithmes locaux sont expérimentées
[138] .

Les systémes de troisieme génération sont organisés comme des réseaux
structurés, avec des topologies classiques (cycle plus hypercubes pour Chord,
hypercube pour Tapestry, tore pour CAN ), sous-peuplées, d’oll un routage
incluant des tables fournissant I’identifiant et ’adresse des voisins topologi-
quement les plus proches. Dans un contexte statique, sans départ ni arrivée de
participant, et pour un systeme parfaitement homogene en capacité réseau
et processeurs, les architectures de troisieme génération sont optimales en
répartition de charge, puisqu’elles hachent les données sur les sommets du
réseau, et fournissent des algorithmes de localisation en O(log N), N étant
la taille du réseau.

L’hypothese d’homogénéité de I'infrastructure matérielle, correcte pour
une machine parallele, n’est pas soutenable pour un systeme P2P. La symétrie
complete conduit a des échanges inutiles a longue distance, qui pénalisent
lourdement les performances . L.’évolution proposée du systeme Tapestry vers
Brocade [203] propose ainsi de créer des super nceuds, qui agissent comme
des gateway entre des réseaux locaux, avec routage local distribué, routage
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distribué entre super nceuds, mais un routage direct vers le super nceud gate-
way du domaine lorsqu’on sort du domaine. Comme les gateway doivent étre
des machines qui ont un bon acces WAN et une bonne capacité de service
du sous-réseau local, on retombe sur une structure hiérarchique bien clas-
sique. Et cette hiérarchisation impose deux types d’adressage, autrement dit
ne s’inclut pas naturellement dans le systeme de routage P2P.

Une autre étude [55] démontre que la structure P2P, avec un algorithme
de routage en Log, est intrinsequement moins efficace qu’une structure cen-
tralisée (ou modérément distribuée) correctement dimensionnée. Il s’agit de
la création d’un systeme de DNS coopératif basé sur CHORD. Les résultats
de simulation pour un systeme de taille modeste, 1000 nceuds, fournissent une
latence 8 fois plus grande que celle du DNS standard. Ces résultats de simu-
lation sont a prendre avec prudence, car la petite taille du réseau a conduit
les auteurs a désactiver les mécanismes de cache. Le facteur 8 a deux origines.
D’une part, chaque requéte demande log(1000) RPC, alors qu’un systéme de
DNS conventionnel en demande typiquement 2, ce qui fournit un facteur 5.
Le reste de I’écart est probablement dii au non-respect de 1’hétérogénéité de
Iinfrastructure vue ci-dessus.

Il semble donc que les systéemes P2P complétement symétriques de troisieme
génération ne soient extensibles qu’a une échelle moyenne, en taille et en ho-
mogénéité.

Tolérance aux fautes

L’avantage majeur des systemes de seconde génération par rapport aux
systemes centralisés est I’élimination du point de défaillance unique, et plus
généralement la robustesse. Cette robustesse est atteinte comme sous-produit
des actions de localisation, qui construisent le réseau tout en effectuant la re-
cherche des données. Pour les systémes de troisieme génération, un protocole
de maintenance séparé doit assurer la réparation permanente de la topolo-
gie en présence d’arrivées/départs inopinés. Pour le réseau le plus simple,
CHORD, on a montré qu’il existe une topologie dégradée stable, avec un
cotit de maintenance et par arrivée/départ Q(log> N) [134]. Cependant, cet
algorithme est synchrone, au sens ol il est possible de définir des phases
d’exécution d’un algorithme de stabilisation. Dans un contexte complétement,
asynchrone, il semblerait que le réseau puisse dégénérer vers un état quel-
conque ; dans ce cas, le protocole synchrone de retour a 1’état idéal a un cott
prohibitif en O(N?).
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L’étude des algorithmes de stabilisation des systemes P2P completement
symétriques de troisieme génération commence seulement. Il semble cepen-
dant que ces systemes, qui dérivent d’un concept originel statique - sans
arrivée ni départ -, soient surtout adaptés a gérer une situation ou les mo-
difications du réseau puissent étre fréquentes, mais pas inopinées, et ou les
évenements inopinés restent trés exceptionnels.
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Chapitre 4

Contributions a XtremWeb

Le projet XtremWeb, qui a commencé a I'automne 99, vise a réaliser
une plate-forme d’expérimentation du calcul global et Pair a Pair hautes
performances. Sa conception initiale et sa problématique scientifiques ont été
présenté tres largement dans les articles [p2,p27-p29], dans 'HDR, de Franck
Cappello [37], et les aspects plus récents dans la these de Gilles Fedak [89].
Ce chapitre exposera donc seulement nos contributions.

— Sur les choix d’architecture, dans la premiére période du projet (99-01)

— Sur un modele d’analyse de performances.

— Sur la réalisation d’une application d’XtremWeb & une expérience d’as-

trophysique, dans la période suivante.

4.1 Un systeme de calcul global

4.1.1 Objectifs

XtremWeb veut étre expérimental a deux titres. D’une part, il doit fournir
une plate- forme logicielle d’expérimentation des propriétés intrinseques et de
I’architecture des systemes de Calcul Global, et pouvoir évoluer vers le Pair a
Pair. D’autre part, il doit permettre le déploiement d’expériences applicatives
réelles.

Le premier objectif pousse a une organisation aussi généraliste et versatile
que possible, alors que le second conduit a une approche monolithique, qui
exploite completement les particularités des infrastructures logicielles choisies
et des applications visées. Nous en citerons deux exemples.
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— Dans le contexte d’une expérience dédiée, ou seule ’exécution de codes
controlés a priori est possible, les problemes de sécurité des partici-
pants sont limités a garantir que la distribution du code et des pa-
rametres ne peut pas étre falsifiée, au niveau de ’entité distributrice et
au cours du transfert. Au contraire, dans le contexte d’un systeme ou
les fournisseurs de ressources et les demandeurs sont interchangeables
et anonymes, la sécurité des participants est un probleme critique.

— Au niveau de l'architecture interne d’XtremWeb, le choix de la gra-
nularité de neutralité par rapport aux outils logiciels, en particulier le
langage de développement et les protocoles de communication. Méme si
le probleme parait technique, voire technologique, il peut conditionner
I'intégration des systemes de Calcul Global dans le contexte général des
grilles. Si XtremWeb était a ré-écrire aujourd’hui, serait-il souhaitable
de le réaliser a partir de Web Services ?

XtremWeb cible spécifiquement les hautes performances, donc les appli-
cations de calcul intensif, qui sont d’ailleurs tres souvent aussi data-intensives.
Le modele de calcul visé initialement est celui d’un flot de taches indépendantes
non interactives, donc I’équivalent a grande échelle d’un systeme de traite-
ment par lots. En revanche, XtremWeb se veut généraliste : 'architecture
doit pouvoir servir simultanément et équitablement de multiples applications,
meéme si la création d’un flot de taches suffisant pour justifier son utilisation
provient naturellement d’applications multiparametres (exécution du méme
code sur un grand nombre d’entrées). Une conséquence est la nécessité de
supporter ’exécution de codes natifs, avec une environnement d’exécution
non trivial et contraint (version d’OS, mémoire disponible, acces a une arbo-
rescence de fichiers)

4.1.2 Architecture

Deux caractéristiques de 'architecture d’XtremWeb sont I’asymétrie et
le modele pull.

Asymétrie Comme la plupart des systemes de calcul global, 'architecture
d’XtremWeb est inspirée du type classique 3-tier, appliquée au cal-
cul, avec trois types de fonctionnalités : Client, Coordinateur et Wor-
ker. L’entité coordinateur assure deux types de services : d’'une part
la mise en relation des demandes de ressources par les clients et des
fournitures de ressource par les workers, donc en particulier le place-
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ment /ordonnancement ; d’autre part la supervision de I’exécution apres
allocation de ressources, en particulier la ré- allocation des travaux per-
dus sur faute.

L’asymétrie ne réside pas dans ces fonctionnalités, qui sont inévitables,
mais dans les hypotheses différentes sur le modele de faute et ’environ-
nement de ces entités. L’entité worker peut disparaitre inopinément a
tout instant, et aucune hypotheése ne peut étre faite sur la qualité (en
particulier le délai) de sa connexion avec 'entité coordinateur. L’en-
tité coordinateur doit étre exempte de fautes, au sens ou sa défaillance
entraine la défaillance de ’ensemble du systeme.

On retrouve la méme asymétrie du point de vue de ’environnement.
Les contraintes sur celui des workers doivent étre minimales, dans le
cadre d’un partage ou 'utilisateur légitime ne doit pas étre perturbé.
En particulier, le worker peut étre derriere un firewall, ne pas posséder
d’adresse IP fixe etc.

Modele pull La conception du protocole de communication entre les entités
workers et I’entité coordinateur tire la conséquence de cette asymétrie
en imposant que toute communication soit a l'initiative du worker :
le coordinateur ne peut pas obtenir d’information sur le worker & sa
convenance, mais seulement lorsque le worker entre en contact avec
lui. Il s’agit donc d’un protocole de type soft-state [157]. Ce point est
tres fortement lié avec le mécanisme de tolérance aux fautes. Il s’agit
d’un choix architectural. Du point de vue technique, le probleme des
firewall peut étre résolu en encapsulant les communications qui iraient
d’un coordinateur vers un worker dans des protocoles adaptés [84]. La
solution pull est cependant largement préférable : ’encapsulation d’une
part pose des exigences sur ’environnement, des workers, d’autre part
est orthogonale a la gestion des fautes. L’implémentation actuelle uti-
lise, soit des RPC synchrones (XML-RPC, Java RMI) découplés, c’est a
dire pris en charge par un flot d’exécution qui gere les communications
sur le worker, soit un flot TCP [89].

On notera qu’on a parlé d’entités : c’est 'occasion de définir le degré
de généralité de la premiere version d’XtremWeb. L’architecture est claire-
ment centralisée. En revanche, la nature des entités worker et coordinateur
est relativement peu contrainte. Du point de vue Worker, le systeme est
completement indifférent a la nature de la tache de calcul, qui peut étre
parallele, en modele passage de messages comme en multithread : une ma-
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chine multiprocesseur ou une grappe peut étre le support matériel de ’entité
worker. Il faut noter qu’a cette étape, le systeme lui-méme ne supporte que
le parallélisme trivial (exécutions indépendantes) : chaque worker peut étre
parallele, mais leurs exécutions ne sont pas couplables. L’exécution parallele
sur un systeme volatil est traitée dans le chapitre 6.

4.2 Tolérance aux fautes

4.2.1 Un systeme Crash-Only

Le modele de faute considéré est celui de 'arrét sans préavis, a partir
duquel il faut récupérer un comportement cohérent de I’ensemble du systéme,
c’est a dire :

— au moins une exécution réussie de la tache de calcul;

— donner a voir au monde extérieur une seule exécution : le calcul peut
n’étre pas idempotent dans le contexte du client d’XtremWeb, donc
celui-ci doit recevoir un et un seul résultat.

Par ce choix, XtremWeb differe des systemes de gestion de lots avec mi-
gration sur grappes (Condor), pour lesquels le départ sans préavis est un
pire cas supposé relativement peu fréquent. Le préavis de départ permet
alors d’organiser la récupération de I’exécution du processus par sauvegarde
de son image (checkpoint) et migration.

Plus précisément, XtremWeb met en ceuvre une stratégie crash-only [36].
Ce type de stratégie a été défini, indépendamment des travaux sur les grilles,
dans le contexte de systémes distribués basés sur des logiciels commerciaux
(serveurs Web distribués [9, 40], acquisition et traitement de données satellite
[67]), par opposition avec les stratégies de tolérance aux fautes qui visent,
soit le retour & un fonctionnement normal, soit le retrait en ordre (clean
shutdown) qui préserve une partie significative de I’état du systeéme.

Dans une architecture crash-only, lorsqu’une situation anormale est détectée,
le composant logiciel mis en cause est contraint a ’arrét complet suivi d’un
redémarrage. Les fautes du systeme, éventuellement transitoires, sont donc
forcées a un comportement de fautes fatales (composants fail-stop). Le schéma
de fautes du systeme initial, basé sur des composants logiciels hétérogenes et
opaques, serait extrémement complexe a modéliser. Le systeme transformé
devient relativement plus simple, la modélisation ne devant plus porter que
sur les dépendances de redémarrage. La reconfiguration vers un systéme fonc-
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tionnel s’effectue par redémarrage hiérarchique des composants.

Les expériences rapportées [35, 143] ont monté une amélioration remar-
quable de la disponibilité par la stratégie crash-only, d’un : facteur 4 pour
Pexpérience Mercury et de 50% pour le serveur distribué PRESS. L’intui-
tion suivant laquelle la sauvegarde d’une partie de I’état du systeme devrait
permettre une récupération plus rapide ne s’applique donc pas a la classe de
systemes

distinguished by large scale, stringent high-availability requirements,
built from many heterogeneous components, accessed over standard
request-reply protocols, serving workloads that consist of large num-
bers of relatively short tasks that frame state updates and subjected
to rapid and perpetual evolution [35].

La partie fonctionnelle de cette description s’applique clairement aux
systemes de calcul global. Dans le cas d’XtremWeb, dans sa version initiale,
I’entité Coordinateur étant supposée exempte de faute, le systeme dont la
disponibilité doit étre maximisée est ’ensemble d’une part des composants
logiciels qui s’exécutent sur workers, d’autre part des communications entre
workers et Coordinateur. Les éléments de logiciel qui s’exécutent sur les wor-
kers constituent typiquement de composants hétérogenes, par leur support
matériel et logiciel de base, a comportement tres dynamique et également
potentiellement tres hétérogene.

Pour forcer les fautes vers des fautes fatales, deux principes complémentaires
ont été utilisés :

— les états potentiellement transitoires du systéme sont de type soft-state

— les états persistants sont gérés par un environnement spécifique implémentant

une sémantique ACID .

4.2.2 Soft-State

Le concept de soft-state a été initialement défini dans le contexte des
réseaux [50]. L’état d’un composant du systéme est conservé par un agent,
agissant comme un cache, qui annule I’état a I’expiration d’un délai prédéfini,
sauf si cet état a été rafraichi par un message de mise a jour provenant d’un
autre agent du systeme. La source de 1’état transmet donc des messages,
qui sont susceptibles d’étre perdus, mais pas altérés, vers un ou plusieurs
récepteurs qui possedent ainsi une copie, éventuellement périmée, de cet état.
Un timer associé a 1’état, est redémarré a la réception d’'un message, qui
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F1aG. 4.1 — Architecture Soft-State d’XtremWeb

convoie éventuellement une valeur de ’état. L’expiration du délai entraine la
destruction de I'information sur 1’état, et éventuellement le démarrage d’une
action permettant d’obtenir une copie nouvelle.

Cette conception, qui a été utilisée massivement dans des protocoles de
communication basés sur IP, est considérée comme centrale dans les archi-
tectures de grilles. L'initiative Open Grid Service Infrastructure (OGSI) [86],
qui a récemment évolué vers la spécification Web Service Resource Fra-
mework (WS-RF) [75] vise la spécification d’un environnement distribué
général permettant des services stateful au dessus des Services Web, qui
sont orientés programmation stateless. OGSI introduit plusieurs éléments
reliés a ce concept. Le plus important est la notion de service transitoire
(transient service). L’entité qui demande a création d’un service (le client
en terminologie OGSI) spécifie une durée de vie minimale du service (via
une fenétre de dates absolues, a l'intérieur de laquelle le service de création
choisit une date de terminaison). Le client peut ensuite entretenir la vie du
service par des messages de keepalive (GridService : :RequestTerminationAf-
ter). Les éléments de son état (serviceData) qu'un service souhaite rendre
visibles a ’extérieur possedent également des attributs de validité temporelle
(goodFrom, goodUntil, availableUntil) ; enfin, une interface pour la notifica-
tion d’évenements reliés au cycle de vie des instances de services ou des
serviceData est définie.

Ce concept a été implémenté dans I'architecture d’XtremWeb 1.0 (fig.
4.1). L’entité Coordinateur a deux composants principaux, le TaskManager
et le DBManager. Le TaskManager gere les instances dynamiques, et donc
éventuellement volatiles, des travaux a exécuter, sur un modele soft-state : les
workers envoient périodiquement des messages de keepalive, dont 1’absence,
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a 'expiration du délai de timeout, définit le travail supporté par ce worker
comme perdu ; la tache correspondante doit étre relancée sur un worker dis-
ponible. La gestion du placement /ordonnancement des taches sur les workers
releve également du TaskManager.

L’équivalent de ce dispositif en architecture OGSI pourrait étre un service
Scheduler qui regoit les requétes de travail des workers et crée (ou recycle)
sur une telle requéte un service de surveillance de la tache dévolue a ce wor-
ker. Le scheduler lui-méme peut souscrire a la notification des modifications
de validité temporelle du service de surveillance, qui s’autodétruit (ou se
réinitialise) lorsque sa durée de vie expire.

L’architecture logicielle actuelle d’XtremWeb ne suit pas exactement ce
modele : le service de gestion d’une tache est partagé entre plusieurs compo-
sants logiciels. Il ne serait cependant pas tres difficile de le faire évoluer dans
cette direction. Le principal intérét est de permettre la distribution des ces
services. [’architecture actuelle présente en effet un goulet d’étranglement,
le débit réseau du coordinateur. Le coordinateur doit supporter la charge
liée au lancement des taches (données d’entrée et résultats), et les keepalive.
La distribution des services de gestion des taches leve en partie cet obstacle
a l'extensibilité, en distribuant la gestion des keepalive. Si cette distribu-
tion s’effectue sur des machines fiables, le mécanisme de notification peut
étre léger, typiquement a l'initiative des services de gestion; c’est d’ailleurs
explicitement 'intention de la spécification OGSI :

The treatement of subscriptions as Grid services instances allows
them to be managed as other Grid services. An OGSI implemen-
tation might well be expected to use specialized, more lightweight
implementation techniques for subscription than for other Grid ser-
vice instances [86].

Dans une perspective d’évolution d’XtremWeb vers des systemes P2P, la
seule distribution des services de gestion de taches sur des machines elles-
meémes volatiles ne résout pas le probleme d’extensibilité : la notification ne
peut alors reposer que sur un nouveau mécanisme de keepalive, qui soit sera
peu efficace s’il examine trop peu souvent 1’état des services, soit également
consommateur de ressources réseau.

Le DBManager correspond au stockage permanent spécialisé des systemes
crash-only. Il permet la récupération apres une défaillance matérielle du Co-
ordinateur, ou la détection d’une incohérence grave dans le fonctionnement
du TaskManager suite a un bug logiciel.
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Le seul modele de faute des workers considéré initialement est celui des
fautes fatales des workers : lorsque le processus en charge de I’exécution d’une
tache disparait, le travail effectué est perdu. L’arrivée d’un keepalive apres
le timeout est ainsi considéré comme une re-connexion du worker.

I1 faut souligner que ce mécanisme, par définition, ne fait pas d’hypothese
sur la permanence de la connexion des workers. Les mesures sur des systemes
de partage de fichiers [198], ainsi que des mesures générales de durée de
connexion [141], on montré que la fréquence des connexionsdéconnexions est
élevée chez les utilisateurs individuels (méme si cette situation est proba-
blement amenée a évoluer rapidement). Un calibrage adéquat du timeout
permet de cibler également cette ressource de calcul sans modifier le modele
précédent. Un tel calibrage repose sur la possibilité de prédire individuelle-
ment, au moins grossierement, la fréquence des déconnexions des participants
[141, 121, 120, 122].

4.3 Un modele de performances

4.3.1 Motivation

La stratégie crash-only fournit un modele d’exploitation léger et cohérent,
mais qui n’est intuitivement pas approprié au traitement des calculs "longs”.
Il existe un choix alternatif a la stratégie crash-only, qui est la sauvegarde
(checkpoint) ; dans le cadre de calculs multiséquentiels, la sauvegarde se li-
mite a ’enregistrement fiable d’une image mémoire, par exemple périodique,
ce qui permet de redémarrer ’exécution a partir de la derniere sauvegarde.
Dans les systémes locaux, a la Condor, la fiabilité de la sauvegarde repose
sur celle du systeme de fichiers local. Cette solution n’est pas extensible a
I’échelle d’un systeme de calcul global; la sauvegarde devrait reposer sur un
systeme de fichiers distribués [81] ou de stockage réparti [56]. Dans le premier
cas, le systeme léger et peu intrusif de Calcul Global se trouve partager des
caractéristiques d’un systeme de grille classique , avec des problemes de loca-
lisation des données, de localité des calculs par rapport aux données etc., qui
requierent un systeme d’information lourd. La seconde solution est encore
tres conjecturale. Quoiqu’il en soit, la sauvegarde a un colit important, en
termes d’espace de stockage et/ou de débit réseau.

Une version légere correspond a une sauvegarde locale sur le worker; le
worker peut alors fractionner une exécution longue, a condition bien sir que
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sa fréquence de déconnexion ne soit pas trop élevée pour permettre au calcul
d’avancer. Une version ”super-légere” correspond a une absence de sauve-
garde, le seul acquis par rapport a un démarrage a froid étant la présence
du fichier d’entrée [5]. La complexité logicielle de ces systemes est cepen-
dant supérieure a celle du systéme crash-only : essentiellement, le systéeme
va devoir gérer des taches clonées, et dont les dates de démarrage ne sont
pas nécessairement proches. Bien entendu, dans le systeme crash-only, on a
également la possibilité d’exécutions simultanées correspondant a une meéme
tache, mais une seule est répertoriée comme légitime : les autres pourraient
correspondre par exemple a un signal keepalive tres retardé, et ont été sup-
primées du systeéme d’information du coordinateur par timeout, donc peuvent
étre éliminées sans ambiguité si elles retournent.

Au moins dans un modele relativement simplifié du comportement des
taches, on peut donner un modele quantitatif d’un systeme de calcul global
purement crash-only. On peut également modéliser I'influence d’une stratégie
complémentaire, la réplication des taches. Cette modélisation, décrite dans les
sections qui suivent, montre que la stratégie crash-only a un comportement
dans le détail complexe, mais qui aboutit a la possibilité d’un dimensionne-
ment assez précis du systeme.

4.3.2 Modélisation

On se limite ici au cas de taches séquentielles. La premiere question est le
type de modele significatif pour le Calcul Global. Tres schématiquement, on
peut considérer, soit un contexte d’ordonnancement, soit un contexte de files
d’attente. Dans le premier cas, on cherche & optimiser le temps de complétion
(makespan) d’un lot de taches considéré isolément ; dans le second, le systéme
est soumis a un flot d’entrée permanent ; on peut alors chercher a optimiser et
le temps de complétion de chaque tache et le débit du systeme. L’utilisation
typique d’un systeme de calcul global a souvent été le multiparametres, por-
tant sur une durée tres longue par rapport au temps d’exécution des taches
individuelles. Le critere de performance est alors le débit du systeme. Dans
une perspective plus générale, le systeme de Calcul Global est utilisé comme
service banalisé ; un critere important est alors le temps de complétion d’une
tache. Dans les deux cas cependant, il semble que le systeme doive étre plutot
considéré comme en fonctionnement permanent.

Les parametres de la performance sont essentiellement :

— le nombre de machines disponibles (en les supposant homogenes) ;
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— le processus temporel des évenements fautes, par rapport a chaque

tache ;

— la durée des taches (hors faute) ;

— la période des keepalive.

A notre connaissances, les études analytiques sur les systemes a défaillances
inopinées ont porté sur 1'algorithmique de la sauvegarde : étant donnés une
loi statistique d’apparition des fautes sur une machine, et un cout (constant)
pour chaque sauvegarde, définir un échéancier (schedule) de sauvegardes.
I s’agit d’études déja anciennes [51], qui ont été reprises et étendues dans
[22, 165, 163, 164]. Ces derniers travaux visent plutot le contexte des taches
malléables, ou1 un surcout fixe est associé a chaque fragment de taches envoyé
a I’exécution. Dans les deux cas, ’échéancier doit maximiser la quantité de
travail effectué avant la premiére faute.

Le point de vue ici est tres différent : on ne considere pas une machine
isolément, dont le processus de fautes serait statistiquement prévisible, en
particulier a partir de son comportement antérieur. On considére une tache
isolée (en 4.3.3), ou un ensemble de taches (en 4.3.4), dont les supports
d’exécution successifs sont des machines choisies aléatoirement. Le premier
probléme est alors de formuler une hypothése raisonnable sur le processus
temporel (¢,) défini par la suite des instants des fautes sur les machines
successives. Si on suppose que les comportements des machines ne sont pas
corrélés, sont invariants dans le temps, et que parmi celles-ci on effectue un
choix aléatoire, une modélisation naturelle est un processus de Poisson.

La validité de cette hypothese est certainement liée a la taille et surtout
a l'extension géographique et organisationnelle du pool de machines gérées
par un coordinateur : a I’extréme, des machines trés fortement corrélées (ma-
chines d’une salle d’enseignement, ou d’une entreprise) auront un comporte-
ment quasi-identique, au moins a une échelle grossiere. En revanche, si les
machines sont indépendantes et choisies aléatoirement, il est raisonnable de
supposer que le processus des fautes successives est sans mémoire, ce qui
conduit a un modele Poissonnien. C’est d’ailleurs par exemple ’hypothese
adoptée dans I'analyse de performances d’un des systémes classiques de DHT
[134]. 11 faut souligner que cette hypothése n’implique en aucune fagon que
le processus des fautes de chacune des machines soit Poissonnien, ce qui
est trés probablement faux. La caractérisation statistique du comportement
d’une machine, en particulier du point de vue de la charge, a été largement
étudiée [61, 6, 30, 62, 161]. Ces études convergent vers un comportement
auto-similaire, probablement instable dans le temps.



4.3. UN MODELE DE PERFORMANCES 39

Le processus temporel qui décrit les fautes subies par une tache parti-
culiere est donc supposé Poissonien, i.e. délais inter-arrivée indépendants et
de densité commune \e ', oli \ est le taux de fautes. On suppose également
les taches de méme durée (hors faute), qui définit I'unité de temps (donc les
taches sont de durée 1).

4.3.3 Latence

La latence est le temps de complétion d’une tache isolée. Autrement dit,
on considére un systéme avec des ressources (processeurs) suffisantes pour
servir immédiatement toute tache qui se présente; cette hypothese sera re-
considérée dans par la suite, mais permet de borner supérieurement les per-
formances.

Sans réplication

Soit a la période des keepalive ; I'unité de temps étant le temps d’exécution
(sans faute) d’une téache, en supposant pour simplifier 1/« entier, la fréquence
définit le nombre de keepalive pendant une exécution sans faute.

Une exécution peut alors étre modélisée par des tirages successifs indépendants,
chacun correspondant a une période, avec un résultat 0 si une faute intervient
pendant la période et un résultat 1 sinon. La probabilité p de tirer un 1 est
e~ L’exécution se termine & la fin de la premiére séquence de N = 1/a 1
consécutifs. Soit 7y la longueur de la séquence compléte (par exemple, pour
la séquence 100111, 7, = 5 et 73 = 6). La latence moyenne T} est :

Tl = O!E(Ta—l)

On a:

™ =1+7n_1+(1—p)on,
ou ¢y est une variable aléatoire de méme loi que 7y. En effet, apres N — 1
succes :

— si succes, la séquence est complete, donc 77 =1+ 75 _1;

— si échec, le calcul de la séquence redémarre, donc 7y =1+ 78 1 + ¢n
Dot E(7y) = %; en résolvant la récurrence, et en utilisant la définition
de p, on obtient

et —1

Le temps d’exécution moyen est donc une fonction

T =«
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— Exponentiellement croissante du taux de fautes A (fig. 4.2 a);

— Décroissante de la fréquence des timeouts (fig. 4.2 b) ; mais cette décroissance
est seulement quasi linéaire; en effet pour « petit, on a (1 — e*®) ! ~
Aa) 1 + A /2).

Le plus important est qu’il n’est pas possible d’obtenir une qualité de

service définie a priori par la seule adaptation de la fréquence des keepalive.
La borne inférieure du temps d’exécution correspond a a = 0, c’est a dire la
notification immédiate de la faute; la borne supérieure correspond a o = 1,
c’est a dire pas de keepalive. On a

T/ =Yt =-1); T =¢e

La qualité de service ne peut donc provenir que d’une prédiction précise
de la fréquence attendue des fautes. Un placement adaptatif devrait allouer
les taches en fonction du produit du temps d’exécution estimé de la tache
et de la fréquence prédite des fautes; ce produit correspond, dans ’analyse
précédente, au seul parametre A, le temps d’exécution étant normalisé.

Cette approche n’est pas totalement crédible : la dépendance exponen-
tielle en A implique une sensibilité excessive a la prédiction. L’amélioration de
la qualité de service peut alors étre recherchée par réplication des taches. Une
étude expérimentale (par simulation) sur ce sujet a exhibé un comportement
complexe [122]. Ce qui suit présente un modele analytique.

Latence avec réplication

Chaque tache est répliquée n fois, et on suppose une détection immédiate
des fautes. Plus précisément, lorsqu’une tache demande I’exécution, n copies
de cette tache sont lancées sur les processeurs 1,...,n; ’examen du statut
de la tache (succes ou échec) n’intervient que lors de la complétion d’une
des copies, ou de la détection d’'une faute sur le dernier processeur actif
qui exécutait une des copies; lorsque cette faute est détectée, impliquant
qu’aucune des copies n’a réussi a s’exécuter, un nouveau lot de n copies est
relancé. Soit ti I'instant de la premiere faute sur le processeur k (1 < k < n)
a la 7eéme tentative. On fait trois hypothéses supplémentaires :

— les processus de faute sont sans mémoire entre les tentatives, i.e. pour

tout i, les ¢ suivent la méme loi ty ;

— les t; sont des variables aléatoire indépendantes, i.e. les fautes sont

indépendantes entre processeurs

— les t; suivent une loi exponentielle de parametre A.
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Soit Y = max{tx; k = 1...n}. La distribution de Y est définie par :
Py <t)=][Pt<t)=(1—e)

k=1

Sous les deux premieres hypotheses, on peut modéliser le temps d’exécution
par une v.a. 7T}, qui satifait la relation :

T =lysy + 1<y (Y + 1)

ou 77 est indépendante de 7}, et a la méme loi : si sur au moins un processeur,
la premiere faute n’intervient qu’apres le temps 1, la durée d’exécution est
1; sinon, 'exécution est relancée a partir de I'instant de la derniere faute. En
prenant les espérances des deux membres, on obtient :

__ E(Y1
Tn =14+ 7( {Ysl});
P(Y >1)

puis, apres quelques calculs,

— 1 "L (1—e M)
= A1 —(1—eM)n) 2 ko

k=1

L’intérét de ce résultat est que la réplication permet d’assurer en principe
une qualité de service arbitrairement bonne : en utilisant

Zxk/k = —1In(1 — z),

on montre facilement que 7;, tend vers 1 quand n tend vers I'infini.

La fig. 4.3 donne l’allure du comportement de 7;,. On voit qu’il y a
deux régimes : au début, I’augmentation du taux de réplication fait dimi-
nuer dramatiquement la latence ; ensuite, on a un phénomene de rendements
décroissants.

L’hypothese de ressources non bornées, correspond a une situation de
vraiment tres grande échelle et d’exécution d’un lot de traitements prédéfini.
En ajustant dynamiquement le taux de réplication au taux de fautes pour
une qualité de service donnée, des configurations avec un taux de fautes tres
élevé (plus grand que 1) peuvent étre exploitées utilement.

Cependant, 1'usage réel d’un systeme de calcul global ou P2P est plus
probablement celui d’un flot continu de taches. Cette situation est étudiée
dans la section suivante.
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4.3.4 Dimensionnement

La situation la plus courante est celle de ressources bornées, typiquement
pour 'exploitation des cycles inutilisés d’une institution ou d’une entreprise.
Le flot d’arrivée des taches doit étre régulé. Chaque tache relancée, ou du-
pliquée, alourdit la charge du systeme, qui peut alors se modéliser comme
une file d’attente. La question est alors le dimensionnement du systéme, en
termes de relation entre le nombre de processeurs et débit d’entrée.

— L’arrivée des tache est supposée Poissonienne de parametre 6 ;

— Le temps de service est donné par la latence isolée; on a vu que ce

temps n’est pas exponentiel.
Le modele le plus simple est celui d’une file de type M/G/1. Dans le cas
général d’une politique de réplication avec un facteur de réplication n, le taux
d’arrivée © dans cette file doit étre le taux d’arrivée des taches @ multiplié par
un facteur qui dépend de n. On donne la valeur n a ce facteur, 1.e. © = nf;
ceci correspond a deux approximations. La premiere revient a considérer que
les processeurs alloués pour les répliques d’une méme tache restent alloués
a cette tache, alors qu’'un processeur qui vient de faire une faute peut se
reconnecter et récupérer du travail nouveau avant que le dernier de ses co-
allocataires ait réussi ou échoué. La seconde provient du fait qu'on ne tient
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pas compte de l'arrivée simultanée des taches répliquées (arrivées burst).

Les quantités significatives pour la performance sont donc, d’une part le
débit d’entrée acceptable par le systeme, d’autre part le temps de complétion
d’une tache.

Débit

Pour une file d’attente a 1’équilibre, le débit de sortie est égal au débit
d’entrée et le produit du débit d’entrée par le temps moyen de service (facteur
d’occupation) est inférieur & 1. On a donc la contrainte pour chaque file
d’attente du systeme :

ndT, < 1.

L’augmentation du facteur de réplication est toujours défavorable au débit
(fig. 4.4) : on vérifie facilement que nT,, est une fonction croissante de n.

Soit ® le débit d’entrée d’un systeme a P processeurs. Les hypotheses
simplificatrices faites ci-dessus permettent de considérer que le systeme est
composé de P/n files d’attentes de type M/G/1. Si la charge est également

répartie, on a § = Pi}n, soit
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Le parameétre 1/n?T,, peut s’interpréter de deux facons. Dans un systéme
mono-application, le débit du systeme est proportionnel au nombre de pro-
cesseurs que 'application est parvenue & rassembler, et 1/n?T,, représente le
coefficient de proportionnalité. Dans un systeme pair a pair idéal, ou chacun
contribue en moyenne autant qu’il consomme, ®/p est la consommation de
chacun, qui est bornée par 1/n?T,.

Temps de complétion

On cherche & évaluer T, le temps moyen passé dans le systéme par une
tache, incluant le temps de service 7T,, et le temps d’attente avant d’accéder
aux ressources de calcul. 7 peut s’évaluer & partir du théoreme de Little
N = OT, ou N est le nombre moyen de taches présentes dans le systeme.
La formule de la valeur moyenne de Pollaczek-Kinchin donne une estimation
robuste de N pour la queue M/G/1 :

— e°T?
N:p—{_ina
2(1-p)

oll p est le facteur d’utilisation, avec p = néT,.
Sans réplication, on obtient une formule explicite pour le temps moyen

passé dans le systeme :
A_1_ 20
€ A6

T= 20

Avec réplication, on ne peut obtenir que des expressions contenant des intégrales,
qu’il faut évaluer numériquement.

La figure 4.5 donne 'allure du temps de complétion. On observe un régime
complexe : pour un taux de fautes faible, la réplication n’est pas productive
et peut étre tres défavorable; pour un taux de fautes élevé, la réplication
peut étre productive. Dans les deux cas, le taux d’arrivée des taches conduit
a des comportements différents. Sans surprise, cette évaluation montre que
la réplication améliore le débit lorsque le taux de fautes est élevé et que le
systeme est peu chargé. La complexité du comportement indique cependant
que I'exploitation de la réplication demanderait un mécanisme d’adaptation
dynamique.
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Chapitre 5

Certification de résultats

Cette section étend [p34] et [p37].

5.1 Introduction

Les systemes de Calcul Global sont fortement exposés a la corruption des
calculs effectués par les collaborateurs. Un tres petit nombre de systémes de
Calcul Global ont été effectivement déployés dans un environnement ouvert.
Les trois plus connus (distributed.net, SETI@home, decrypthon) ont été vic-
times d’attaques de type falsification, ou des résultats inexacts sont retournés
par les collaborateurs. L’inexactitude ne portant que sur la valeur, et non le
format, des résultats, la falsification n’est pas détectable immédiatement par
le systeme de calcul global.

Les motifs de falsifications sont multiples. Les simples fausses manceuvres
sont évidemment possibles. Dans le cas de SETI@home, qui est bien docu-
menté, certains collaborateurs ont substitué a la fonction de FFT originale
une fonction plus rapide, mais qui ne répondait pas aux spécifications de
I’application en termes de précision numérique. L’objectif apparent était de
traiter un plus grand nombre de jobs, pour obtenir un meilleur classement
dans le "hall of fame” de SETI. SETI@Qhome était un systeme de Calcul Glo-
bal pur, avec une seule application, délivrée en outre sous forme de binaire
et non de code source. Une autre possibilité, dans le cadre du Calcul Global
pur, est la volonté de biaiser les résultats. Pour un systeme de calcul P2P de
mutualisation de ressources de calcul, il existe aussi un fort risque de I’ana-
logue du " free riding” des systemes de partages de fichiers : les collaborateurs

47
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utilisent les ressources, mais n’en fournissent pas.

Enfin, le risque d’attaque en déni de service est probablement la plus
sérieuse a long terme. L’objectif n’est pas de falsifier les résultats pour eux-
méme, mais de rendre impossible le fonctionnement du systeme de calcul
global, en effondrant son rendement, ou en détruisant sa crédibilité.

Deux classes de stratégies peuvent étre utilisées pour interdire ou limi-
ter la falsification : la prévention a priori ou la vérification a posteriori. La
prévention tente de contraindre les collaborateurs a utiliser les logiciels et les
fichiers voulus par le client. Au niveau utilisateur, il s’agit des méthodes de
cryptage de code, qui tracent ’utilisation du code, par exemple en calculant
des signatures d’exécution a divers points du code. Au niveau systeme, la
fidélité du code et des données peut étre réalisée par une chaine de certifi-
cation dont le garant ultime est matériel (initiative TCPA-Palladium [103],
modification du microcode [107]). Outre les probléemes sociologiques majeurs
soulevés par la prévention systéme, aucune des deux méthodes n’est appli-
cable au contexte de logiciel a code source ouvert.

La seconde stratégie, la vérification a posteriori, est celle qui est considérée
ici.

La problématique générale de cette section est

— Verification. Il s’agit de définir des méthodes d’évaluation quantitatives
de 'exactitude des résultats obtenus lors d’exécutions dans un environ-
nement de type calcul global, ou la falsification est possible.

— Environnements d’exécution en présence de falsifications, I’objectif étant
un impact aussi faible que possible sur les performances du systéme
de calcul global, et d’évaluer quantitativement cet impact afin de le
rendre paramétrable. La vérification constitue donc une infrastructure,
que les applications directement, ou ’'intergiciel, peuvent exploiter pour
construire de la tolérance aux fautes.

Nos premiers travaux ont porté sur la définition d’algorithmes basés sur
une méthode de test d’hypothese en relation avec la programmation dyna-
mique. L’originalité de notre approche, par rapport a des travaux portant
sur la certification en calcul global [166, 116], est : d’une part, de tenter une
démarche globale d’estimation statistique du taux de falsification, incluant
les risques de premiere espece (faux positif) aussi bien que ceux de seconde
espece (faux négatif), sans requérir d’information a priori sur la distribution
des falsifications ; d’autre part, d’exploiter les caractéristiques vraisemblables
du comportement des adversaires dans le cadre du calcul Global pour adapter
le coiit des algorithmes de vérification a leur comportement.
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Le modele de calcul global ciblé ainsi tres général; en particulier, nous
montrerons qu’il est possible de définir des mécanismes efficaces de détection
sans faire d’hypotheése sur le schéma de coopération des adversaires.

Ces algorithmes ont été définis et évalués dans la perspective du probleme
général suivant : définir un modele d’exploitation et les mécanismes qui
I’'implémentent qui prennent en entrée les contraintes, d’une part d’exploita-
tion (surcoiit de certification), d’autre part de validité (exigence de qualité
utilisateur), pour paramétrer ’allocation de ressources d’exécution.

Outre leur application aux systemes de calcul global stricto-sensu, ces
travaux pourraient avoir des applications dans des contextes de collabora-
tions larges, ou des simulations numériques tres nombreuses sont réalisées
par des individus, institutions, etc. divers, et ou la chaine des traitements
informatiques n’est pas compléetement automatisée. La possibilité d’erreurs
de manipulation est alors bien réelle. A ce titre, et indépendamment d’X-
tremWeb, ce travail est I’objet d’une collaboration avec 1’équipe Auger.

5.2 Calcul Global et vérification

5.2.1 Contextes

En supposant le coordinateur exempt de fautes, la corruption peut avoir
deux sources : lors de la transmission, ou lors du calcul. Si les collabora-
teurs sont parfaitement fiables, les corruptions en transmission peuvent étre
évitées par les techniques classiques de cryptographie, indépendamment de
I’application cible. Les Grids classiques fonctionnent sur ce modele : les en-
tités collaboratrices sont supposées fiables et bien gérées, donc adherent a
des protocoles de protection de leurs communications.

Au contraire, dans le cas du Calcul Global, nous ferons I’hypothese qu’au-
cune garantie n’est fournie a priori sur la fiabilité des collaborateurs. Le
systeme de calcul global est vu comme un service, qui délivre des unités de
calcul, les jobs, aux collaborateurs, et en récupere les résultats. Au niveau de
la vérification, les éventuelles dépendances entre les jobs ne sont pas prises
en compte.

L’objectif est de définir une procédure de test. Soit £ un ensemble d’objets,
muni d’'une distance A, et P le sous-ensemble des objets de £ qui vérifient
une propriété donnée. Un test est un algorithme A probabiliste qui prend
en entrée trois réels positifs (o, 5, k), et un objet o de &£, et qui vérifie les



— Zone de décision
E non quantifiable

Zone d’acceptation
P avec forte probabilité

Zone de rejet
avec forte probabilité

F1G. 5.1 — Procédure de décision

propriétés suivantes :

— si o € P, alors A accepte avec une probabilité supérieure & 1-o

— si A(o,P) > k, alors A rejette avec une probabilité supérieure a g

La fig. 5.1 donne une interprétation intuitive de cette définition. Le point
essentiel est que l’algorithme fournit toujours une réponse, acceptation ou
rejet. Dans certains cas, la pertinence de cette réponse peut étre quantifiée :
le risque de premiére espéce (fausse alarme, faux positif) a est la probabilité
de rejeter un objet correct; le risque de seconde espéce (faur négatif) 5 est
la probabilité d’accepter un objet fortement incorrect; dans les deux cas,
la probabilité porte sur la randomisation interne de ’algorithme, et non sur
I’objet o d’entrée, qui est fixé. Le parametre k£ mesure la région d’incertitude :
lorsque 1’objet n’est que faiblement incorrect, la pertinence de la réponse de
I’algorithme de décision ne peut étre quantifiée.

Les travaux dans les domaines d’informatique théorique connus comme re-
sult checking et property testing ont défini des vérificateurs pour des propriétés
spécifiques a certains problemes. Plus spécifiquement, un vérificateur est une
procédure de décision sur la propriété; la complexité de cette procédure est
significativement plus faible que celle de la meilleure procédure de décision
déterministe connue. Un exemple particulierement simple est fourni par Blum
[24, 25] dans son article fondateur. Soit un programme qui prétend trier un
tableau. Pour chaque paire (vecteur d’entrées, vecteur de sorties) du pro-
gramme, on peut vérifier, avec une complexité significativement plus simple
que celle d’'un programme de tri, que le vecteur de sortie est effectivement
le vecteur d’entrée trié. Il faut en effet vérifier, d’une part que le vecteur de
sortie est monotone, ce qui est linéaire en la taille du vecteur; d’autre part,
que les deux vecteurs sont identiques a une permutation pres, ce qui peut
étre réalisé avec une probabilité arbitrairement proche de 1 par I’application
itérative d’une fonction de hachage. Dans ce cas tres élémentaire, I’algorithme
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n’est qu’a demi probabiliste : une réponse négative est toujours exacte (ie la
sortie n’est pas un tri de 'entrée, ou encore, le risque de premiere espece peut
étre exactement nul) ; de méme, la notion de région d’incertitude n’existe pas
(k=0).

Du méme champ de recherche releve le propety testing [100], qui a défini
des vérificateurs pour, par exemple, la linéarité d’une fonction, ou des pro-
priétés structurelles de graphes (k-colorabilité); pour ces applications, les
algorithmes présentent en général les trois types de risque (les trois pa-
rametres «, (3, k, sont strictement positifs). La principale différence entre le
result-checking et le property testing est le recours du second a un oracle,
qui fournit une réponse sur un probleme de méme nature que le probleme
initial, mais plus simple, alors qu’en result-checking, le vérificateur définit un
algorithme associé a une propriété caractéristique de ’objet.

L’autre grande catégorie de procédure de décision est le test d’hypotheéses.
Il existe évidemment une immense littérature mathématique sur le sujet;
dans le cas le plus simple, on veut décider pour une loi statistique Py de
parametre inconnu € dans R, si # < 6, ou bien § > 6,. La procédure
consiste & définir une région d’acceptation Hy (hypothese nulle) de R", tirer
un échantillon empirique (z1,...,z,) de la loi, et décider de 1’acceptation
si et seulement (z1,...,z,) € Hy. Avec les notations précédentes, £ = R,
P:HO etk=91—00.

5.2.2 Les applications

Les algorithmes de result-checking et de property testing fournissent un
ensemble de procédure de test qui peuvent étre appliquées, soit aux jobs
individuels, soit a des groupes de jobs qui réalisent un calcul commun, par
exemple un tri parallele. Les domaines d’application du Calcul Global les
plus évidents ne relevent cependant pas de cette approche : ni les jobs, ni les
ensembles de jobs, ne présentent des propriétés caractéristiques vérifiables.

Les méthodes Monte-Carlo Elles visent a construire un échantillon d’une
loi statistique. Dans de nombreuses applications de ce type utilisées en
physique et en biologie, le programme simule un systéeme complexe,
dont seules les lois d’interaction locales sont connues. Les lois globales
du systeme ne sont pas connues, contrairement aux applications clas-
siques de calcul hautes performances ou les équations globales sont dis-
ponibles. Il n’existe donc presque jamais de propriété caractéristique
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positive, qui permette de valider individuellement un job. Suivant les
applications, il peut en revanche exister des propriétés qui permettent
d’infirmer les jobs.

La recherche d’événements rares (SETI, distributed.net) La fréquence
des jobs a résultat affirmatif ("on a trouvé un signal extraterrestre”) est
si faible que la vérification par réexécutions multiples est sans probleme.
Mais la masse des affirmations de non-intérét d’un signal, ne peut étre
vérifiée que par réexécution.

Des applications typiquement multiparametres définissent donc des jobs
pour lesquels le seul test de vérification individuelle applicable a tous ou a
la trés grande majorité des jobs est la réexécution. Quel que soit le schéma
de vérification (vote, m-premiers votants), la pénalité d’une vérification ex-
haustive est au minimum un facteur 2, et croit en puissance.

On peut alors chercher une solution dans la voie du test d’hypotheses.
On va chercher a garantir une borne supérieure du tauzr de défauts sur un
ensemble de jobs.

L’avantage de cette approche, de type controle de qualité, est sa généricité :
comme elle ne dépend pas de la sémantique des jobs, elle s’implémentera
entierement dans le systeme de Calcul Global ; a I'inverse, méme pour des ap-
plications pour lesquelles il existe des propriétés caractéristiques, la définition
de 'algorithme de vérification qui teste ces propriétés est nécessairement a
la charge du client, ce qui parait dissuasif pour 'utilisation d’un systeme de
Calcul Global. La généricité a cependant des limites qui dépendent du degré
de tolérance aux fautes des applications. En reprenant les deux exemples
précédents, on voit que la situation est tres différente.

Les méthodes Monte-Carlo Les résultats de la simulation sont exploités
par des procédures statistiques, pour estimer les parametres ou la forme
de la distribution (loi de puissance, lois plus complexes...). La vérification
doit donc produire deux types de garanties : a la fois une borne sur
le nombre d’erreurs, et sur I’amplitude des erreurs. Le niveau de de-
mande sur ces garanties est spécifique de I'application. Par exemples,
les méthodes statistiques robustes visent a tolérer des valeurs aberrantes
d’amplitude inconnue, mais en nombre connu (par exemple, la médiane
est un estimateur plus robuste de 'espérance que la moyenne).

La recherche d’événements rares Essentiellement, ce type d’application

n’est pas tolérant aux fautes. La vérification doit alors produire une
garantie probabiliste tres forte de correction
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Dans le premier cas, et plus généralement dans tout cas ol une tolérance
aux fautes non nulle peut étre quantifiée, on pourra définir des stratégies de
test applicables a un environnement complétement pair a pair. A ce cas ap-
partiennent aussi des applications de construction d’images (lancer de rayons
par exemple), qui sont évidemment robustes : quelques erreurs locales ne
pénalisent pas la qualité du résultat global. Dans le second cas, la définition
de stratégies de test efficaces sera restreinte a des environnements ou les
collaborateurs sont identifiables, donc plus du type Calcul Global.

Les exemples présentés ci-dessus correspondent a 'utilisation la plus évidente
des systemes de calcul global. Des travaux récents [116] ont considéré un
contexte tres différent, celui d’applications distribuées, ou les jobs sont le
nceuds d’un graphe de taches. Plus généralement, dans le contexte d’algo-
rithmes distribués tolérants aux défaillances, soit par évitement, soit par
auto-stabilisation, la connaissance d’une borne supérieure sur le taux de
fautes peut étre exploitée pour donner des garanties sur le comportement
de I’algorithme.

5.2.3 Modélisation

La discussion ci-dessus conduit a définir 'unité vérifiable, appelée batch
dans la suite, comme un ensemble de jobs. Un algorithme de vérification
accepte ou rejette un batch dans son ensemble, ce qui a en particulier pour
conséquence que tous les jobs d’un batch doivent attendre I’exécution de
I’algorithme avant qu’aucun d’entre eux puisse étre délivré au client.

La tolérance aux fautes de ’application est définie par deux parametres :
p. est le taux de défauts acceptable sur un batch, et € est le risque acceptable
de faux négatifs, c’est a dire le risque que 'utilisateur accepte de prendre
en utilisant un systéme qui ne garantit ses résultats que par un algorithme
probabiliste.

Un échantillon de taille n d’un batch peut étre modélisé comme un n-uplet

de variables aléatoires binaires (z1,...,,), avec &; = 0 (resp. 1) signifiant
que le job 7 est correct (resp. faux). En supposant les jobs indépendants, avec
une probabilité p d’étre faux, (zy,...,z,) suit une loi binomiale

Pp(xla .- 'axn) = psn(]- - p)n_sna
ou S, = ZZ:? Z;.

1=
L’hypothese d’indépendance des jobs ne doit pas étre confondue avec celle

d’indépendance des saboteurs : les algorithmes de vérification échantillonnent



o4 CHAPITRE 5. CERTIFICATION DE RESULTATS

le batch pour évaluer p; si les échantillons sont choisis uniformément dans le
batch, le modele des jobs indépendants est toujours applicable (& condition
que la taille de I’échantillon soit petite devant celle du batch, ce qui est une
contrainte évidente par ailleurs pour tout algorithme de vérification raison-
nable). Un contre-exemple serait un test qui choisirait comme échantillon les
n premiers jobs délivrés par le systeme, alors que les saboteurs sont plus ra-
pides que les collaborateurs honnétes. Le modéle des jobs indépendants peut
donc s’accommoder d’adversaires byzantins, en imposant une contrainte sur
le processus d’échantillonnage.

On veut donc définir un algorithme qui décide si le taux d’erreur d’un
batch p est supérieur a p,, avec un risque € de faux négatif. L’algorithme a
acces a un oracle, qui dit avec certitude si le résultat d’'un job est un défaut.
Ici et dans la suite un défaut est un job inexact et une erreur est une décision
erronée de ’algorithme de vérification. L’oracle sera typiquement réalisé par
réexécution sur des machines fiables, ou par vote.

Dans le cas du test de propriété (ou de test de résultat), I’algorithme de
test suffit a définir le processus de vérification, et sa performance peut étre
définie par I'inverse du nombre d’appels a 'oracle. Dans le cas du Calcul
Global, I’algorithme de vérification est plus complexe. Par exemple, lorsque
I’algorithme doit rejeter un batch, tous les jobs exécutés I'ont été inutilement,
puisqu’un batch se délivre en totalité ou pas du tout ; au cout du ou des tests
s’ajoute un coiit d’exécution des jobs. L’algorithme de vérification inclut
donc, outre un ou des algorithmes de test, la consommation des ressources
d’exécution, et la méthode d’échantillonnage.

La performance d’un algorithme de vérification, pour p, et € donnés,
comprend deux composantes : la consommation de ressources et la pénalité
de correction. Pour modéliser la consommation de ressources, soient B la
taille du batch, s(p) le nombre d’appels a l'oracle et r(p) le nombre de jobs
lancés avant un rejet, c’est a dire les ressources consommées inutilement ;
on suppose que, lorsque ’algorithme accepte, il ne lance qu'une fois les jobs
du batch. Le surcoiit en ressources d’un algorithme de vérification, pour
une valeur p de la probabilité de défaut, est alors s(p), dans tous les cas (que
'algorithme accepte ou rejette), plus r(p) lorsque 'algorithme rejette, le tout
étant normalisé par la taille B du batch :

1

Clp) = 5 (s(p) +r(p) Pp(rejet)), (5.1)

Ce critere de performance a un défaut : il n’est pas vrai en général que le
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surcoiit soit monotone par rapport a la probabilité de défauts sous-jacente
p. Dans le contexte du test d’hypothese, pour certaines lois de probabilités
usuelles et des tests simples non adaptatifs, cette propriété est souvent vraie.
Pour des tests adaptatifs, la propriété de monotonie peut étre fausse; c’est
le cas des algorithmes que nous proposons dans la suite.

La définition du surcotiit doit alors faire intervenir la distribution statis-
tique du taux de défauts. Si ) est la loi de p, on peut envisager I'indicateur
de surcout suivant :

.= 5FalCOIr < ml = oo | Code. 62

qui est la moyenne (sous @) du surcotit lorsque p < p,, donc lorsque ’algo-
rithme doit accepter.

Il faut souligner que cet indicateur mesure le surcotut dans un état stable.
Par exemple, pour un systéme sans sabotage, Q(p = 0) = 1; tout test raison-
nable doit accepter systématiquement un batch parfait, i.e. P,(rejet) = 0;
donc C, = s(0) : le surcoiit est exactement le nombre d’appels a 'oracle.

Par état stable, on entend un état ou le systeme est en état de servir ses
consommateurs, i.e. p < p,. Pour un systéme qui facturerait ses services, C,
représenterait le surcout qui doit étre compensé et qui peut I’étre, puisque le
systéeme doit parvenir a délivrer des résultats : pour un surcoiit attendu de
0,5, le consommateur doit fournir 1,5 fois les ressources correspondant a ses
jobs, et doit recevoir les résultats. Il serait plus malaisé de donner un sens
a une fonction de surcotit global : lorsque le systéeme n’est pas en état de
fonctionner, le systeme ne peut rien délivrer; la seule notion de coit qui ait
un sens est le nombre d’appels a ’oracle, qui définit la quantité de ressources
gaspillées avant d’interrompre le fonctionnement pour le corriger si possible
par des actions externes au test.

La distribution @ sur [0, 1] modélise le comportement des saboteurs.

— @ concentrée sur 0 et 1 : Q(0) = ¢,Q(1) =1 — ¢, qui correspond & une
alternance de phases d’attaques massives et coordonnées (tous les jobs
faux, p = 1) et de situation idéale (p = 0).

— @ en loi de puissance : Q\(p < 7) = 2%;0 < XA < 1;2 € [0,1], décrit
une distribution dont la concentration autour du taux de défauts nul
dépend du parametre \.

— @ uniforme : Q(p < x) = z. Clest le cas précédent avec A = 1.



96 CHAPITRE 5. CERTIFICATION DE RESULTATS

5.3 Algorithmes adaptatifs

Le contexte du Calcul Global ou P2P permet de faire 'hypothese que le
fonctionnement du systeme présente deux comportements distincts.

Fonctionnement normal Il comprend deux situations :

— La plupart des collaborateurs ne sabotent pas. C’est par exemple le
cas si le systeme peut controler 1’origine des jobs (cf section 5.4), ou
si le sabotage est rendu difficile (code binaire, cryptage de code).

— Les saboteurs falsifient systématiquement leurs résultats, volontaire-
ment, comme dans I’exemple de SETI@home, ou par erreur d’instal-
lation.

Attaque subtile Dans ce scénario, un grand nombre de collaborateurs sont
en réalité des saboteurs. Si ces collaborateurs sabotaient systématiquement
(cas précédent), le systéme doit atre capable de les éliminer; il peut
continuer & fonctionner avec les collaborateurs sérieux. L’attaque la
plus subtile consiste donc a fournir des collaborateurs qui falsifient
seulement une fraction des résultats, et qui sont ainsi difficiles a iden-
tifier.

La possibilité de scénarios tres différents milite pour des algorithmes de
vérification adaptatifs qui sont optimisés pour la situation la plus fréquente.
La réalisation d’une attaque subtile est complexe : 1’entité responsable du
sabotage doit controler une fraction significative de collaborateurs, en orga-
niser I’anonymat, et falsifier non systématiquement. L’algorithme de test doit
donc a la fois étre optimisé pour traiter le cas du fonctionnement normal et
étre capable de détecter une situation d’attaque subtile.

5.3.1 Le test séquentiel de Wald

Un résultat standard de statistique (théoréeme de Neyman-Pearson) montre
qu’il existe un test optimal parmi les tests non adaptatifs, c’est a dire ceux
qui prélevent un échantillon de taille fixe, pour des distributions de défauts
binomiales ou plus généralement pour toutes les distributions de taille ex-
ponentielles. Le principe, qui était connu bien avant la preuve d’optimalité,
est de définir la région d’acceptation par le nombre total de défauts dans
I’échantillon :

Hy ={(z1,...2,)}|Sn < ¢}
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¢ et n, qui instancient le test, sont déterminés par
Ppo(HO) >1l—aet Ppl(HO) < B

Ce test est proposé dans tous les environnements statistiques, du tableur
aux environnements hautement spécialisés. Son cotit est tres élevé, comme
le montre la fig. 5.2 : pour atteindre une précision relativement faible (py =
p1/2), la taille de I’échantillon est de I'ordre de 100 pour p; = 0.1, mais de
plusieurs milliers pour p; = 0.01.

Le test séquentiel défini par Wald [193, 175] formalise 'idée intuitive
qu’un test partiel est suffisant si les données antérieures impliquent 1’accep-
tation ou le rejet. La fig. 5.3 (a) décrit le fonctionnement du test : le test
commence avec un échantillon de taille 1 ; a I’étape m, si le nombre de défauts
dans ’échantillon (x1, ..., Z,,) est supérieur (resp. inférieur) a une valeur qui
dépend de m, le test rejette (resp. accepte) ; si le nombre de défauts est com-
pris entre ces deux valeurs, la taille de I’échantillon est augmentée. La taille
de I’échantillon devient alors une variable aléatoire, et une premiere approxi-
mation du cott du test est la moyenne de cette variable pour la probabilité
P,, qu’on note dans la suite E,(n). On montre [193] que le test termine
(Ep(n) < 400). Le choix du test séquentiel a deux avantages sur le test
statique (fig. 5.3 (b)) :
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— En moyenne, son coiit est toujours (quel que soit le taux de défauts)
moins élevé que celui du test statique.

— Il est adaptatif; le colit croit jusqu’a un maximum entre py et pi, et
décroit rapidement ensuite. Le gain par rapport au test statique est
un facteur 5 pour la situation de fonctionnement normal stable, ou les
collaborateurs ne sabotent pas, et de plusieurs ordres de grandeur pour
un sabotage massif.

Dans la suite, on note L(p) la probabilité que le test accepte (toujours
pour la loi P,). Par construction, L(0) = 1,L(p) = 1 — o, L(p1) = B et
L(1) =0.

On rappelle les résultats de [193].

(=8 —1
L(p) = 5
D" = ()
ol h est défini par
_ (1=p1\h
p= 1 (1—13(1)
T (PLYh _ (Ll=p1\h
(:0(1)) (l—p;)
Les valeurs de h correspondant respectivement a p = 0,pg,p1,1 sont
+o00,1,—1 et —o0
De plus
E,(n) = L(p)logb + (1 — L(p))loga
P plogﬁ—; +(1- p)log%
avec a = =L et b= £
« 11—«

Les tests séquentiels sont massivement utilisés dans de nombreux do-
maines. Dans le domaine médical (essais thérapeutiques, enquétes épidémiologiques),
I’essai doit se terminer des que des données significatives sont disponibles,
pour des raisons éthiques (lorsqu’une des traitements est clairement meilleur
que l'autre) ou économiques, ce qui motive une littérature considérable por-
tant sur des variantes du test (pour une bibliographie et une analyse détaillée,
on pourra consulter [88]). En controle de processus industriel, le test non-
adaptatif correspond aux V-tests, et le test séquentiel aux procédures CU-
SUM. [175] note la relation entre ce type de test et la programmation dyna-
mique. Enfin, le concept de crédibilité développé par [166] cherche & exprimer
la méme idée, mais avec des outils mathématiques trop élémentaires.
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5.3.2 Algorithmes de vérification

Le cas le plus difficile est celui ou les collaborateurs ne sont pas identi-
fiables : la composition des batchs ne peut pas étre améliorée par élimination
des collaborateurs suspects.

Test séquentiel simple

Il s’agit de I'application directe du test de Wald. Pour un taux d’erreur p,
le cout d’échantillonnage s(p) est égal & E,(n), et la probabilité de rejet est
simplement 1 — L(p). Pour étre conforme aux spécifications de 'utilisateur,
il faut choisir p; = p, et § = e. D’aprés ( I’équation 5.2),

Co = £ BalFy(n)lp < pa) + Eall ~ L()lp < pu]

La spécification complete de ’algorithme demande de définir py, « et la taille
du batch B.

Dans l'expression précédente, le terme E,(n) croit avec poy, pour p fixé,
et le second terme décroit : un test est d’autant plus sélectif, en acceptation,
que po est plus proche de p;, et demande donc un échantillon de plus grande
taille. Ces inégalités passent aux espérances en ().

On ne peut pas obtenir de formules explicites pour C, a partir des ex-
pressions de 5.3.1. La fig. 5.4 présente la fonction de surcoiit obtenue par
intégration numérique, en fonction de py, et pour les distributions de proba-
bilités sur p décrites en 5.2.3. On ne considere que les valeurs de pq telles que
B < Emax(n). Rappelons que C, décrit le surcoiit, c’est a dire la consom-
mation de ressources non directement productives.

Le résultat le plus évident est que le test simple fournit des performances
acceptables en fonctionnement normal, lorsque la distribution de p est tres
concentrée en 0. C’est le cas, soit lorsque la trés grande majorité des colla-
borateurs ne sabotent pas, soit dans le cas des attaques massives, qui sont
détectées et éliminées. En revanche, le test simple devient trés coiiteux en
situation d’attaque permanente, modélisée par une distribution uniforme : le
sabotage consiste alors a fournir assez de résultats faux pour demander une
consommation de ressources excessive, et assez de résultats justes pour que le
systeme ne réagisse pas efficacement. Le test simple est donc tres vulnérable
a une attaque en déni de service.

La définition d’une valeur précise pour py dépend de I'importance relative
des criteres de taux de faut rejet d’'une part, et de surcotit d’autre part. Une
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analyse plus détaillée montre que, lorsque py est grand, le surcotit élevé est
di a la taille de I’échantillon, avec peu de faux rejets. Le second critere de
performance, le taux de faux rejet, est donc satisfait. En revanche, lorsque pq
est petit et que la distribution du taux de défauts n’est pas tres concentrée
en 0, les performances sont mauvaises pour les deux criteres : le surcoiit reste
élevé et taux de faux rejets aussi.

Le domaine des tests statistiques étant largement exploré, on ne peut
pas espérer améliorer le taux de faux rejets. En revanche, la définition d’une
procédure différente de mise en oeuvre du test peut parvenir a diminuer le
surcotit.

Test deux phases

Le détection précoce d’un rejet diminue le surcoiit, puisque le batch n’est
pas exécuté en totalité. Un test 2 phases commence par évaluer la réaction
du systeme a un batch particulier, en testant tous les jobs lancés. Lorsqu’une
décision est prise, si elle est positive, le reste de jobs du batch est lancé, puis
un nouveau test simple par sélection aléatoire des résultats de I’ensemble du
batch est effectué. Le batch n’est accepté que si les deux tests acceptent. La
probabilité d’acceptation, sous un taux de défauts p est alors L?(p), et on
vérifie facilement que

(2phases (1)) — l[(l + L(p))Ey(n) + L(p)(1 — L(p))].

B

Le deuxiéme test est nécessaire, les premiers jobs lancés n’étant pas représentatifs
du systeme, sauf si les adversaires sont indépendants. Une hypothese beau-
coup plus faible que celle d’adversaires indépendants est de supposer que le
taux de défauts reste constant entre la premiere et la seconde phase, ce qui
équivaut a supposer que ’adversaire ne peut pas déceler a quelle fréquence
les jobs sont testés. Sous cette hypothese, les valeurs de « et 8 de ce nouveau
test doivent étre adaptées, avec en particulier 8 = /€, pour obtenir la méme
sensibilité globale.

Lorsqu’il n’y a pas de défauts, en utilisant la valeur adaptée de 3, les
formules de 5.3.1 donnent EZP"*%(n) = E,(n)/2; comme L(0) = 1, on a
C?hases(()) = (C(0), donc le test 2 phases n’est pas plus cotiteux que le test
simple. Des que le taux de défauts n’est plus nul, la comparaison présentée fig.
5.5 montre que le test en deux phases diminue considérablement le surcotit
pour une large gamme de valeurs de pg. [’adaptation de la valeur de 8 permet
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également d’atteindre des valeurs de py plus grandes que celles du test simple
mais avec un surcout supérieur). Le test 2 phase a donc deux avantages.

— Il rend le systéeme beaucoup plus robuste en face d’une situation d’at-

taque.

— Il élargit considérablement la gamme de choix pour le compromis entre

les cotits de rejet et le surcoiit de consommation de ressources.

Si ’hypotheése d’'un taux de défauts constant entre les deux phases n’est
pas valide, donc qu’on suppose un adversaire omniscient, la situation est
plus contrastée [p34]. Le test simple est meilleur lorsque le taux de défaut
est concentré sur 0; dans le cas ol p est exactement nul, le surcoiit du test 2
phases est double de celui du test simple; si le taux de défauts est uniforme,
le test 2 phases est meilleur pour les petites valeurs de py, comme dans le cas
précédent.

La taille du batch B est motivée par un ensemble de contraintes externes
au test lui-méme, en particulier cohérence —un batch doit étre composé de
jobs correspondant au méme code, pour que le test ait un sens— et réalisme
—quelques dizaines & un millier de jobs—. On peut cependant considérer deux
stratégies : taille fixe, ou adaptée aux parametres du test. Une adaptation a
priori intéressante est

B = Emax(n) = max{E,(n)|p € [0,1]}).

5.4 Crédibilité des collaborateurs

Dans un cas plus simple, ’association entre jobs et collaborateurs est iden-
tifiable. C’est le cas par exemple si un certificat est exigé des collaborateurs, et
est associé a chaque résultat. Il est alors possible de tester non seulement les
batchs, mais les collaborateurs eux-mémes, et d’éliminer les jobs provenant
de collaborateurs suspects. Cette élimination doit rester progressive : d’une
part, une erreur isolée peut étre transitoire (fausse manipulation); d’autre
part, il est possible d’exploiter les résultats d’un saboteur non systématique,
comme on I’a vu dans le cas précédent.

Pour ce test, la contrainte pertinente est d’accepter (avec une forte pro-
babilité 1 — «) toute production correcte, donc on aura py = p,. La définition
des autres parametres (f et p;) sera fournie par des contraintes extérieures,
par exemple le rapport entre la taille du test et le nombre de jobs confiés au
collaborateur. La taille du sous-batch étant limitée, le test séquentiel simple
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est probablement le seul applicable. Le résultat du test est donc, d’'une part
I’acceptation ou le rejet du sous-batch confié au collaborateur, d’autre part
une évaluation du collaborateur, qui peut étre binaire, fiable ou suspect. Ces
deux résultats peuvent étre exploités utilement.

Au niveau de I’évaluation d’'un batch, 'effet du test est d’améliorer la
qualité du batch obtenu. Lorsqu’un batch est completement disponible, les
résultats qui le composent ne proviennent que des collaborateurs restants,
non suspects. Le batch doit alors étre re-testé avec p; = p,, pour garantir
la conformité avec les tolérances initiales; comme le batch est tres probable-
ment d’excellente qualité, une valeur de rejet py tres basse est admissible,
ce qui permet un test rapide sans augmenter trop significativement le risque
d’erreur.

L’utilisation du test pour ’évaluation des collaborateurs est discutée dans
la section suivante.

5.5 Fiabilité globale

Les algorithmes de test doivent étre intégrés dans un processus plus
général, qu’on appellera le controleur. L’objectif général du controleur est
d’adapter D'affectation des ressources du systeme de calcul global en fonc-
tion des criteres de qualité définis extérieurement et du comportement du
systeme. Une modélisation quantitative du fonctionnement du contréleur de-
manderait une base d’expérience sur le comportement du systéme, en parti-
culier les scénarios d’attaque, qui n’existe pas actuellement ; on se bornera a
quelques idées tres simples.

Un systeme de calcul global contiendra trois types de ressources : les
collaborateurs absolument fiables, qui sont sous le controle direct de 1’ad-
ministration du systeme, les collaborateurs identifiés, et les autres, les deux
dernieres pouvant étre volatiles.

Les collaborateurs absolument fiables ont pour role essentiel de réaliser les
tests individuels de résultats. Leur nombre ne pouvant étre que tres limité,
ils constituent le goulet d’étranglement du systeme. L’extension du pool de
collaborateurs de test aux collaborateurs identifiés est un sous-produit du
test de batch. Au cours du test de batch, les collaborateurs identifiables
sont testés en permanence. On peut alors définir un seuil sur le nombre
de classifications du collaborateur comme non-suspect au-dela duquel il est
intégré dans le pool. La définition du seuil est elle-méme de nature statistique,
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mais plutot du type test d’événements rares. Le collaborateur promu fiable
doit cependant continuer a étre contre-testé par les ressources absolument
fiables.

Un probléme beaucoup plus difficile est la gestion des situations de rejet.
Lorsque le taux de défauts est estimé dépasser le seuil admissible, laisser
fonctionner le systeme sans intervention particuliere signifierait simplement
chercher a réaliser I’évenement statistiquement improbable de faux négatif.

Il est particulierement important que le systeme de calcul global puisse
contraindre les collaborateurs a recharger le code des applications utilisateur.
Bien évidemment, si le code de 'application de calcul global lui-méme n’est
pas protégé, cette contrainte ne peut pas étre completement vérifiée. Pour les
collaborateurs identifiés, le rechargement peut étre sélectif, sur identification
d’un collaborateur comme saboteur. Pour les collaborateurs non identifiés,
le rechargement global représente une pénalité importante en charge réseau,
avec le risque d’effets dissuasifs d’engorgement du service; on peut alors
envisager des rechargements aléatoires, ou a partir des identités supposées.

5.6 Une étude de cas

Un exemple intéressant, car probablement généralisable, est celui des
Monte-Carlo utilisés dans I’expérience Auger.

5.6.1 L’observatoire Auger

L’expérience Auger étudie les rayons cosmiques d’ultra-haute énergie.
Les rayons cosmiques sont des particules électromagnétiques a des énergies
supérieures & 10'% eV (par comparaison, les accélérateurs atteignent au mieux
10'2eV). IIs sont aussi extrémement rares : & 10'° eV, un évenement par km?
et par an; & 102 eV, un événement par km? et par siecle. L’origine de ces
rayons cosmiques constitue un probleme essentiel de physique fondamentale :
dans le modele actuel de 'univers, il n’existe pas de mécanisme qui permette
a ces particules d’atteindre I’atmosphére terrestre, en particulier a cause du
freinage par le rayonnement de fond de I'univers. I’expérience Auger consti-
tue une des expériences cruciales pour les modeles généraux de la physique.

Les rayons cosmiques peuvent étre détectés au niveau terrestre par les
gerbes atmosphériques qu’ils produisent. Dans la haute atmosphere, la colli-
sion entre la particule primaire et une molécule d’air entraine une désintégration
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| Thinning relatif | 107" | 107° | 1076 | 1077 |
Temps de calcul | Imn 43s | 16mn 52s | 2h 50mn | 24h58mn
Stockage 541KB 5MB 46MB 589MB

TaB. 5.1 — Influence du thinning sur le cofit de simulation - Gerbe & 10% eV
- Xeon 2,4GHz

et 'apparition de nouvelles particules qui partagent son énergie; ces parti-
cules vont a leur tour entrer en collision avec des molécules d’air, et I’ensemble
du processus constitue la gerbe. Une collaboration mondiale construit actuel-
lement un immense appareillage de détection de ces évenements en Argentine
[10]. Cet appareillage est composé d'un réseau de détecteurs de particules,
sur une surface de 3000 km? qui échantillonnent en permanence le flux de
particules électromagnétiques, et détectent ainsi une gerbe lorsqu’elle arrive
au sol, et de détecteurs de fluorescence qui enregistrent le développement de
la gerbe dans I’atmosphere.

L’observation des rayons cosmiques est tres indirecte, comme dans la plu-
part des expériences modernes de physique. Les quantités intéressantes in fine
pour la physique, en particulier la nature de la particule électromagnétique
primaire, son énergie initiale et son angle d’incidence, doivent étre recons-
truits a partir des mesures des effets physiques produits dans les détecteurs
par la gerbe. La définition des modeles de reconstruction repose largement
sur la simulation numérique des gerbes et des détecteurs. Dans I’environne-
ment actuellement utilisé par ’expérience Auger, la simulation des gerbes
domine tres largement les temps de calcul. On ne considérera donc que ces
simulations dans la suite.

5.6.2 La simulation des gerbes atmosphériques

Les simulations prennent en entrée les parametres physiques, en particu-
lier les caractéristiques de la particule primaire, et fournissent un échantillonnage
du développement de la gerbe et des particules qui atteignent le sol. Les codes
de simulation utilisés par la collaboration Auger sont Aires [170] et Corsika
[105].

Le phénomene physique de la gerbe est un processus complexe et par-
tiellement aléatoire, en particulier a cause de la faible densité de la haute
atmosphere. En conséquence, la simulation est de type Monte-Carlo : la
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physique de l'interaction des particules de la gerbe avec l'atmosphere est
déterministe, mais la localisation de cette interaction est probabiliste.

Cette premiere source d’aléa provient de la modélisation de la réalité
physique. Il s’y ajoute une source interne, qui provient des contraintes de la
simulation numérique. Il est impossible de suivre toutes les particules, a la fois
en temps de calcul et en encombrement : une particule primaire & 10?°eV crée
une gerbe de l'ordre de 10! particules. Dans le code Aires, les simulations
sont rendues possibles par un algorithme d’échantillonnage statistique, le
thinning, qui permet de propager seulement une fraction représentative de
la gerbe. Le parametre principal du thinning, ’énergie de seuil E, fournit
un réglage précis de la consommation de ressources : le temps de calcul
et le volume des résultats dépendent exponentiellement du thinning relatif,
i.€. Eprimaire/Fs, avec un facteur 8 & 10 suivant les modeles d’interaction
(table 5.1). L’effet général d’une diminution du thinning est naturellement
de diminuer la fluctuation statistique des résultats, mais de fagon différenciée
suivant les parametres physiques mesurés.

5.6.3 Certification

Les sections précédentes ont présenté en détail les méthodes de test qui
permettent de borner le taux de fautes. La spécificité du traitement de 1’ap-
plication de simulation des gerbes se situe donc au niveau de la vérification
individuelle des résultats.

Principe

L’objectif est évidemment de diminuer le cott de la vérification par rap-
port a la réexécution pure et simple. La dépendance exponentielle en temps
de calcul sur le thinning permet d’obtenir une approximation pour chaque
gerbe G a tester, en calculant un échantillon de contréle §(G) de controle de la
méme gerbe avec un thinning plus élevé, avec un facteur de cout controlable
et faible. Il faut alors tester la compatibilité statistique du résultat a vérifier
avec cet, échantillon.

Le probleme est alors de définir le test de compatibilité. Le test rigoureux
de compatibilité d'un item avec un échantillon releve du contexte général
du traitement des outliers en statistique. Un outlier est une valeur extrémale
(plus grande ou plus petite) dans un échantillon d’une distribution ; le probleme
de la détection des outliers, qui est le seul concerné ici, consiste a déterminer
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si cette valeurs est aberrante (contamination, fausse manceuvre etc.) ou
légitime ; de trés nombreuse études ont analysé formellement ou empirique-
ment la puissance de divers tests contre des alternatives a distribution de
forme connue, et tabulé les seuils d’acceptation (une synthese est présentée
[14]).

Falsification des gerbes

Les données définissant les résultats d’'une simulation de gerbes forment
un volume a la fois important et extrémement structuré. Une falsification
directe des résultats semble donc tres improbable ; le mode normal de falsi-
fication consiste a substituer les résultats de la simulation d’une gerbe G1 a
ceux d’une autre gerbe G2.

Il faut donc vérifier, au vu des résultats, que les paramétres d’entrée
d’'un gerbe simulée sont ce qu’ils prétendent étre. On pourrait évidemment
représenter cette situation comme une fonction de ’espace des parametres
dans ’espace des résultats, a inverser, mais cette représentation n’est guere
opératoire : la fonction n’a pas d’autre définition que la simulation elle -méme.
On pourrait aussi la représenter comme un probleme de classification; en
premiere approximation, l'interprétation physique des parametres d’entrée
et de sortie permet de limiter considérablement le champ des critéres perti-
nents.

A partir de I’ensemble des données résultats d’Aires, on peut obtenir par
post-traitement un ensemble de parametres de sortie, en temps négligeable.
Ces parametres sont beaucoup trop sommaires pour capturer I’ensemble des
propriétés de la gerbe utiles a la physique, mais dépendent de fagon complexe
de I’ensemble des données résultats, donc constituent de bons candidats pour
le test de falsification.

La difficulté pour la définition du test provient de ce que les distribu-
tions de probabilité de ces parametres ne sont pas simples. La double source
d’aléa, physique et de simulation, a pour conséquence que la distribution
des résultats d’un ensemble de simulations pour un méme jeu de parametres
d’entrée est la superposition d’un ensemble de lois différentes.

[’étude qui suit porte sur la vérification des parametres énergie et nature
de la particule.
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Choix du test

Energie Les résultats les plus susceptibles d’étre discriminants pour le pa-
rametre d’entrée énergie sont ceux qui décrivent le maximum de la
gerbe : Xmax l'altitude du point ol le nombre de particules chargées
atteint son maximum et Nmgax, la valeur du maximum. En effet, le
développement de la gerbe est initialement croissant, chaque interac-
tion produit de nouvelles particules, puis devient décroissant, lorsque
les particules secondaires n’ont plus assez d’énergie pour que les interac-
tions produisent de nouvelles particules (en de¢a d’une certaine énergie
appelée énergie de coupure, les particules ne produisent plus d’interac-
tion et ne sont plus suivies). L’altitude Xmax en elle-méme n’est pas
suffisamment discriminante, car 'effet de l'altitude de la premiere in-
teraction introduit une variabilité importante. En revanche, le nombre
de particule Nmax ne dépend pas de l'altitude de premiere interac-
tion. En outre, Xmax €t Nmax sont obtenus par un fit des données de
I’ensemble du développement de la gerbe avec une fonction (fonction
de Glaisser-Hillas) ; le maximum de la gerbe est ainsi une signature du
développement de la gerbe, dont on peut espérer qu’il caractérise les
parametres d’entrée de type énergie (énergie de la particule incidentes
et énergies de coupure).

Nature Le maximum de la gerbe n’est pas suffisamment discriminant pour
la nature de la particule. La simulation admet I’hypothese dite d’'indépendance,
qui entraine une sorte d’homothétie des gerbes. Un parametre discri-
minant est donc a chercher dans des quantités absolues. Pour des rai-
sons physiques, le nombre de muons au niveau du sol (NMuons) est le
meilleur candidat.

Le test considéré est ’écart a la moyenne : @ < ¢, ou m et s sont respec-
tivement des estimateurs de la moyenne et de ’écart type dans 1’échantillon
de controle. L’estimateur de m est la médiane, et celui de s ’estimateur sans
biais. Dans le cas d’une distribution gaussienne, ce test peut étre interprété
comme un test de maximum de vraisemblance. Plus précisément, le test ac-
cepte si (@ <ep) A (@ < ¢y), ou le premier test est relatif & Nmax
et le second a NMuons.
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Mesures

Une campagne de mesures a été menée en utilisant la base de données
centrale de résultats d’Auger et I'installation XtremWeb du LAL pour I'ac-
quisition de résultats. Les conditions de ’expérience sont les suivantes.

L’énergie des gerbes & vérifier varie de 0.75X & 1.25X, avec X = 10"%eV
ou X = 10%eV, ce qui correspond au domaine d’énergie utile pour les si-
mulations Auger. La particule initiale peut étre soit Fer, soit Proton. Pour
chaque gerbe G a vérifier , Pensemble de controle §(G)est composé de 20
gerbes, aux parametres nominaux de G, sauf le thinning qui est 104

Les performances du test sont évaluées sur un lot de gerbes a 1,0X,
qui jouent le role des gerbes éventuellement falsifiées. Pour disposer d’un
échantillon significatif de gerbes falsifiées, les gerbes disponibles dans la base
de données centrale d’Auger ont été utilisées. Elles correspondent en général a
un thinning de 107°, ce qui constitue un pire cas : les résultats de simulation
sont d’autant plus dispersés que le thinning est élevé et 1076 est la limite
inférieure pour que les simulations détaillées aient un sens physique. La taille
de I’échantillon est de I'ordre de la centaine, sauf pour (Fer, 10%°), ou elle est
seulement de 44.

La fig. 5.6 présente la performance du test en pourcentage d’acceptation,
pour ¢; = co = 1, lorsque la seule variable a discriminer est ’énergie : pour
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une gerbe attendue (Fer, 8.5E18), on compare 1’échantillon de contréle et
chacune des gerbes (Fer, 1.0E19). Le test a un comportement excellent pour
les gerbes Fer, mais moins bon pour les gerbes Protons ot la discrimination
de Iénergie n’est correcte qu’a 10%.

La performance globale peut étre appréciée fig. 5.7. La combinaison des
parametres Nmuons et Nmax sépare parfaitement les gerbes provenant de
particules incidentes différentes. La dispersion du Nmax des protons pour les
deux échantillons de gerbes & 10* et 10%° montre que la discrimination de
I’énergie ne peut pas étre améliorée sur ce critere.

Plus généralement, la dispersion statistique intrinseque au processus de
simulation rend probablement peu réaliste 1'objectif d’un test satisfaisant
a la fois en signification (faux positifs) et en puissance (faux négatifs) ; en
conséquence, le test contre un échantillon de contrdle ne peut pas étre la seule
méthode de vérification individuelle. En revanche, accepter un nombre rela-
tivement élevé de faux positifs, permet de définir un test dont la puissance
est fidele a la la précision accessible a la simulation. Une réponse positive
au test devient alors seulement une indication, qui doit étre confirmée par
réexécution intégrale, et cette stratégie est efficace. En effet, soit k£ le rap-
port des temps d’exécution de G et §(G); le gain du test par rapport a la
réexecution est 1 — a — k; par exemple, un taux de faux positifs de 30% et
un rapport des temps de 20% fournit un gain de 50%.
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Chapitre 6

Passage de messages tolérant
aux fautes

L’étude du passage a I’échelle de la tolérance aux défaillances dans le
modele de calcul a passage de messages, est un project collectif des équipes
Parallélisme du LRI d’une part, Clusters et Grilles d’autre part. La premiere
étape, que j’ai initiée en 2000, a été la définition et la réalisation d’une ar-
chitecture a base de mémoire de canal décrite en 6.3, qui ont été présentées
dans [p30-p32]

Cette architecture a en particulier permis 1’établissement d’une colla-
boration avec le Supercomputer Software Department de PICMMG (Insti-
tute of Computational Mathematics and Mathematical Geophysics) russe,
matérialisée par I'accueil pendant 18 mois d’un postdoctorant dans le cadre
des ACI ”Accueil de jeunes chercheurs en séjour postdoctoral” du ministere
de la recherche, suivi du financement d’une action bilatérale franco-russe
(financement CNRS) pour 2004-2005 autour de CMDE.

6.1 Motivation et objectifs

6.1.1 Infrastructures cibles
Infrastructures de calcul global

Le modele de programmation des environnements de calcul global est en
général celui de I’exécution multi-séquentielle (embarassingly parallel, bag
of tasks, etc.). Ce modele est avant tout justifié par le rapport commu-

75
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nication/calcul intrinsequement défavorable d’architectures basées sur des
réseaux non dédiés. Il est cependant trop limitatif : des application a couplage
faible, mais non nul, de type maitre-esclave ou parallele a gros grain, peuvent
raisonnablement exploiter ces architectures. L’alternative est alors entre la
conception d’environnements d’exécution dédiés a des modeles spécifiques,
qui sont ceux que l'on peut raisonnablement attendre sur ce type d’archi-
tecture, ou bien la réalisation d’un environnement généraliste de passage de
messages supportant

— les environnements de protection des utilisateurs;

— les défaillances inopinées et fréquentes des processus participants a

I’exécution parallele.

La premieére solution a été particulierement étudiée sur des applications de
branch-and-bound [112, 145]. La seconde stratégie a fait 1’obejet de nombreux
travaux en systémes répartis; [70] présente une synthese. .

Infrastructures de grilles

L’ordre de grandeur de la fréquence des défaillances dans les infrastruc-
tures de grille est significativement inférieur a celui des systemes de calcul
global : dans le premier cas, il s’agit d’une défaillance vraie d’un processeur,
d’une erreur dans ’environnement d’exécution , ou encore d’'une déconnexion
réseau ; dans le second cas, la récupération du processeur suffi a faire dis-
paraitre le noeud du systeme. Cependant, pour les infrastructures a 1’échelle
de plusieurs milliers ou plus de noeuds de calcul, les défaillances de proces-
seurs ou les déconnexions réseau ne sont pas un évenement, exceptionnel. Des
données quantitatives dans le contextes des serveurs Web sont présentées
dans [1]. D’autre part, au moins certaines de ces infrastructures sont bien
adaptées a un parallélisme incluant des composants fortement couplés. Il
s’agit de l'agrégation de grappes, qui constituent les composants fortement
couplés, a travers un couplage a moindre performance. Le projet TeraGrid est
un exemple typique de cette configuration. Il est tres souhaitable de disposer
d’un modele de programmation parallele/distribué tolérant aux défaillances
pour ce type de systeme ; en I’état actuel des pratiques de programmation, le
modele dominant aussi bien pour les couplages forts que faibles, est le pas-
sage de message ; les modeles de programmation basés sur le paradigme du
partage de mémoire étant plutot employés pour les composants individuels
des grappes lorsqu’il s’agit de multiprocesseurs.

Les configurations de protection des grilles ne sont pas unifiées, y compris
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a l'intérieur d’une grille donnée : typiquement, c’est la politique de site qui
définit pour chaque grappe l'autorisation sélective des connexions entrantes
et sortantes.

Intermédiaires entre les systemes de Calcul Global et les infrastructures
de grille sont les systemes de type fermes de processeurs, qui fédérent des res-
sources individuelles dédiées, donc sans volatilité, a 1’échelle d’un réseau local,
typiquement a l'intérieur d’'un domaine de protection, mais sans hiérarchie
et avec un couplage faible. Enfin, les tres grandes grappes fortement couplées
sont également exposées au risque de défaillance d’un de leur composants.

6.1.2 MPI et tolérance aux fautes

MPI est le standard de fait pour programmer les communications des
applications hautes performances, sur les grappes et les machines paralleles
[108]. MPI a été congu a 'origine exclusivement comme une librairie de com-
munication, dans le contexte des architectures paralléles du début des années
90. Ces architectures offraient des environnements d’exécution parallele li-
mités, et typiquement ultra-statiques : en particulier, la soumission se fait
par batch, en demandant un nombre de processeurs fixe; la défaillance d’un
processeur est donc irrécupérable, et par ailleurs improbable. Ceci a conduit
a un modele statique, MPI-1, ou le nombre de processus réels qui participent
a un calcul parallele est fixe, et ou les défaillances ne sont pas considérées.
MPI-1 définit des contextes de communication, les communicateurs, qui in-
cluent par exemple I'association entre identifiants de processus et leur rang
(dans une numérotation de 0 & nombre de processus), ou leur index dans une
topologie réguliere.

La version suivante de MPI, MPI-2, fournit un support pour la création
dynamique de processus, mais qui ne permet pas de gérer les défaillances. Il se
limite a la création de groupes de processus MPI a communicateurs distincts,
entre lesquels ne sont disponibles que des formes spécifiques de communica-
tions collectives. La défaillance d’un processus rend indisponibles les commu-
nicateurs auxquels il appartient; la libération des ressources modélisées par
le communicateur, et leur réallocation, n’est pas prévue. La communication,
qui repose sur I'indexation logique, devient alors impossible.
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6.1.3 Objectifs

Le spectre d’infrastructures cibles potentielles ou déja actuelles d’un en-
vironnement de calcul parallele tolérant aux défaillances est donc étendu, et
inclut des couplages locaux fort. Ceci motive le choix de I’étude d’un envi-
ronnement, généraliste, par opposition aux environnements spécifiques a un
modele d’exécution de type maitre-esclave.

Le choix suivant est le degré d’automaticité de la gestion des fautes. Le
projet FT-MPI [87] dirigé par J. Dongarra a augmenté MPI pour d’une part
détecter les fautes, aussi bien de processus que de communication, d’autre
part pour permettre divers modes de réparation des communicateurs. Par
exemple, I'une des options (rebuild) implique le démarrage de nouveaux pro-
cessus pour remplacer ceux qui sont défaillants, et d’autres (shrink,blank) per-
mettent de continuer ’exécution avec seulement les processus survivants. Les
défaillances lors de communications collectives sont également rapportées.
Cette démarche permet de minimiser la pénalité de gestion des défaillances
lors des phases d’exécution normale (sans défaillance). Elle fournit au pro-
grammeur un environnement extrémement souple, qui est typiquement bien
adapté pour une application maitre-esclave : la défaillance d’un esclave est
détectée par le maitre, qui peut répartir le travail alloué a I’esclave défaillant
sur les autres.

Le modele de FT-MPI implique que ’algorithmique de gestion des défaillances
soit intégrée dans le programme applicatif. Une autre voie, qui a été choi-
sie dans ce projet, est celle des protocoles de reprise (rollback-recovery). 11
s’agit d’une approche masquante du traitement des défaillances : ’exécution,
telle que vue par I'utilisateur, est strictement non affectée par les éventuelles
défaillances de l'infrastructure matérielle. On verra en 6.5 qu’une approche
auto-stabilisante est aussi envisageable.

Dans le contexte défini par, d’une part les architectures cibles, d’autre
part le choix d’une approche transparente et masquante, les objectifs essen-
tiels déclinent divers aspects du passage a ’échelle.

— L’adaptativité : le couit du protocole de tolérance aux fautes doit s’adap-

ter a la fréquence et au nombre de fautes, ainsi qu’a un environnement
ol le comportement de fautes peut étre tres hétérogene. L’environne-
ment de tolérance aux fautes peut alors étre validé, au moins dans ses
aspects essentiels, pour I’ensemble des infrastructures décrites ci-dessus,
meéme si certains de ses composants ont une implémentation spécifique.
— Latolérance a un nombre de fautes simultané élevé. Dans un systeme de
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grille interconnectant des grappes, comme dans un systeme de Calcul
Global, un ou plusieurs processus doivent pouvoir disparaitre pendant
que ’environnement de tolérance aux fautes gere d’autres défaillances.

— Un modele de ressources explicite et configurable. Les protocoles de
reprise impliquent des ressources matérielles de stockage et de réseau
supplémentaires pour sauvegarder de I'information relative & I’état du
systeme. Le dimensionnement de ces ressources doit pouvoir étre ap-
proxime.

6.2 Contexte : protocoles de reprise

Modeéle

Le modele classique d’un systeme a passage de message est un ensemble de
N processus séquentiels communiquant par des canaux FIFO. La défaillance
d’un processus consiste en la perte de son état et sa terminaison (modéle fail-
stop). Plus précisément, les canaux correspondent a des files d’attente FIFO,
avec comme opérations primitives I’émission non bloquante - dépose du mes-
sage sur le canal - et la réception bloquante - attente d’un message dans la file
-; chacune de ces opérations est atomique. Le protocole de communication
sous-jacent est supposé fiable : les messages ne sont ni altérés, ni dupliqués,
ni réordonnées ; en particulier, une déconnexion réseau est modélisée comme
une défaillance du processus qui tente de I'utiliser. L’état du systeme est celui
de I’ensemble des processus et des canaux. L’état local d’un processus peut
étre sauvegardé, également de facon atomique, et utilisé pour le redémarrer.
L’image sauvegardée d’un processus est un checkpoint.

Il faut souligner que ce modele correspond aux processus utilisateur; en
particulier, la détection des défaillances est réalisée au niveau de l’environ-
nement d’exécution paralléle sous-jacent (la détection des défaillances dans
un modele completement asynchrone est d’ailleurs impossible dans le cas
général).

Typologie

Les protocoles de reprise sont basés sur le redémarrage de tous, ou seule-
ment de certains processus a partir des checkpoints, lorsqu’une erreur inter-
vient. La difficulté est dans la reconstitution d’une état consistant, défini par
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le fait que tout message qui a été recu a été émis [46], alors que la défaillance
a entrainé un état inconsistant.

Une premiere classe de protocoles de reprise n’est basée que sur 1’état
des processus, donc n’exige que des checkpoints. Les protocoles de ce type
peuvent étre coordonnés ou non. Dans le cas non coordonné, chaque proces-
sus ordonnance indépendamment ses prises de checkpoints, avec le risque de
I’effet domino : il n’y a aucune garantie que le dernier checkpoint enregistré
par un processus participe a un état consistant, ce qui implique la conserva-
tion de multiples checkpoints pour chaque processus. Wang et al. [194, 195]
on montré que le nombre de checkpoints utiles est borné par N(N +1)/2, olt
N est le nombre de processus.

Dans les protocoles de reprise coordonnés, chaque ensemble de checkpoints
représente un état consistant du systeme. Le probléme est alors d’assurer
qu’aucun message émis apres la prise de checkpoint pour I’état consistant z
par un processus ¢ ne soit pris en compte par un processus j avant que j ait
effectué sa prise de checkpoint pour I’état x. La solution la plus simple est de
réaliser une synchronisation globale qui aboutit a une vidange des messages
en transit avant la prise de checkpoint ; cette stratégie a été employée dans
le projet CoCheck[182], et dans Condor [155, 156]. L’exemple classique de
protocole asynchrone de reprise a checkpoint coordonné est 1’algorithme de
Chandy-Lamport [46], qui implique tous les processus, mais ne les supend
pas; les travaux ultérieurs ont tenté de minimiser le nombre de prise de check-
points, soit en maintenant un odonnancement des checkpoints qui respecte
la structure de causalité définie par les messages (modele Fized Dependency
After Send [196]), soit en créant une indexation globale des checkpoints [197].

Les protocoles de reprise non coordonnés répondent bien au critere d’adap-
tativité : la fréquence des prise de checkpoint par chaque processus peut étre
définie en fonction de la fréquence des fautes attendue sur le support de
ce processus. La pénalisation en espace de stockage qui est quadratique en
nombre de processus les exclut.

La pénalité en fonctionnement normal des protocoles de reprise coor-
donnés ne provient, ni du coiit de synchronisation, puisqu’il existe de nom-
breux algorithmes asynchrones, ni du coiit de communication : les infor-
mations de controle (marker dans 'algorithme de Chandy-Lamport) sont
négligeables par rapport au volume d’un checkpoint et peuvent étre encap-
sulées dans les messages, ou sont implicites. En revanche, les protocoles co-
ordonnés ne gerent pas bien 1’hétérogénéité des comportements de fautes,
puisque la prise de checkpoint par un processus dépend du schéma de com-
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munication de l'application dans son ensemble. Surtout, les protocoles de
reprise basés uniquement sur les checkpoints impliquent que tous les proces-
sus soient relancés, a partir d’un état cohérent, des qu’une faute intervient.

Les protocoles de reprise a base d’enregistrement (logging) d’événements
permettent de concilier I'indépendance de I'ordonnancement des prises de
checkpoints et la minimisation de I’espace de stockage des checkpoints. L’exécution
d’un processus est une séquence d’intervalles ne comprenant que des actions
déterministes qui sont exactement reproduites si ’exécution est répétée de-
puis le début de I'intervalle. Les frontieres des intervalles sont les évenements
non déterministes, en particulier les réceptions de messages. Les émissions,
étant traitées localement, ne sont pas des événements.

En ne considérant que les communications, les protocoles de reprise a
base de logging pessimistes sont définis par la contrainte d’enregistrement
de chaque communication avant sa réception par le processus destinataire.
Chaque processus peut effectuer indépendamment des prises de checkpoints
et 'effet des défaillances est completement confiné au processus fautif. La
reprise s’effectue en redémarrant le processus a partir de son checkpoint
le plus récent, et les réceptions sont rejouées, dans l'ordre de I’exécution
avortée, pour obtenir un état strictement identique a celui qui a précédé
immédiatement la faute. En particuler, la gestion des checkpoints ne de-
mande pas de GC distribué. En revanche, I’enregistrement permanent des
messages pénalise les exécutions sans faute.

D’autres protocoles existent, qui permettent d’éviter cette pénalisation.
IlIs augmentent le volume de checkpoints qui doivent étre conservés simul-
tanéments et implique des algorithmes de GC complexes. La réalisation d’al-
gorithmes pessimistes semble donc au moins une étape indispensable pour
évaluer la faisabilité et les performances d’une implantation de la tolérance
aux défaillance pour le passage de messages dans les systéemes & grande
échelle.

Une discussion détaillée du positionnement dans cette typologie des en-
vironnements de tolérance aux fautes pour MPI est présentée [27].
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6.3 MPICH-V1

6.3.1 Architecture

MPICH-V1 est une réalisation d’un protocole de reprise par logging pessi-
miste. MPICH-V1 est formé de deux composants relativement indépendants.

Une spécialisation de la librairie MPICH. MPICH est une implémentation
de MPI qui encapsule les spécificités du protocole de communication
dans un composant appelé device. La distribution standard de MPICH
offre de nombreux devices, dont mpich_p4 pour TCP. Certains éléments
du protocole de reprise sont relatifs au logging des messages et a leur
traitement en cas de reprise. MPICH-V1 voit ces éléments comme un
protocole de communication au méme niveau, par exemple, que TCP.
Un device spécifique, mpich_cm, a été développé. Cette démarche a per-
mis de réaliser relativement simplement une implémentation compleéte
de MPI 1.2.3. Le protocole de communication sous-jacent est sup-
posé fiable (sans perte, duplication ni réordonnancement), et permet
de détecter la disparition d’une connexion. L’implémentation effective
est réalisée au dessus de TCP.

Un environnement d’exécution L’environnement d’exécution est respon-
sable de la virtualisation des processus utilisateurs logiques qui com-
posent ’application parallele, au dessus des processus qui s’excutent sur
les supports possiblement fautifs, les taches. Il comporte un ensemble
de services.

— Les mémoires de canal (CM), comme le nom I'indique, mémorisent
les messages en transit et leur séquencement. Chaque processus lo-
gique p est associé & une mémoire de canal unique (homeCM) qui
enregistre les messages destinés a p. Tous les processus ont acces a
toutes les mémoires de canal en émission.

Les mémoires de canal ont une deuxiéme fonction, qui est de découpler
les communications. Dans la perspective d’'une communication a grande
échelle, la communication directe entre taches n’est pas toujours
réalisable : elle implique, soit une perte de performances sévere si les
messages sont transportés a travers un protocole généralement ac-
cepté (http ou soap), soit qu’au moins un des deux partenaires soit
prét a accepter des connexions, typiquement TCP, ce qui est souvent
rendu impossible par la configuration des pare-feux. Les mémoire de
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canal doivent donc pouvoir fonctionner comme un relai (proxy) de
communication.

— Le systéme de sauvegarde déclenche les prises de checkpoints sur
chaque tache, et enregistre de facon permanente I'image mémoire des
taches. L’ordonnancement des déclenchement est indépendante sur
chaque tache. L’enregistrement est non-bloquant, par un mécanisme
de clonage : chaque tache peut continuer a calculer pendant qu’un
clone voit son image enregistrée et stockée.

— Le Dispatcher coordonne l'utilisation des ressources. Il est respon-
sable de la supervision des taches, en particulier de la détection des
défaillances et de la réalisation du modele fail-stop; de la création
dynamique de taches, de leur association avec les processus logiques;;
de la mise en relation des services mémoires de canal et serveurs
de checkpoints. Les services sont décrits par un Service Registry,
qui définit les hotes qui fournissent ce service et les informations
nécessaires pour effectuer cette mise en relation.

6.3.2 Les mémoires de canal

Les mémoires de canal remplissent une double fonction : stocker les mes-
sages en transit et découpler les communications. Pour remplir le deuxieme
role, elles doivent étre supportées par des machines qui acceptent les connexions
en provenance des noeuds d’exécution. Toutes les connexions entre les noeuds
de calcul et les mémoires de canal sont initiées par les noeuds.

Au lancement, une tache établit un canal TCP avec toutes les mémoires
de canal du systeme ; le nombre de connexions pourrait d’ailleurs étre diminué
en exploitant la stucture des communicateurs MPI. Pour émettre, une tache
dépose un message qui contient les données du message MPI dans la mémoire
de canal homeCM du destinataire ; pour recevoir, elle émet une requéte et
recoit les informations correspondantes en retour.

Pour chaque émetteur p;, la mémoire de canal HomeCM de p; maintient
une FIFO qui réalise la mémorisation de la séquence des émissions, donc des
réceptions, puisque MPI impose que les canaux entre deux processus soient,
FIFO. Une FIFO commune a tous les émetteurs mémorise la séquence des
messages de controle, en particulier ceux qui correpondent a une requéte sur
un émetteur non nommeé.

Le checkpoint d’un processus contient le numéro logique du dernier mes-
sage émis en direction de chaque processus. A l'initialisation d’une reprise, la
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nouvelle tache peut recevoir le nombre de messages émis par I’exécution in-
terrompue du processus depuis le dernier checkpoint, lorsqu’elle se reconnecte
aux mémoires de canal ; ces messages ne doivent pas étre émis a nouveau ; une
conséquence importante est que la réexecution est plus rapide que ’exécution
initiale. L’initialisation pour la réception des messages en reprise consiste a
déplacer le pointeur de messages a délivrer en téte de la FIFO. Lorsqu’une
prise de checkpoint est complétée pour un processus, les messages regus par
ce processus peuvent étre éliminés.

6.3.3 La librairie MPICH-CM

Les mémoires de canal communiquent directement avec les taches, a tra-
vers la librairie spécialisée ; elles réalisent en particulier la fonction des tam-
pons de réception qui stockent habituellement sur les noeuds récepteurs les
messages en attente de requéte de réception par la tache; MPI propose en
effet un ensemble de modes de communications impliquant en particulier
des réceptions non-bloquantes. Un device MPI 1 se réduit a quatre fonc-
tions : émission, réception, et deux fonctions d’inspection (from et probe).
L’implémentation de ces fonctions de communication suit le méme schéma :
un message de contrdle notifie a la CM le type de communication et les
propriétés du message (source, destination, size, tag and kind). Ensuite, le
contenu du message est transmis.

6.4 Performances

6.4.1 Surcout de communication

Cette section décrit le surcout du systeme des mémoires de canal en fonc-
tionnement sans faute, sur les fonctions élémentaires de communication. L’en-
vironnement d’expérience est la grappe de PC du LRI (500 to 700MHz en
2001) connectés par un switch 100 Mbit/s et par noeud.

Le temps d’une communication point-a-point aller-retour (RTT) bloquante
entre deux noeuds communiquant a travers un serveur de mémoires de canal
est décrit fig. 6.1, et comparé a I'implémentation de référence sur TCP (device
ch-p4). La latence est presque exactement double de celle de 'implémentation
de référence : les deux communications requises par le passge de la mémoire
de canal sont séquentialisées, et le passage par la mémoire de canal est
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négligeable. Une partie de cette pénalité est évitable en pipelinant la trans-
mission des messages longs lorsqu’une réception est postée. Cependant, le
comportement linéaire montre un débit quasi-constant, de 'ordre de 20Mb/s
pour MPICH-V et 40Mb/s pour la référence, qui correspond probablement
a un goulet d’étranglement au niveau du protocole sous-jacent. Dans ce cas,
le pipeline n’améliorera pas la performance, qui est limitée par le débit de
communication de l'infrastructure du serveur de mémoire de canal.

Cette hypothese est vérifiée par I'étude de l'extensibilité presentér fig.
6.2. Un seul serveur supporte les mémoires de canal qui desservent des paires
de processus qui communiquent indépendamment. Le comportement quasi
linéaire a partir de 4 processeurs montre que la limitation en débit est do-
minante. L’intérét d’une architecture multithread pour la mémoire de canal
est modéré. On retrouve un comportement analogue dans les comunications
collectives. Une analyse plus détaillée est présentée dans [171].

6.4.2 Un modele global

On veut définir un modele de performance, qui prenne en compte a la fois
la pénalité de découplage des communications, le cout des redémarrages, et
le gain obtenu par le protocole de reprise.

Sauvegardes périodiques

Comme dans le chapitre précédent, les instants des fautes forment un
processus ponctuel t5 = 0,%q,%9,...,%,,.... Dans la suite, on considere un
processus de Poisson de parametre A.

La figure 6.3 décrit la modélisation du processus de reprise sur un pro-
cess (au sens de processus abstrait dans les sections précédentes, pour éviter
I’ambiguité avec le processus ponctuel des fautes). Les prises de checkpoints
sont périodiques, de period T'; le cotit d’une prise de checkpoint est o.. Si une
faute intervient pendant une période, le process redémarre a partir du dernier
checkpoint, apres un délai de rechargement o, ; tout le travail effectué dans
cette période jusqu’a la faute est perdu. o. and o, sont petits par rapport
au délai inter-arrivée 1/). Les prises de checkpoints et redémarrages sont
supposées sans faute.

Le coiit de référence est celui qui correspond a une exécution sans faute,
noté C. Sur lintervalle ((k — 1)T, kT] (période k), soit 7, l'instant de la
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derniere faute, ou 0 s’il n’y a pas de faute. Tous les 7, on la méme loi, & une
constante additive pres.
Soit wy, le travail utile effectué dans la période k. On a

wy, =T —o0.8117,=0
wy,=T —71, —0,— 0, 81T, >0

Le travail total effectué jusqua la période n incluse est noté W,, = w; +
wy+. . .4+w,. Les wy sont iid ; soit w une variable de méme loi. En utilisant des
techniques analogues a celles présentées dans la premiere partie, on obtient
une approximation du ralentissement moyen, ’approximation étant valable
pour C grand.

Plus précisément,

E(w) = a— Be 7

avecaz%—oc—or etﬂz%—or.

Soit M (x) le processus de comptage associé au processus défini par les
Wg, i.€. M(z) est le nombre de w; inférieurs & x. Les wy forment un processus
de renouvellement, donc lim,_, E(A‘;(w)) = E(lw).
E(M(C))E(w) =~ C. L’approximation est utilisable pour des valeurs réalistes
du temps de référence, typiquement moins de 10\, alors que A représente la

fréquence d’arrivée des fautes sur ’ensemble du systeme.

Pour C' grand, on obtient
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FiG. 6.4 — Surcoiit dii au rechargement.

Le temps d’exécution moyen pour une période de prise de checkpoint T
est M(C)T ; le rapport entre ce temps d’exécution et le temps de référence
est le ralentissement r (7', \) :

T

T(Ta)\):m

Il est facile de vérifer que r a un minimum, qui correspond a la période
optimale. Quand T tend vers l'infini, r est équivalent a 7'/, donc linéaire en
T.

Surcoiit de sauvegarde

L’étude expérimentale [29], indépendante de ce qui est présenté ici, fournit
des valeurs numériques raisonnables pour évaluer quantitativement I'impact
des prises de checkpoint. [29] indique que, dans le contexte favorable d’un
réseau local et de machines dédiées, la pénalité d'un rechargement o, varie
linéairement entre 3 secondes pour un acces isolé a 24 secondes pour 25 acces
concurrents lorsqu’un seul serveur de checkpoint est présent.

Pour MPICH-V1, on peut considérer o, = 0, la prise de checkpoint étant
clonée. Dans ce cas, le ralentissement est une fonction croissante de T' (1’op-
timum est pour 7 = 0). Pour ces parametres, la figure 6.4 montre le ralentis-
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sement en fonction du nombre de prises de checkpoints dans le délai moyen
entre deux fautes (fréquence normalisée A\/T), dans I’hypothése d’un délai
de 3 secondes. Pour les valeurs considérées de la fréquence des fautes A, les
résultats sont tres proches : typiquement, pour une fréquence de checkpoint
égale a celle des fautes, le temps d’exécution est un peu moins que doublé,
alors qu’avec une fréquence double, le pénalité est de 'ordre de 30%.

Comparaison de protocoles

Le modele précédent permet de comparer les performances d’un proto-
cole coordonné a la Lamport, et d’un protocole a logging de messages. Pour
évaluer une stratégie a logging de messages, 'impact du logging des messages
sur ’application dépend du rapport communication-calcul de 1’application,
en faisant I'hypothese simplificatrice que les communications et les prises
de checkpoints ne sont pas en conflit pour 'acces réseau. Cet impact peut
donc étre approximativement modélisé ou expérimenté pour chaque applica-
tion particuliére, en fonction des parametres de base de I'application et du
protocole, suivant les modele classiques de performances en parallélisme [77].

Dans un protocole synchrone, a la Lamport, il n’y a pas de pénalité de
logging, mais la pénalité de prise de checkpoint ne peut plus étre nulle : 1’en-
semble des process doivent se synchroniser pour la sauvegarde. Un modele
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tres simple des protocole synchrone consiste a considérer o, = o,. D’autre
part, la pénalité de prise de checkpoint est plus importante, a cause de la
congestion créee par la probable simultanéité des acces au service de sauve-
garde. La figure 6.5 propose une comparaison des stratégie stratégies, pour les
parametres suivants : ralentissement dii aux communications 40%, et cofit de
sauvegarde dans le cas synchrone 24 secondes. Le surcolit de commmunica-
tion pénalise la stratégie a logging lorsque les fautes sont rares, mais le cott
moindre de synchronisation intervient lorsque les reprises sont fréquentes.
Pour des valeurs plus faibles de la pénalité de communication (de 1’ordre de
10%), la stratégie a logging est toujours meilleure.

6.5 Conclusion

Ce qui précede a montré qu’il est possible d’intégrer un protocole de
reprise a base de logging de messages dans MPI. La réalisation a base de
mémoires de canal fournit en outre un mécanisme de découplage des com-
munications qui permet la cohabitation avec des politiques de protection
strictes. Plusieurs études resteraient a développer pour réaliser les objectifs
présentés au début, qui sont ’adaptativité, la tolérance a un nombre de fautes
simultané élevé, et un modele de ressources explicite et configurable.

6.5.1 Des services tolérants aux défaillances

L’environnement comprend des services dont la défaillance est fatale dans
le schéma présenté ci-dessus. Les services de dispatch et sauvegarde sont
réalisables simplement en un modele transactionnel. En revanche, le service
de mémoire de canal ne peut pas I’étre; le protocole assure certes ’atomicité
vue par les process des échanges avec la mémoire de canal ; mais, sauf a im-
poser une pénalité insupportable aux communications, ’enregistrement des
messages doit s’effectuer en mémoire et non sur disque. Tout dépend alors
de la configuration cible. L’exécution de programmes paralleles relativement
courts sur des environnement tres volatils peut faire 'hypothese de serveurs
de mémoires de canal stables : il s’agit alors de machines dédiées ; elles doivent
étre en petit nombre, ce qui implique que les communications qu’elles sauve-
gardent ne sont pas trop fréquentes, a la fois pour des raisons de performances
- le ralentissemnt croit linéairement avec le nombre de mémoires de canal par
serveur - et d’encombrement.
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On verra en 6.6 comment diminuer significativement la charge en mes-
sages. Une autre solution, basée sur un protocole de sauvegarde uniquement
des informations de causalité, est présenté en [28], mais il ne permet pas le
découplage des communications. La tolérance aux défaillances des serveurs de
mémoires de canal sans augmenter la pénalité des communications implique
probablement des sauvegardes coordonnées comme dernier recours. Une ana-
logie peut étre trouvée dans les algorithmes completement distribués pour
I'exécution de lot de taches indépendantes (probleme du DO-ALL) [69, 49].
[69] gére uniquement la disparition des process, en diffusant I’information sur
les taches effectivement exécutées a des sous-ensembles plus souvent qu’a la
totalité des process; [49] étend cet algorithme & lintégration de nouveaux
process. Pour la communication, les mémoires de canal sont ’analogue de
la diffusion sur des sous-ensembles, la sauvegarde coordonnée a la diffusion
totale; le rapport optimal entre la fréquence des deux types de sauvegarde
pourrait étre évalué a partir du modele présenté en 6.4; il mesurerait un
équivalent de la laziness de [197].

6.5.2 Ordonnancement des sauvegardes

Le probleme de 'ordonnancement des sauvegardes pour les programmes
séquentiels a été modélisé dans [51] et étendu par Rosenberg [165, 163]. Ces
travaux font ’hypothese d’une distribution statistique connue des fautes sur
un, ou un ensemble de processeurs. En particulier, Rosenberg a obtenu des
résultats d’optimalité pour plusieurs distributions classiques. Bien que la
modélisation présentée ci-dessus soit beaucoup plus élémentaire, elle repose
sur les mémes hypothéses essentielles, celles d’un cout constant des opérations
de gestion des process, sauvegardes et relances, et de I'indépendance entre
sauvegarde et communication.

Cette hypothese n’est pas complétement réaliste dans le cas d’'un systeéme
a grande échelle, surtout pour une stratégie avec logging de messages. Les
communications et les sauvegardes s’adressent toutes les deux in fine a la
ressource réseau ; la sauvegarde en progres d’un processus va donc ralentir les
communications des process qui partagent la méme ressource. D’autre part,
la réexécution n’est pas identique a l'’exécution initiale, puisque certaines
communications sont évitées.

Pour prendre en compte les conflits de ressource, on peut envisager de
modéliser les communications d’une part, les prises de checkpoints d’autre
part, en fonction de leur degré de simultanéité. Les surcotits pourraient alors
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étre modélisés par des variables aléatoires, dont la loi dépend du processus
de fautes. Il est cependant peu probable que cette approche puisse déboucher
sur une modélisation analytique complete : il est en effet connu que la su-
perposition de requétes simultanées sur une ressource peuvent aboutir a un
temps de réponse de type heavy-tailed. [132, 149].

Plus généralement, les travaux de Rosenberg ont montré que, pour un
probleme relativement simple, a cofits constants, les ordonnancements op-
timaux sont tres difficiles a obtenir. D’autre part, on a vu dans la sec-
tion précédente que, pour un ordonnancement périodique, et les mémes hy-
potheses de cotits constants, les performances sont extrémement sensibles a
une sous-estimation de la période de sauvegarde. Pour exploiter réellement
la capacité des stratégies a logging a gérer 1’hétérogéinéité des comporte-
ments de fautes, il faut intégrer une stratégie d’ordonancement dynamique
des sauvegardes au niveau des processus. Le profilage d’une exécution reste
a définir : il doit clairement prendre en compte, d’une part la fréquence des
fautes, d’autre part, le travail utile effectué par ’application. Mesurer cette
derniere quantité peut s’envisager sous la forme d’indications au niveau du
programine.

6.6 Perspectives : itérations asynchrones et
tolérances aux fautes

L’approche masquante considérée jusqu’ici est nécessaire lorsque ’ap-
plication n’exhibe pas de propriété specifique. A l'inverse, le colt en res-
sources matérielles et en performances impliqué par la simulation d’une
exécution sans fautes n’est pas impératif lorsque ’application est capable
de récupérer spontanément un comportement correct a partir d’une pertur-
bation. Le contextes correspondants sont 1’auto-stabilisation et les modeles
d’itérations asynchrones.

Les modeles d’itérations asynchrones, initiés Chazan et Miranker sous le
nom de relaxation chaotiques (48], étendus par Bertsekas et al. [20, 168] et
Uresin et al. [190] portent sur les méthodes itératives. [67] a montré leurs
relations avec le formalisme de 1’autostabilisation.

Une méthode itérative synchrone est une récurrence 1) = f(z(k))

f:Xlx...Xn — X1><...Xn
T =(T1,...,Tpy) — fi(z), ... fu(x)
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et la fonction f est telle que I'itération converge a partir d’une valeur initiale
quelconque (ou dans un sous-ensemble). Le parallélisme intervient au niveau
du calcul des x;, qui sont indépendants. Si le process ¢ gere la composante
x;, les communications correspondent & I’acquisition & l’'itération k& des com-
posantes x; pour j # i. Pour qu'une parallélisation & passage de messages
soit réaliste, x; ne doit bien siir dépendre que d’un sous-ensemble des autres
composantes.

Les modeles d’itérations asynchrones relaxent la contrainte de synchro-
nisme en montrant que l'itération peut converger méme si la mise a jour
de chacune des composantes se fait avec des valeurs périmées des autres
composantes : .57 = fi(z,(ri(k)), ..., za(Ti(k))), o les instants k ne
représentent plus un indice global d’itération, mais I'union de touts les ins-
tants des itérations locales.

Le modele d’itérations asynchrone permet de représenter le fonctionne-
ment sans défaillances d’un systéeme & passage de messages a réception non-
bloquantes : les valeurs non locales utilisées pour l'itération locale sont celles
de la derniére réception effective. Lorsqu’il y a réception, k — T;(k) représente
le délai du message envoyé par le process j vers le process 7. Une des condi-
tions de convergence est que le systeme finisse par purger toute information
périmée, donc que la séquence des arrivées de messages sur chaque process ne
soit pas finie. En échange, les conditions sur la fonction d’itération sont plus
fortes que pour les itérations synchrones, analogue a I’axiome d’indépendance
en algorithmique distribuée; pour les applications numériques, f doit étre
contractante pour la norme du sup.

Le modele du calcul asynchrone permet aussi de représenter la reprise
avec pertes de messages. A notre connaissance, cette application n’a pas
été envisagée précédemment. Chaque process effectue indépendamment des
prises de checkpoints. Le reprise d’un process s’effectue uniquement a par-
tir du checkpoint, et correspond a une itération a partir des valeurs que
possédait le process immédiatement avant la prise de checkpoint. Le logging
des messages disparait completement.

Ce schéma de reprise viole la causalité au sens de Lamport, puisque les
messages envoyés par ce process pendant le dernier intervalle inachevé de
checkpoint sont orphelins. Dans le cas d’'un schéma itératif, les messages
orphelins diminuent fortement la pénalité sur la convergence induite par la
perte des calculs; ils constituent une trace de I'avancement de I'itération sur
le process défaillant, qui est indirectement mémorisée par son influence sur
les itérations des autres process.
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L’importance de ces corrélations indirectes est évidemment completement
dépendante de I’application. Elles pourraient conduire a des contraintes en-
core plus faibles, en limitant aussi la nécessité de prise de checkpoint. Un
exemple jouet le montre. On considere une itération de type Red-Black
Gauss-Seidel pour la solution de I’équation de Laplace avec second membre
nul, dont la version synchrone est :

1
x%““) = Z(xz(li)l,j + xz(ﬁ—)l,j + wz(,kj)—l + xz(,?ﬂ 0<i,j <N,
les bords sont fixés a 0; I’état initial du la matrice est aléatoire.

La matrice des z;; est partitionée par blocs; le schéma de faute a la struc-
ture représentée fig. 6.6 portant sur les blocs; les fautes sont simultanées et
la reprise s’effectue a partir des valeurs initiales. La vitesse de convergence
dépend bien sur de la fréquence spatiale des fautes, mais aussi du rapport
périmetre/surface de blocs : un bloc est d’autant plus ”perméable” a la rec-
tifications par ses voisins qu’il est petit.

La plupart des travaux sur le placement-ordonnancement a grande échelle
(par exemple [58, 16]) admettent implicitement des communications & réception
bloquantes ; ’écart de performance de communications entre les réseaux lo-
caux et les réseaux a longue distance tendrait alors a limiter I’extensibilité a
des applications de type couplage, ou les noyaux de calcul sont exécutés sur
des grappes fortement couplées. Le modeles des itérations asynchrones per-
met d’envisager d’étendre le champ des applications du calcul a grande échelle
et d’unifier en partie les problématiques de placement-ordonnancement d’une
part, de tolérance aux défaillances d’autre part : les écarts de débit de com-
munication n’interdisent pas complétement le progres de 'application, et
une faute apparait comme un ralentissement supplémentaire, jusqu’a ce que
la reprise rétablisse le flot de messages. Des algorithmes d’analyse numérique
[34] ou de simulation en dynamique moléculaire (méthode de Verlet) utilisent
d’ailleurs des approximations qui correspondent a un asynchronisme controlé
au niveau utilisateur.

Avancer dans ce domaine suppose de définir une métrique pour les ap-
plications, ou par classes d’applications, qui quantifie la capacité de ’appli-
cation a progresser malgré les perturbations. Le concepteur ou 'utilisateur
de l'algorithme peut exploiter cette métrique pour effectuer des choix in-
fomés sur le type d’architecture cible ou les ressources nécessaires. Quelques
résultats existent, pour le cas général [43], et pour des applications parti-
culiéres [34], mais ils ne prennent en compte que que les délais de communi-
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F1a. 6.6 — Exécution du schéma de Jacobi avec fautes, matrice 1024 x 1024.
1 faute toutes les 500 itérations.
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cation et la vitesse de convergence intrinseque de de l’algorithme et non sa
capacité spécifique d’autostabilisation.

Des méthodes de point fixe, donc des itérations asynchrones, sont tres
fréquentes au niveau le plus interne d’applications numériques et non-numériques
paralleles, par exemple les algorithmes de résolution itérative de systemes
linéaires, ou la recherche de plus courts chemins, et constituent 1’essentiel
du cout de calcul et du volume de communication. Dans une application
réelle, ils sont toujours intégrés dans des schémas de calcul qui ne sont pas
ce type. Une approche mixte devrait limiter le protocole de reprise a logging
de message a ces segments du calcul.



Chapitre 7

Perspectives : interactivité et
grilles

7.1 Introduction

Les systemes de grilles ciblent la catégorie de services qui requierent des
ressources importantes en calcul, en stockage et en réseau. Un des objec-
tifs essentiels est de traiter des quantités considérables de données, pro-
duites dans des contextes variés. Pour certains de ces contextes, par exemple
la physique des particules, ou ’analyse d’images radiologiques 2D dans le
cadre d’études épidémiologiques, les algorithmes de traitement des données
impliquent peu d’interaction homme-machine, encore que cette affirmation
doive étre nuancée (7.2.1). L’objectif majeur est de fournir un acceés rapide
et élaboré a du stockage distribué a 1’échelle, et I'analyse automatique de
données, ou bien la réalisation de simulations produisant des données mas-
sives. Dans ce cas, les grilles fonctionnent comme un tres grand centre de
calcul, avec un modele d’exploitation en soumission par lot (batch).

Pour d’autres applications, la compétence du systeme visuel humain a
reconnaitre et interpréter des structures complexes reste utile ou méme in-
contournable. Le post-traitement au sens large, incluant une composante de
visualisation, peut alors s’inscrire dans une boucle avec le systeme de trai-
tement supporté par la grille, ce qui impose a ce systéme une contrainte
d’interactivité. Pour la satisfaire, les services de la grille doivent servir les
requétes dans des limites de temps compatibles avec un dialogue homme-
machine adapté a I’application considérée. La grille est alors vue comme une

97
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ressource de grande puissance & laquelle I'utilisateur accede de facon totale-
ment transparente a partir de son environnement habituel, celui du poste de
travail individuel. Ce modele d’exploitation est encore tres peu développé.
Typiquement, dans le domaine de la production sur grilles, les applications
de la physique des hautes énergies sont en phase de préproduction, alors qu’il
n’existe a notre connaissance aucune application interactive qui ait atteint
ce niveau.

La transparence de ’acces a la puissance de calcul et aux données est la
métaphore fondatrice des grilles. L’intégration sans rupture de la puissance
de la grille dans I'utilisation banalisée du poste de travail, lorsque sa capacité
devient insuffisante, demande de proposer a tous les niveaux de l'intergiciel
de grille des protocoles nouveaux, orientés non plus vers le débit, mais vers
le temps de réponse, en conservant les acquis des technologies de grille qui
permettent de construire des organisations virtuelles : globalisation des res-
sources, sécurité, login unique etc. Ces protocoles doivent offrir une QoS pour
les applications interactives, tout en garantissant une exploitation efficace et
équitable des ressources pour toutes les applications, interactives ou batch.

Ce chapitre présente plutot une analyse de la problématique et des pers-
pectives de recherche que des résultats publiés, sauf dans la section 7.4, qui
concerne l'imagerie médicale. Il est associée aux activités suivantes.

— L’ACI Masse de Données AGIR Analyse Globalisée des Images Radio-

logiques dont je suis responsable.

— Ma participaton au projet EGEE.

— Les publications [p10, p33,p35, p37-p39]

7.2 Interactivité et grilles

7.2.1 Deux exemples d’applications
Imagerie médicale

Les systéemes d’imagerie médicale (Scanner, IRM, PET-Scan) sont parmi
les plus gros créateurs de données numériques. L’évolution des dispositifs
d’imagerie médicale, par exemple les scanners multi-détecteurs et 'IRM fonc-
tionnelle, ont conduit a une explosion de données sur les patients : un scanner
spiral multi-détecteur produit typiquement une image de 1000 coupes, cha-
cune de 512 x 512 x 16 bits, et un examen comprend plusieurs images.

Les nombreux travaux en traitement d’images médicales des quinze dernieres
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années ont développé des méthodes, des algorithmes et des environnements
largement validés au niveau médical ; cependant, le fossé entre ces travaux et
leur adoption en pratique médicale (clinique, recherche, épidémiologie) reste
massif.

Une des explications possibles de cet écart réside dans la contradiction
entre deux modeles de production : celui de l'informatique médicale est
marqué par l'interactivité, 'intégration dans des chaines de traitement spécifiques
(PACS), et la standardisation au niveau d’ordinateurs personnels; alors que
les applications de traitement d’images requierent souvent des environne-
ments haute performance et/ou I’acces a des données distribuées, ce qui reléve
du modele de production centre de calcul ou de technologies avancées. Plus
fondamentalement, en I’état de ’art actuel, certains algorithmes ou cas d’ap-
plication requiérent d la fois des capacités de calcul (au sens large) de hautes
performances et de la supervision interactive [114]. Par exemple, la super-
vision interactive du calcul permet d’éviter les minima locaux dans certains
problemes difficiles en recalage non linéaire ou en segmentation. L’intégration
de l'interactivité et des grilles serait une opportunité pour transférer les tra-
vaux de recherche en imagerie médicale vers la pratique clinique, en fournis-
sant ’acces transparent qui correspond au mode de travail des médecins a
des ressources de calcul et d’information étendues.

Physique des particules

La communauté de la physique des particules développe actuellement une
infrastructure matérielle et logicielle de grille, a travers les projets européens
EDG, LCG et EGEE, destinée a I'analyse des données qui seront produites
par le futur accélérateur LHC (Large Hadron Collider) a partir de 2007. La
quantité énorme de données attendues, de ’ordre des PBytes par an, et le
caractere mondial de la collaboration, ont conduit au choix d’une approche
tres distribuée.

Cette communauté, traditionnellement utilisatrice d’une informatique tres
centralisée, commence a ressentir la nécessité d’une meilleure intégration
entre outils locaux et ressources de hautes performance (fig. 7.1). Il est
d’ailleurs caractéristique que ’environnement AliEn, qui a été développé pour
les besoins de ’expérience de physique ALICE, soit également a la base du
projet européeen d’analyse d’images radiologiques MammoGrid.
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While the existing processing schemes using batch queues and mass storage systems
have proven in the past that large datasets can be handled very well inside individual
computer centres,scaling this model to the global scale presents new and formidable
computing challenges. AliIEn can be used today to solve typical HEP use cases like
running simulation, reconstruction and subsequent centrally coordinated processing
steps as it was outlined above. It is likely that a large fraction of the CPU time
use in HEP will actually be spent in executing these steps. However, end users will
be waiting for output of these organized production steps to start a largely chaotic
process of analysis where many of them (hundreds) will be trying to run their (possibly
private) algorithms over a large subset of distributed datasets with the aim to extract
the physics observables specific to their analysis.

F1a. 7.1 — Citation de [32]. Les passages soulignés le sont par nous.

7.2.2 Scénarios

Les étapes d’une interaction a base de visualisation ont été décrites dans
[114]. Pour les applications décrites ci-dessus, elle se spécialisent de la fagon
suivante.

Dans le cas de I'imagerie médicale, 1’acquisition des données est réalisée
par un dispositif installé en milieu hospitalier, et généralement encodée sui-
vant le standard pDicoM. Pour la physique des particules, les données peuvent
provenir d’un dispositif expérimental ou de simulations numériques.

L’exploration correspond a la navigation dans les données et les métadonnées
associées ; pour certaines applications d’imagerie médicale, c’est un processus
largement interactif faisant intervenir la compétence du praticien (choix des
images ou des régions importantes) ; pour d’autres applications, le processus
est automatique.

L’analyse traduit les données brutes vers les quantités nécessaires pour
répondre aux questions de l'utilisateur. Les taches peuvent étre simples,
comme les projections planaires utilisées pour la navigation dans une image,
ou tres coliteuses en temps, pour certains algorithmes de segmentation ou en
fusion multimodale.

L’interprétation génere une représentation visualisable des données, par
exemple la recontruction d’un volume, et peut étre cotteuse en temps de
calcul.

La localisation des étapes finales, rendu et rasterisation, dépend de I’ap-
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plication et de I’environnement cible. Pour des images tres lourdes, ou si la
cible d’interaction est un environnement de réalité virtuelle et/ou de travail
collaboratif, cette phase peut demander une architecture distribuée; dans
d’autres cas, un poste de travail convenable suffit.

Pour la physique des particules, les composantes essentielles seront la
navigation et ’analyse, les interfaces d’interprétation étant en général assez
simples, du type histogrammes.

Les étapes d’acquisition et de rendu sont relativement disjointes des autres;

quelques exemples de travaux dans le domaine sont [118, 174]. L’interac-
tion avec l'utilisateur est présente dans les étapes d’acces, analyse, et in-
terprétation. Elle est considérée a la fois du point de vue de la navigation
dans les données, qui sont partagées entre la ressource locale et celles dis-
tantes, et du point de vue du contréle du traitement (calcul), qui est initié,
et éventuellement modifié, en temps réel.

Le scenario le plus simple pour coupler interactivité et grilles est celui ou
les données sont localisées a proximité de I'utilisateur, sur sa machine ou sur
un réseau local ; le pré- et le post-traitement, ainsi qu'une partie de 'inter-
action, sont locaux; seules les parties les plus consommatrices de puissance
de calcul dans 'analyse et I'interprétation, sont déportées. Ce schéma sera
applé dans la suite Local Data Remote Computation (LDRC).

Un scenario plus complexe, Remote Data Remote Computation (RDRC),
est celui ou les données sont stockées a distance dans une base de données
centralisée ou distribuée, et peuvent également étre répliquées [2, 125, 76,
109, 33| ou dans des caches (DPSS/IBP [15]). La navigation, I’analyse et
I'intreprétation sont completement déportées et 1'utilisateur interagit a tra-
vers une vue locale partielle. Les obstacles a la réalisation de l'interaction
dans ce scenario proviennent a la fois du volume des données et du cott de la
traversée du systeme d’information et de gestion de la grille, pour réaliser les
interactions graphiques standard (rotation, zoom etc.), et celles spécifiques
de la supervision du calcul pour une applicaton particuliere.

7.2.3 Problématiques

Nous résumons ici brievement ce que nous pensons étre les principales
questions nouvelles par rapport a l’acquis du contexte des grilles de cal-
cul posées par 'intégration d'une contrainte d’interactivité. Certaines sont
développées plus longuement dans la section suivante, ainsi que les directions
de recherche correspondantes.

)
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1. La définition de la spécificité des services pour 'interactivité, et de leur
positionnement par rapport aux standards de facto émergents, ainsi
que par rapport aux intergiciels existants, tant dans la communauté
francaise qu’internationale. La veille technologique dans ce domaine
est particulierement difficile : on peut noter qu’il a été jugé nécessaire
de créer le projet GridStart pour coordonner les projets de grille du
FP5.

2. La prise en compte a chaque niveau des contraintes de l'interactivité
dans I'exploration, la recherche, I'acces et le traitement a distance des
données, et son intégration dans un formalisme commun. L’exécution
efficace d’'une requéte dépend de sa capacité a effectuer les traitements
sur ses données au cours de leur progression depuis la ou les sources dans
les délais impartis, et donc de sa capacité a distribuer efficacement tout
ou partie de ces traitements en relation avec la localisation initiale et
les localisations intermédiaires de ces données. L’interactivité suppose
aussi de pouvoir interrompre une requéte en cours de traitement et de
pouvoir exécuter une nouvelle requéte avec une partie seulement des
résultats obtenus. Une question cruciale ici est le cotit mouvements
de données engendré par les choix de co-allocation ou non des étapes.
Ces cotuts doivent étre exposés au niveau de I’environnement qui prend
en compte l'interactivité, et peut-étre aussi au niveau de ’application.
Ceci est un argument pour :

— une structuration des applications a base de composants qui généralisent
le concept de filtre, en exposant les exigences de chaque filtre en terme
de transfert et de calcul;

— la définition d’un service de gestion du flot de tache (workflow), qui
fournit le support pour traduire les requétes sous forme de flot de
données et de controle a travers des services de niveau inférieur (acces
aux données, compression, scheduler parallele dynamique) et pour al-
louer les ressources nécessaires a ce workflow en exploitant les services
d’information du middleware.

Dans ce domaine, une référence importante est ’environnement Data-
Cutter développé parlJ. Saltz [142, 21, 104]. La différence avec le modeéle
tres classique de graphe de taches n’est pas dans le modele abstrait de
taches qui communiquent au début et a la fin, mais dans la granula-
rité : on ne s’intéresse plus ici aux nids de boucles (grain fin) du cal-
cul numérique, mais, a des taches hétérogenes a grain moyen ou gros.
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Dans le domaine du calcul numérique, ’analogie serait plutot avec le
placement des calculs minimisant le mouvement des données globales
dans des environnements de déport du calcul de type Netsolve ou Diet
[44, 8, 39]. A D'extréme, la communication entre taches s’effectue par
fichiers ([41, 185]).

3. Dans le domaine algorithmique, une idée directrice est celle d’algorithmes
a fidélité variable [139], capables de fournir une approximation de I'in-
formation demandée qui sera suffisante pour une partie importante de
Iinteraction, tout en préservant la possibilité d’une information gra-
duellement plus complete.

Il y aici une relation importante avec les travaux menés dans le cadre du
programme NSF Dynamic Data-Driven Application Systems (DDDAS)
[31, 65] : la nécessité de définir un formalisme pour adapter dynamique-
ment les calculs effectués, au niveau de la résolution comme au niveau
des modeles théoriques, en fonction d’une contrainte temporelle, en la-
tence ou en débit, fournie ultimement par une entrée extérieure - plutot
simulation ou capteurs dans le cadre de DDDAS, interaction humaine
ici.

La question est alors la définition d’une méthodologie générale permet-

tant

— de décrire de fagon unifiée les méthodes multi-échelle ou multi-résolution
qui doivent étre présentes a tous les niveaux;

— d’articuler de telles decriptions avec les informations fournies par les
outils de surveillance de grilles pour exposer les compromis temps-
encombrement contre précision aux niveaux de controle du systeme,
incluant I'utilisateur .

Au niveau applicatif, il s’agit d’intégrer les algorithmes spécifiques du
domaine : par exemple le traitement d’images multi-résolution en ima-
gerie médicale [150, 189], ou plus simplement les parametres d’entrée,
en simulation de physique (cf 5.6.2), ou encore le pas de discrétisation
en recontruction volumique, doit pouvoir évoluer dynamiquement. Au
niveau des services spécifiques, il s’agit par exemple de la compression
adaptative.

4. La prise en compte des contraintes de latence sur l'acces aux données.
Les méthodes actuellement existantes sur les grilles, a base de tech-
niques de cache (Internet Backplane Protocol - IBP) ou de réplication
(DataGrid), n’offrent pas de garantie de performances suffisantes. Un
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service essentiel est celui d’algorithmes de compression/décompression
[192, 169] adaptatifs [117] : d’une part, les traitements et les commu-
nications peuvent se recouvrir; d’autre part, 'information elle-méme
peut étre structurée pour permettre une représentation hiérarchique
adaptable aux capacités de transmission et de traitement.

5. La prise en compte de contraintes de latence sur le traitement des
données. On considere ici des traitements paralleles avec placement et
répartition de charge dynamiques et supervision interactive. La prise
en compte de ce modele de calcul dans les environnements de grille
demande le développement d’ordonnanceurs au niveau applicatif, et
d’un schéma généraliste pour leur intégration dans des environnements
(grilles) ou la soumission de taches est fortement médiatisée.

6. Le couplage entre exécution locale et exécution sur grilles. Cet aspect
est encore tres mal pris en compte : la proposition de spécification
de négociation de qualité de service élaborée par le Working Group
GRAAP du GGF en 2004 (fig. 7.2) reste dans un modele de produc-
tion complétement découplé - en fait de type batch - ou le transfert
d’information entre utilisateur et application s’effectue par fichier.

7.2.4 Technologies

Dans [136], le terme services interactifs lourds (interactive hevyweight
services) a été proposé pour décrire les composants logiciels spécifiques de
'interactivité sur grille dans le cadre de la supervision du calcul (computa-
tional steering). Méme si le terme de services est actuellement devenu un peu
fourre-tout, cette terminologie positionne correctement la spécificité de 'in-
teractivité du point de vue technologique. Le Global Grid Forum construit un
ensemble de propositions de standards pour une unification des composants
des intergiciels de grille basée sur les Web Services (table 7.1). Une difficulté
forte réside dans le fait que les Webs Services instancient un modele Client-
Serveur stateless, alors que les fonctions systeme de la grille peuvent deman-
der la mémorisation d’un état. Tous les problemes de synchronisation et de
tolérance aux défaillances réapparaissent, ce qui est a 'origine des difficultés
du Globus Toolkit 8 (GT3). Le consortium Globus a entrepris de développer
une proposition de standards, le Web Services Resource Framework, WS-RF
[75], indépendamment du GGF, qui ciblent la gestion de la notification des
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A typical application scenario is the request for executing a computing job. A ser-
vice provider may, as an agreement provider, post an agreement template available to
interested requesters. In this scenario, the agreement template defines a list of appli-
cations to be executed, and the software execution environment typically specified in
a job submission. Service consumers are given a quality of service guarantee in terms
of number of nodes and/or per node memory and storage for a specific time period.
Alternatively, the guarantees can be on the completion time. A service consumer re-
questing a submitted job must fill in the name of the application to be executed and its
input and output files. In addition, the service consumer chooses the number of nodes
(or any other resource requirements) that the application is guaranteed to execute on.
To submit a job, the consumer retrieves the template from the provider, selects the
application name, and provides the URL of the input and output files as well as the
details of resource guarantees. The filled template is sent as an offer to the provider.
The provider decides whether to accept or reject the offered agreement specifying the
Jjob. This may depend on the queue of jobs waiting to be processed and the current
allocation of resources. The service provider answers the offer with a confirmation or
a fault. In due time, the service provider processes the job and writes the output file
to the URL defined in the agreement.

Fic. 7.2 — Citation de la proposition de standard de Service Level Agreement
du GGF GRAAP WG [83]. Les passages soulignés le sont par nous
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CDDLM Configuration Des- | Descriptions de la configuration des services et
cription, Deployment, | de leur déploiement : instanciation, initialisa-
and Lifecycle Mana- | tion, démarrage, arrét, redémarrage
gement [78]

DRMAA Distributed Resource | La spécification d’une API pour la soumission
Management Applica- | et le controle des travaux en direction d’un ou
tion API plusieurs systémes de gestion de ressources dis-

tribuées

GRAAP Grid Resource Alloca- | Un protocole commun de gestion des ressources
tion Agreement Proto- | permettant la réservation anticipée de ces res-
col [83, 82] sources. Le protocole entre un meta-scheduler

et les schedulers locaux est vu comme un ser-
vice opaque préexistant

JSDL Job Submission Des- | La spécification abstraite dun  JSDL,
cription Language [73] | indépendante des langages de réalisation;

un schéma XML correspondant & cette
spécification ; les traductions entre le JDL et un
ensemble de systemes de batch d’usage courant

GSA Grid Scheduling Ar- | Définition d’une architecture de scheduling qui

chitecture [85]

permette la coopération entre des entités de
scheduling gérant des ressources de type divers
(réseau, logiciel, données, stockage, unités de
calcul). La co-allocation est la réservation sont
une des activités essentielles; I'intégration de
politiques de scheduling définies par I'utilisateur
est aussi considérée .

TAB. 7.1 — Les principaux sous-themes d’activité du GGF a l'intérieur du
théme Scheduling and Resource Management (SRM). GSA est un Research
Group, les autres sont des Working Groups ayant vocation a produire des
propositions de standards
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evenements, la description des propriétés des ressources et la description des
fautes.

Une standardisation des fonctionnalités et des interfaces est toujours sou-
haitable. En revanche, les questions d’une part des interfaces utilisateur,
d’autre part de I'implémentation des services au niveau des intergiciels, reste
ouverte. Par exemple, le projet européen GridLab [79] propose une approche
des interfaces utilisateur a partir de portlets, composants logiciels permettant
I’assemblage de portails. Ce type d’approche ne convient pas bien pour des
applications avec une interface graphique de haute qualité et interactive. Le
compromis performance/portabilité (& travers la conformité aux standards)
doit étre étudié pour chacun des composants de I'intergiciel qui contribuent
a l'interactivité.

7.3 Scheduling pour l’interactivité

7.3.1 Contextes
Architectures de scheduling

Dans le contexte des grilles, on a les spécificités suivantes, qui expriment
diverses modalités du probleme de passage a 1’échelle.

— Informations incomplétes et imprécises sur 1’état du systeme.

— Dynamicité : le taux d’arrivée et de départ est la somme de celui des
composants du systéme, les défaillances, sans étre aussi fréquentes de
dans les systemes de Calcul Global et P2P, doivent étre considérées
comme un événement normal.

— Tres grande hétérogénéité des ressources, en puissance de calcul et en
communication. La composante de placement est donc particulierement
importante, pour respecter la localité des données.

Une caractéristique fondamentale pour 'implémentation est la nécessité
d’une pile de protocoles. Le scheduling global de la grille doit étre implémenté
a travers une hiérarchie de mécanismes de scheduling : les schedulers noyau et
éventuellement utilisateur au niveau du processeur ; les schedulers de grappes
comme LSF ou PBS ou de machine paralléle comme LoadLeveler ; au niveau
global de la grille, une entité dont le nom et les fonctions sont encore mal
fixés [72], broker, meta-scheduler etc. Les deux premiers composants sont bien
connus.
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Dans les systemes actuellement existants, I'alternative pour les meta-
schedulers se situe entre d’une part un systeme centralisé, a réservation
comme le Moab Grid Scheduler (anciennement Maui/Siver) [52] ou Com-
munity Scheduling Framework [178], tres lié & LSF, d’autre part un systéme
a appariement instantané (matchmaking) [186], dont les exemples les plus
connus sont le matchmaker de Condor et les brokers d’EGEE. La premiere
solution étend le modele de production des systémes existants sur grappes,
en ciblant un ordonnancement optimal ; la deuxieme gere uniquement le pla-
cement et décide de I’allocation des applications au fil de leur arrivée, sur la
base d’heuristiques trés sommaires; par exemple, le broker d’'EDG/LCG-2
place d’abord en fonction de la localité des données, et ne prend en compte
la disponibilité des processeurs que s’il y a que secondairement.

Il existe un consensus pour rejeter la solution de type centralisé [72]. On
peut y voir deux motivations : la premiere est la difficulté intrinseque du
passage a l’échelle des politiques de scheduling pertinentes au niveau des
grappes (clusters). La seconde motivation est la nécessité d’une structure
hiérachique, qui respecte I'organisation matérielle et logicielle du systéme.
Dans les systemes actuels, méme s’ils sont encore tres rudimentaires, le bro-
ker gere le placement, en prenant en compte les informations spécifiques de
la grille (autorisations, localité des données), et délegue aux schedulers de
grappe 'ordonnancement temporel.

Qualité de Service

Les systemes décrits dans la partie précédente ne permettent pas de
spécifier une qualité de service; ils correspondent donc a la vision ”best ef-
fort” des systemes de batch classiques. Quelques tentatives ont eu lieu dans
le cadre de Globus pour implémenter la réservation [92].

Dans le modele de production décrit par [83, 82], le point essentiel est
I'introduction de la description de la qualité de service comme une des ca-
ractéristiques possibles d’'une requéte d’exécution d’un job. La proposition
du GGF cible la réalisation de cette qualité de service par une négociation
dynamique entre les entités qui contribuent au scheduling sur grilles. Il s’agit
d’apparier les ressources que gere une entité de scheduling avec les requétes
en décrivant des contraintes de qualité de service souples, par exemple une
fenétre temporelle d’exécution plutot que des valeurs fixes qui correspon-
draient a la réservation. L’objectif de la proposition est la définition d’un
formalisme (Service Level Agreement, SLA), permettant de spécifier les pro-
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tocoles de négociation relatifs a la QoS. La fonctionnalité et 'implémentation
de ces protocoles restent une question ouverte.

Les travaux sur la réalisation de la QoS sur grille sont encore assez peu
nombreux. GARA [92] vise a exposer l'information rassemblée par un en-
vironnement de surveillance (monitoring) et de prédiction de performance
comme NWS [200]. Au niveau des algorithmes de scheduling, des heuris-
tiques sont développées dans un contexte multi-agent, sur la base du raffine-

ment dynamique de solutions initiales basées sur des informations inexactes
140, 151].

7.3.2 Eléments pour une modélisation
Structure de la charge de travail

Une application interactive fournit une borne supérieure du délai d’exécution
(deadline), ou de débit en calculs élémentaires, que ’environnement de grille
doit satisfaire. De ce point de vue, le scheduling des applications interactves
sur grille releve du scheduling temps-réel sur multi-processeurs.

Le probleme est en fait plus complexe, a cause d’une part de la structure
des applications interactives d’une part, et leur coexistence avec des travaux
de type batch d’autre part.

— les applications interactives doivent partager les ressources de la grille
avec d’autres les applications, qui n’ont pas de contraintes de dead-
line. Pour simplifier, on désignera dans la suite ces applications comme
travaux longs.

— Le niveau intra-requeéte, qui correspond a I’exécution parallele des com-
posants d’une application interactive, est d’un grain trop fin pour étre
pris en compte par les mécanismes d’allocation globaux.

Partage des ressources

Le partage des ressources contraint la modélisation du probleme de sche-
duling.
— Les exigences de type temps réel des travaux interactifs doivent étre
satisfaites.
— Les retards encourus par les taches longues a cause des travaux inter-
actifs doivent rester bornés.
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— Les travaux interactifs ne doivent pas dégrader pas l'utilisation des

ressources.

— Les travaux interactifs doivent pouvoir étre intégrés avec toutes les

politiques existantes régissant les traitements par lots.

A T'exception de la premieres, ces demandes ciblent la coexistence entre tra-
vaux interactifs et travaux longs sur la grille. La banalisation des ressources,
matérielles logicielles et humaines, fédérées dans une grille reste tres éloignée
de celle d’un ordinateur personnel, dont la puissance de calcul est essen-
tiellement inutilisée. Les organisations participantes a une grille demandent
une allocation de ressources mesurable, efficace et équitable. En particulier,
les noeuds locaux définissent des structures de files d’attente sophistiquées
pour équilibrer les demandes des différents types d’utilisateurs entre elles et
vis-a-vis de la maximisation de I'utilisation des ressources.

Une contrainte importante qui en découle est I'impossibilité de supposer
les travaux longs susceptibles de préemption au sens fort : leur exécution ne
peut pas étre interrompue et redémarrée. Bien que techniquement possible,
au moins au niveau d’une grappe (Condor [155], Mosix [13]), cette stratégie
intrusive n’est pas sociologiquement réaliste. En particulier, la seule granula-
rité ou le partage du temps processeur puisse étre effectuée est celle, de tres
bas niveau, du scheduler systeme sur chaque processeur par l'intermédiaire
des priorités processus.

La prise en compte de I'hétérogénéité des requétes, si elle est nouvelle sur
grilles, a été souvent considéré dans d’autres sous-domaines du scheduling. En
particulier, de nombreux travaux portent sur la coexistence du best-effort et
des applications contraintes dans plusieurs domaines : scheduling processeur,
dans le contexte du Soft Real Time Scheduling [3, 110, 64, 159]; routage
de paquets sur réseau, avec les options services différenciés (Differenciated
services) [23] et controle d’admission [127, 66| ; serveurs Web [38, 191]

Scheduling utilisateur

Un service d’ordonnancement au niveau applicatif doit compléter les ser-
vices de scheduling au niveau global. Une analogie au niveau du systéme d’ex-
ploitation est celle de l'alternative entre flots d’exécution (threads) utilisa-
teurs et flots d’exécution systeme. De la méme fagon qu’un environnement de
threads utilisateurs évite la pénalité des appels au noyau, un scheduler appli-
catif de grille évitera la traversée de I’ensemble du systeme d’information de la
grille pour chacune des taches paralleles de courte durée. De fagon plus proche
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des grilles, le projet AppLeS (Application Level Scheduling)[18, 42, 19] a ex-
plicité le concept d’agents de scheduling centrés sur ’application (application-
centric) et montré sur des exemples provenant de domaines applicatifs variés
les gains de performances obtenus par un scheduling dynamique et local
[176, 183].

7.3.3 Eléments pour une architecture

D’apres ce qui précede, une architecture de scheduling pour I'interactivité
doit gérer trois situations de concurrence et de parallélisme distinctes.

— entre jobs interactifs et jobs longs

— entre jobs interactifs

— entre taches d’un job interactif
Ces trois situations peuvent étre gérées de facon relativement indépendante
par deux entités (ou services) distinctes de la grille. La premiére est un
Portail d’interactivité (PI), qui apparait au niveau de la grille comme un
client ou une application et qui concentre les fonctionnalités liées a 'interac-
tivité : établissement des flux de communication entre le client a ’extérieur
de la grille et les ressources de la grille; gestion des sessions interactives, in-
cluant I’allocation initiale de ressources, la surveillance de I’exécution, et la
réallocation dynamique. La seconde est le service Scheduler Applicatif (SA).

Le PI soumet des requétes au service de meta-scheduling existant de la
grille, en les étiquetant comme interactives. Le meta-scheduler dialogue avec
les schedulers locaux; certains (ou tous) les schedulers locaux garantissent
aux taches interactives une qualité de service globale en termes d’une part
de réservation d’une fraction de la puissance de calcul qu’ils pilotent, d’autre
part de priorité : un exemple simple serait un scheduler de grappe qui ne
lance qu'un seul job long et qui garantit une priorité égale ou supérieure aux
jobs interactifs. D’autres mécanismes au niveau des schedulers locaux sont
possibles, le point important est qu’il restent dans le schéma commun de
files d’attente, de non préemption forte, et n’impliquent pas de réservation
de segments de temps explicites. Le PI gere également la concurrence entre
les applications interactives.

Les services pré-existants de la grille (brokers et schedulers locaux) ont
ainsi une vision tres synthétique des jobs interactifs, qui pourra probablement
s’exprimer dans un formalisme de type WS Agreement [83]. La combinaison
des brokers et des schedulers locaux fournit essentiellement une disponibi-
lité en bande passante de calcul, qui doit étre cependant consultée dyna-
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miquement par le PI pour déterminer quelle fraction de la bande passante
théoriquement disponible I'est effectivement en fonction de 1’état réel de la
grille.

La gestion fine de I'interactivité repose sur les services propres fournis par
le PI et les SAs. Ces deux services gerent la concurrence entre jobs interactifs.
Ils doivent assurer :

— l'isolation des jobs interactifs entre eux - chaque job interactif se voit
allouer une fraction maximale de la bande passante de calcul dédiée a
I'interactivité - ;

— le respect des deadlines pour chaque job;

— le controle d’acces : la bandes passante de calcul interactif étant limitée,
les requétes en exces doivent étre rejetées;

— l'optimisation de 1'utilisation de la ressource en bande passante de cal-
cul interactif.

Du point de vue algorithmique, le cadre général qui permet de réaliser
I’isolation des jobs et le controle d’admission est le General Processor Sharing
(GPS), qui correspond & un modele idéal de quantum de temps infinitésimal ;
chaque job est caractérisé par un poids w;, et I’allocation garantit que chaque
job recoit un service qui est fraction proportionnelle a son poids de la res-
source : si S;(t,1') est le service recu dans l'intervalle [¢,#],

Si(t, t’) W;
>
Sj(t, t’) B ’LUj

Dans le domaine du scheduling de threads sur mono et multiprocesseurs,
les implémentations [101, 68, 146] sont basées sur les mécanismes de bas
niveau (interruption horloge et priorités), cette discrétisation introduisant
une erreur.

Ce type d’algorithme a une portée tres générale, puisqu’il est également
applicable au scheduling de taches sur processeur et de paquets sur le réseau.
Sa généricité provient évidemment de la possibilité de définir les poids en
fonction des contraintes spécifiques de I'application. Par exemple, pour des
applications périodiques dans le contexte du scheduling temps-réel, chaque
job doit étre répété sur une période T', et possede une durée d’exécution d;
le poids associé est w = d/T.

L’acquis algorithmique considérable de ce modele rend particulierement
souhaitable de pouvoir transposer aux grilles. La base de cette transposi-
tion consiste a considérer que les unités a scheduler sont les jobs, qui offrent
une granularité compatible avec les ordres de grandeur de grille. Le point
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difficile est la réalisation du partage par allocation de quantas de temps.
Pour les travaux longs, comme on I’a vu plus haut, ce n’est pas envisa-
geable. Pour des jobs de type bag of tasks, chaque tache peut étre I’analogue
d’'un quantum. Le service Scheduler Applicatif joue alors un role équivalent
a celui des mécanismes de bas niveau pour les processeurs, en lancant les
taches d’un job suivant 'ordonnancement défini par 1’algorithme de sche-
duling. Dans un cas idéal, les taches ont des durées d’exécution identiques
et prévisibles, et I'analogie est presque parfaite. Avec des taches de durées
inégales, si elles sont nombreuses et de durées faibles (ce qui est le cas dans
I'exemple gPTM3D), la séquence de plusieurs tache peut réaliser un tel quan-
tum. La qualité de la réalisation de I’ordonnancement ne sera cependant pas
parfaite, ce qui implique d’une part de s’orienter vers des algorithmes d’or-
donnancement robustes aux perturbations au niveau du PI, d’autre part
d’intégrer des mécanismes de lissage (leaky bucket) et de retour d’informa-
tion (feedback) au niveau du Sheduler Applicatif.

La spécialisation du PS au temps-réel fort (ou les deadlines doivent étre
respectées sans exception), définit une classe d’algorithmes optimaux pour
les multiprocesseurs et les applications périodiques : les algorithmes de type
P-fair (proportionate fair), ou ’ordonnancement garantit que, pour un quan-
tum de temps fini, I’écart entre 1’allocation effective et 'allocation idéale
(quantum infini) est au maximum d’un quantum; dans tous les cas l'ordre
de priorité des taches est earliest deadline first, les variations portant sur
les méthodes de résolution des ambiguités. L’ordonnancement est défini par
une analyse statique (off-line), qui vérifie que des ressources suffisantes sont
disponibles, et qui calcule les instants de démarrage des taches. Ce schéma
completement statique peut étre adapté a la prise en compte de la dynamicité
(arrivées et départs de jobs) dans le contexte du Soft Real Time Scheduling,
ou l'objectif est de minimiser le nombre de deadlines manquées [181, 45, 180)].
D’autres algorithmes [101, 68] basés sur le GPS sont plus directement orientés
vers la dynamicité ; leur cible initiale est le scheduling monoprocesseur; leur
extension au contexte multiprocesseur souléve des difficultés nouvelles liées
a la composante de placement (schedules infaisables [74]) pour lesquelles des
heuristiques ont été proposées [45, 180]. Enfin, dans le contexte de la grille, le
placement des jobs peut étre contraint, en particulier par des considérations
de localité des données.

Un autre angle d’attaque possible est ’analogie avec le routage des pa-
quets dans les réseaux. Pour certaines applications, la quantité de travail de
calcul a effectuer peut étre modulée dynamiquement en fonction des capacités
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de I’environnement. La non-exécution de certaines taches d’un job correspond
alors a une perte de paquets. Une premiere application possible est de sub-
stituer a la négociation de bande passante avec le broker les méthodes de
test préalable de capacité (endpoint admission control) : la capacité pour un
noeud de la grille & accepter des taches interactives est découverte de fagon
instantanée et completement dynamique, et n’implique plus la création de
files d’attente spécialisées. La pertinence de la prédiction réalisée ainsi est
évidemment a valider expérimentalement dans les conditions d’une grille de
production. Une seconde application est de transformer le probleme de sche-
duling des jobs sur les noeuds de la grille en un probleme de décision sur la
réexécution des taches avortées ou non lancées. Cette formulation plus lo-
cale dans le temps et dans ’espace est probablement mieux adaptée au pas-
sage a ’échelle. En revanche, les criteres de décision doivent intégrer, outre
I'information sur 1’état de disponibilité de ’environnement, les spécificités
I’application qui doit alors définir une mesure de I'importance des taches.

7.4 Une applications en imagerie médicale :
gPTM3D

L’objectif de ce travail est la gridification de PTM3D, I’environnement
d’exploration d’images radiologiques développé au LIMSI par A. Osorio et
son équipe [148].

7.4.1 PTM3D

Cette section présente brievement PTM3D, afin de monter 'intérét et la
complexité de son intégration dans une grille biomédicale.

PTM3D est un systeme de navigation en temps réel, de transfert, d’ar-
chivage, de visualisation d’images et de génération de représentations tridi-
mensionnelles a partir de données TDM, IRM PET-scan, ou échographies
3D. Il est implanté sur un ordinateur de type PC standard et est utilisé
en ligne dans les centres d’imagerie médicale [148, 173|. Partant d’examens
codés en DICOM, le systeme conduit a la génération assistée par ordinateur,
a partir des choix du praticien, d'une segmentation volumique des organes
ou des lésions choisis. Ce systéeme comporte les modules suivants : lecture et
transfert d’examens DICOM ; visualisation des examens et navigation 3D ;
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détection assistée par ordinateur des zones d’intérét; reconstruction volu-
mique a métrique réelle; visualisation réaliste et manipulation de formes
tridimensionnelles.

7.4.2 gPTM3D

L’intégration de PTM3D comme frontal de la grille comprend deux étapes.
La premiere correspond au scenario LDRC, et consiste a déporter la recons-
truction volumique ; la seconde correspond au scenario RDRC et s’effectuera
dans le cadre d’AGIR.

Gridification de la reconstruction volumique

La reconstruction volumique offre une échelle complete de cotits de calcul,
du monoprocesseur (tumeurs, calculs) & plusieurs dizaines de processeurs
pour des reconstructions du corps complet avec des données issues de scanners
multi-résolution utilisées par exemple en planification d’opérations.

En principe, I’exécution parallele de I'algorithme de reconstruction volu-
mique ne requiert pas une grille aussi fortement que, par exemple, I’analyse
d’une base de données d’images distribuée, puisque les données ne sont pas
initialement distribuées et que le calcul est du parallélisme trivial. L’intérét
de la grille, par rapport a une grappe locale, réside dans les concepts clé de la
grille - service, organisation virtuelle et acces transparent - : un algorithme
de reconstruction est un service qui doit étre fourni de facon transparente a
toute personne autorisée sans que les institutions utilisatrices aient a investir
dans une ressource (une grappe) dont elles n’auraient qu’un usage limité. In-
versement, le service ne sera utilisé que s’il est intégré dans un outil unique,
qui permet de parcourir les images, de mesurer une tumeur ou de reconstruire
un organe complexe pour créer une situation de réalité augmentée [148]. Plus
spécifiquement a l'interactivité, le processus de reconstruction peut étre in-
terrompu et ses données modifiées pendant la reconstruction, par correction
des contours.

La reconstruction volumique est typique d’une situation LDRC : les données
- la totalité de I'examen - sont locales au front-end ; seuls les contours des
coupes et la représentation des volumes reconstruits doivent étre échangés
avec la grille. Cette propriété favorise fortement le déploiement en pratique
clinique : la confidentialité ne souleve pas de difficulté, sauf en cas de recons-
truction du visage, puisqu’aucune metadonnée n’est exportée.
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Une infrastructure d’interactivité et le déport de la reconstruction ont été
réalisés dans le cadre du projet EGEE (cf 7.4.3).

Support d’expérimentations

Au dela de I'expérimentation des services d’interactivité appliqués a la su-
pervision du calcul en LDRC, PTM3D peut évoluer pour accepter un acces a
des données distantes. Le standard DICOM détermine la représentation in-
formatique des examens radiologiques, avec une structure hiérarchique com-
plexe incluant des métadonnées. Cette structure est fortement sollicitée in-
teractivement dans la pratique clinique. La problématique est alors inverse,
et beaucoup plus difficile : le volume de données est prohibitif pour un acces
interactif & distance (plusieurs centaines de MB pour un examen tomodensi-
tométrique).

La méthode envisagée est de concentrer 1’utilisation des ressources sur
les données importantes pour l'interaction a un instant donné; les délais liés
a l'interaction humaine sont exploités en arriere plan pour raffiner I'infor-
mation délivrée in fine. Plus précisément, il s’agit d’exploiter des protocoles
de compression ou de streaming extensibles qui integrent les spécificités des
données DICOM et/ou des résultats par les algorithmes de traitement de
ces données. Dans un schéma de compression extensible, par exemple JPEG
2000 ou MPEG-4, le signal originel est codé en plusieurs niveaux; le ni-
veau inférieur contient une version rudimentaire du signal, et chaque niveau
supérieur raffine cette information ; ces niveaux sont complémentaires au sens
ol les niveaux inférieurs sont nécessaires pour décoder I'information du ni-
veau supérieur.

Une des spécifités des images médicales réside dans le processus de hiérachisation
de I'importance des données. L’information contenue dans les images médicales
excede largement ce qu’un utilisateur peut en appréhender a un instant
donné : le systeme perceptif humain est a la fois indispensable pour analyser
ces données, et insuffisant pour les traiter simultanément dans leur totalité.

Ceci a deux types conséquences.

— Pour certaines interactions, une information dégradée est suffisante :
par exemple, lors de la recherche d’une région d’intérét (ROI) basée sur
des criteres anatomiques. Alors que le facteur de compression obtenu
en compression (purement 2D) JPEG2000 sans perte est de I'ordre de
2 :1, il peut atteindre 30 :1 avec perte, et garder une qualité acceptable
pour une inspection initiale.
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— Lorsque la qualité originale de l'information est nécessaire, seul un
segment de cette information est nécessaire, en particulier a cause du
fenétrage radiologique, qui est la sélection d’une plage dans les niveaux
de gris adéquate au type d’organe ou de pathologie visé.

Quelques pistes pour exploiter ces spécificités sont les suivantes.

— Sélection automatique : des mécanismes de préchargement intelligents
qui exploitent la fagon dont les données sont explorées et extrapolent
les caractéristiques de ’exploration.

— Un modele pour décrire les besoins qui en résultent et les propager vers
les sources de données.

— Au niveau le plus proche du matériel, des schémas d’acces optimisés
en relation avec la structure d’enregistement sur disque des données
DICOM.

La séléction des données doit ensuite étre combinée avec des algorithmes
généraux ou spécifiques de compression. Si des algorithmes spécifiques sont
définis, les problématiques classiques en streaming pourraient étre revistées
pour intégrer leur spécificité, en particulier I'optimisation de I'utilisation des
caches [172, 201], et les protocoles de gestion des paquets au niveau réseau,
pour les serveurs d’images médicales sur grilles [115]. La collaboration, dans
AGIR, de chercheurs spécialistes de la compression d’une part, des intergiciels
de grilles d’autre part, avec des praticiens médicaux et des experts du format
DICOM constitue une opportunité exceptionnelle pour la définition d’outils
performants et réalistes.

Un probleme disjoint, mais également important est la transcription des
métadonnées vers des formats compatibles avec les outils standard d’échange
et de fouille de données sur le web, ansi que la résolution des problemes
critiques de confidentialité associés & un environnement plus ouvert [128, 111].

7.4.3 Développements

Les développement se sont effectués dans le cadre du projet européen
EGEE.

Le projet EGEE

EGEE (Enabling Grids for E-Science in Europe) est un trés grand pro-
jet de deux ans dans un programme FP6 de quatre ans. Il vise a intégrer
des grilles nationales, régionales ou thématiques, de calcul ou de données,



118 CHAPITRE 7. PERSPECTIVES : INTERACTIVITE ET GRILLES

pour créer une infrastructure de grille européenne contribuant a I’European
Research Area. Le consortium EGEE implique 70 établissements dans 27
pays, fédérés en grilles régionales, d’une capacité combinée de plus de 20000
CPUs, de loin la plus grande infrastructure internationale de grille a ce jour.
Les grilles biomédicales sont un des deux domaines d’applications pilotes
d’EGEE, avec une accentuation de 'effort vers ’amélioration de la perfor-
mance vue par l'utilisateur, en particulier a travers son activité Applica-
tion Identification and Support, a laquelle je collabore. Un apport essentiel
de cette collaboration est de donner acces a un environnement de grille de
production a tres grande échelle, ce qui d’une part permet un déploiement
effectif de gPTM3D, d’autre part offre des possibilités de mesures des com-
portements des grilles, enfin fournit un point de référence sur les contraintes
de la technologie des intergiciels et de passage a 1’échelle des applications.

L’intergiciel ’EGEE dérive de celui développé dans le projet FP5 Data-
Grid. La version actuelle, LCG-2, est proche de celui de DataGrid, avec des
améliorations de performances et d’ergonomie. Une restructuration (gLite)
permettant de présenter cet intergiciel sous forme de Services Web est en
cours, dans la perspective d’une evolution future vers une formulation com-
patible avec les standards en cours de développement dans le GGF.

Notre contribution

Notre contribution a été de déployer une infrastructure d’interactivité et
gPTM3D-reconstruction volumique dans Datagrid [p10, p33, p35] , qui a été
ensuite portée sur EGEE.

L’exécution de travaux interactifs demande d’utiliser ’environnement de
soumission d’EGEE comme un environnement de mise en relation : ’échelle
des cotlits de la grille n’est pas compatible avec la granularité des taches
PTM3D (quelques secondes & une minute), ni méme avec celle d’un job (une
reconstruction volumique), qui doit durer quelques minutes.

L’acces a EGEE s’effectue normalement a travers le composant logiciel
User Interface (UI), qui médiatise la soumission des travaux. Le UI dia-
logue avec le Broker et le systeme d’information pour envoyer le travail vers
un Computing Element (CE), typiquement une grappe, uploader les fichiers
d’entrée présents sur le UI ou localiser et éventuellement envoyer au CE les
fichiers d’entrée déja présents dans le systéme de répliques (replicas) interne.
Les fichiers de sortie peuvent étre récupérés localement ou conservés dans
le systeme de répliques. Il est possible de demander le placement sur un
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[ FTM3D Front-end l

F1G. 7.3 — L’architecture de déport de la reconstruction volumique
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CE spécifique; sinon, 'algorithme de placement a pour premier critere la
proximité des fichiers d’entrée, et comme second la charge (en dimension des
files d’attente) des CE. EDG/LCG-2 fournit des outils supposés permettre
un acces interactif a partir du CE (fig. 7.4 : les flots d’entrée, de sortie et
d’erreur standard d’un travail exécuté sur un CE peuvent étre redirigés vers
des fichiers locaux via un processus fantome local. Cet outil est un portage
dans EGEE de l'outil Bypass [187, 188] développé dans Condor; sa fonc-
tion initiale est le détournement des appels systeme qu’on ne souhaite pas
ou ne peut pas exécuter dans ’environnement distant (par exemple 1'ouver-
ture d’un fichier ou la création d’un répertoire local) vers des appels locaux.
Cet outil ne fournit qu’un débit tres faible, de I'ordre de quelques centaines
d’octets par seconde, et ne peut donc pas étre utilisé pour établir un canal
de communication satisfaisant entre I’'UI et les CE pour un flot de données
significatif.

La fig. 7.3 donne la structure de l'intégration de PTM3D a travers une
architecture d’interactivité. Le lancement d’une session gPTM3D déclenche
d’abord une connexion vers un PI, qui relaie les informations entre le monde
EGEE et le poste PTM3D, puis la soumission d’un groupe de travaux com-
posés d’un Scheduler Applicatif (SA) et d’un ensemble de Workers. La com-
munication inter-CE n’étant pas actuellement réalisée dans LCG-2, le place-
ment du groupe est limité a un CE. Pour des raisons pratiques, MPI étant
rarement disponible sur le CE, la communication entre Workers et Scheduler
Applicatif s’effectue via des canaux TCP. Le Scheduler Applicatif est sou-
mis comme un travail LCG-2 interactif, pour initialiser les parametres de
la mise en relation. Le SA établit une connexion avec le PI; a partir de ce
point, le CE et le PI ne communiquent plus que par ce canal. Le canal trans-
porte ensuite les données d’entrées et de sortie des taches, et le controle. Le
fonctionnement du PI et du SA sont strictement data-driven : les workers at-
tendent I’arrivée d’une donnée d’entrée (une paire de coupes pour gPTM3D)
pour exécuter une unité de calcul (de maillage pour gPTM3D). Le SA gere
dynamiquement le tamponnement et ’allocation des données d’entrée aux
Workers, pour I'instant en mode FIFO, et retourne les résultats a la volée au
PI, qui les relaie au poste PTM3D.

Le développement qui vient d’étre décrit founit les composants essentiels
pour déployer une architecture d’interactivité compléte. Dans sa version ac-
tuelle, il a permis le portage de PTM3D sur EGEE avec une accélération
linéaire jusqu’aux limites de la granularité des taches. A court terme, il in-
cluera un mécanisme de retour d’information permettant, par exemple, le
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JOB SUBMIT OUTCOME The job has been successfully submitted to the
Network

Use edg-job-status command to check job current status.

Your job identifier (edg_jobId) is :

- https ://boszwijn.nikhef.nl :9000/J2gDiZCXARgxKGXbUYeJLA

--- The Interactive Streams have been successfully generated with
the following parameters :

Host : 134.158.88.95

Port : 21256

Shadow process Id : 5489

Input Stream location : /tmp/listener-J2gDiZCXARgxKGXbUYeJLA.in
Output Stream location : /tmp/listener-J2gDiZCXARgxKGXbUYeJLA.out
Error Stream location : /tmp/listener-J2gDiZCXARgxKGXbUYeJLA.err
--- *%* Warning *** Make sure you will kill the Shadow process and
remove the input/output streams when interaction finishes

Fi1Gc. 7.4 — Rapport du lancement d’un travail pseudo-interactif sous EDG

lancement de nouveaux groupes (SA, Workers) lorsque les ressources allouées
ne sont pas suffisantes; plus généralement, un protocole sur le canal Portail
d’interactivité/Scheduler Applicatif doit étre explicité. A moyen terme, nous
visons d’une part a proposer 'infrastructure d’interactivité comme un service
autonome au dessus de glLite, d’autre part a expérimenter en vraie grandeur
I'intégration d’algorithmes de scheduling comme décrit en 7.3.3.

7.5 Vers un observatoire de la grille

Les infrastructures informatiques a toutes les échelles présentent des ca-
ractéristiques des systemes complexes, au sens technique du terme. A une
extrémité, la structure spatio-temporelle des références mémoire d’une exécution
séquentielle est fractale; a ’autre, la connectivité d’Internet a été considérée
pendant quelques années comme en loi de puissance, bien que la validité
de cette caractérisation soit actuellement remise en question. Au niveau
intermédiaire, la disponibilité des machines (postes de travail individuels,
serveurs, noeuds de grappes) a fait I'objet de nombreuses études : dans le
contexte des systemes de vol de cycles, il s’agit de définir la loi de probabilité
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de la réclamation d’une machine par ses utilisateurs prioritaires, et on trouve
alors des distributions heavy-tailed [147, 30]; dans le contexte du scheduling
pour la QoS en exécution sur machines partagées, ou ’'objet d’étude est la
série temporelle de la charge, on trouve des caractéristiques d’auto-similarité
et de non-stationarité [63, 160]. En analyse du trafic des réseaux, I’hypothése
poissonienne est considérée depuis longtemps comme trop simplificatrice, et
remplacée par des modeles ol apparaissent des distributions heavy tailed et
des dépendances longues, liées a la superposition de sources on/off , en parti-
culier & partir de I’étude expérimentale du trafic Web [131, 90, 199]. Enfin, la
structure des acces dans les systemes de partage de fichiers a grande échelle
a montré des propriétés de type petit monde, qui contribuent d’ailleurs a
'utilisabilité de ces systemes [113].

Une grille de calcul et de stockage combine I’ensemble des composants qui
viennent d’étre cités, réseaux et processeurs évidemment, mais aussi acces
aux données, sous forme le plus souvent de fichiers, et dont les propriétés de
localité sont inexplorées : on ne peut donc envisager de modéliser la grille
que comme un systeme complexe.

La grille constitue ainsi un objet d’étude a un triple point de vue.

— En tant que phénomene, certes artificiel, mais dont les lois de compor-

tement ne sont pas connues.

— En vue d’une modélisation qui fournisse des hypotheses réalistes pour
I’étude des systemes distribués a tres grande échelle, et 1’algorithmique
applicative sur ces systemes. Le probleme du scheduling pour I'interac-
tivité tombe évidemment dans cette catégorie.

— Pour sa gestion en production, en particulier du point de vue du suivi
de la consommation des ressources.

Fonder ces recherches renvoie a la nécessité d’études expérimentales qui,
pour étre fructueuses, doivent se situer a la méme échelle que I'objet étudié.
La premiere difficulté de telles études est intrinseque : la mesure sur les
systemes complexes est une problématique scientifique en elle-méme; un
exemple intéressant est la remise en cause actuelle de ’hypothese de lois
d’échelle sur la connectivité d’Internet, qui pourrait provenir d’effets d’hori-
zon sur les sondes expérimentales [47, 126]. La seconde difficulté est pratique.
Il existe des environnements permettant de prendre des mesures élémentaires
(NWS [200]) ; dans EGEE, des outils de monitoring spécifiques au projet (en
particulier test des capacités des dispositifs de stockage de masse) peuvent
enregister le comportement du systeme, charge des machine, débit réseau,
structure temporelle, spatiale et d’appartenance, pour ’acces aux fichiers.
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Enregistrer des séries temporelles (traces) significatives et utilisables implique
des ressources matérielles importantes en stockage et une expertise dans la
représentation de données complexes d’une part, I’architecture et la gestion
de grandes bases de données d’autre part. Enfin, il faut disposer, non seule-
ment d’'un acces a une grille, mais d’une collaboration avec les institutions
gestionnaires de la grille qui permette de déployer réellement les instruments
de mesure.

Cette perspective sera développée dans le cadre d’un programme pluri-
formations en cours d’évaluation.
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