
第 39卷　第 4期

2005年 4月
　

西　安　交　通　大　学　学　报
J OU RNAL O F XI′AN J IAO TON G UN IV ERSIT Y

Vol. 39　№4

Ap r. 2005

深度防卫的自适应入侵检测系统
王　伟 , 陈秀真 , 管晓宏 , 张响亮
(西安交通大学电子与信息工程学院 , 710049 , 西安)

摘要 : 为了全面检测黑客入侵和有效提高检测精度 ,提出了一种深度防卫的自适应入侵检测系统模型.该模

型按照黑客入侵对系统影响的一般顺序 ,使用不同方法对网络行为、用户行为和系统行为 3个层次涉及到的

网络数据包、键盘输入、命令序列、审计日志、文件系统和系统调用进行异常检测 ,并利用信息融合技术来融

合不同检测器的检测结果 ,从而得到合理的入侵判定.在此基础上 ,提出了系统安全风险评估方法 ,并由此制

定了一种简单、高效的自适应入侵检测策略.初步实验结果表明 ,所提的深度防卫自适应入侵检测模型能够

全面、有效地检测系统的异常行为 ,可以自适应地动态调整系统安全与系统性能之间的平衡 ,具有检测精度

高、系统资源消耗小的优点.
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Defense2in2Depth Adaptive Intrusion Detection System

W an g W ei , Chen X i uz hen , Guan X i aohon g , Zhang X i angl i ang
(School of Elect ronics and Information Engineering , Xi′an Jiaotong University , Xi′an 710049 , China)

Abstract : Aiming at detecting int rusions across2t he2board and at improving detection accuracy , a novel

model of defense2in2dept h adaptive int rusion detection system ( IDS) was presented. In t his model , t he be2
haviors in a comp uter system are monitored according to the general order of the impact of t he attacks and

divided into t hree layers including network behaviors , user behaviors and system behaviors. Various meth2
ods are then applied to p rocess t he data st reams f rom network packages , keyst rokes , audit t rails , com2
mand sequences , file system and system calls obtained in t he three layers for int rusion detection. The mo2
nitoring decision on int rusion is made by combining t he six individual inferences based on information f u2
sion technique. Based on t he risk assessment method propo sed in this paper , an efficient adaptive policy is

drawn as well for IDS to reduce t he expense of system resources. The model is tested and t he result s show

t hat t he model p resented is effective to detect int rusions and to balance t he system security and perform2
ance adaptively and dynamically. The model is p romising as well in terms of detection accuracy , system re2
source requirement and implementation in p ractice.

Keywords : i nt rusion detection ; de f ense2i n2de pt h ; netw ork securit y ; i n f orm ation f usion

　　目前 ,大多数入侵检测系统 ( IDS)只监控系统

的某一个层面 ,不能从整体上全面、深入地检测系统

行为 ,因而误报率高居不下 ,给 IDS的实际应用带

来了较大的负面影响.另一方面 ,大部分 IDS未能

兼顾系统安全与系统性能 2 个方面的要素 ,过多地

加强安全防卫将会造成系统资源浪费 ,而盲目要求

降低资源消耗则会减小入侵检测的力度 ,背离 IDS

的初衷.本文采取深度安全防卫措施 ,从系统的多个
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层面检测入侵 ,并利用信息融合技术将多源的检测

结果进行融合分析 ,最终得到一个总的入侵判定 ,以

提高入侵检测的可靠性与准确性.同时 ,基于文中提

出的评估方法制定了一套简单、易行的自适应安全

策略 ,在系统性能与系统安全之间求得最优方案 ,来

构建一种深度防卫的自适应 IDS.

1　深度防卫的自适应 IDS模型

经验表明 ,一次完整的黑客攻击一般都要经历

3个阶段 ,每个阶段都会产生相应的数据流.第 1个

阶段 ,在开始攻击主机时黑客首先要进行端口扫描

以确定攻击入口 ,这个过程可以产生与主机相关的

网络行为数据流 ,其中包含网络连接数据包 ;第 2个

阶段 ,黑客将在主机上进行相关操作 ,此时产生用户

行为数据流 ,其中包含键盘输入、命令序列以及系统

审计日志数据 ;第 3个阶段 ,黑客对主机进行一系列

操作 ,这些操作会在主机的系统层面上反映出来 ,从

而产生系统行为数据流 ,其中包含文件系统属性以

及系统调用序列数据.

在综合考虑上述数据流涉及到的网络数据包、

键盘输入、命令序列、审计日志、文件系统和系统调

用等 6种数据源的基础上 ,本文提出了一种深度防

卫的自适应 IDS模型 ,如图 1所示.

图 1　深度防卫的自适应 IDS模型

　　深度防卫的自适应 IDS模型的功能模块主要

包含数据收集、入侵检测分析和制定检测策略.其

中 :数据收集模块收集数据流中的 6种数据 ;入侵检

测分析模块针对这 6 种数据 ,使用相应的入侵检测

方法进行实时的入侵检测分析 ,最后通过融合检测

结果来提高入侵检测的可靠性与准确性 ,生成检测

报告并通知管理员 ;制定检测策略模块通过网络行

为分析和入侵检测报告 ,对系统进行安全评估 ,并根

据评估结果生成自适应的检测策略.

2　深度防卫的 IDS算法与实现

211　网络行为、用户行为的数据流入侵检测

21111　网络连接数据包、命令序列和审计日志的入

侵检测　在基于统计模型的 IDS中 ,SRI开发的新

一代入侵检测专家系统 ( N ID ES)取得了较好的检

测效果[1 ] .为了构建一个统一的分析处理单元以降

低系统资源的消耗 ,我们只考虑事件的频率特性 ,并

使用简化了的 N IDES统计方法对网络连接数据包、

命令序列和审计日志 3 种数据进行统计分析.以审

计日志数据为例 ,在某个时间段 m 内 ,从系统监测

开始计算 ,第 j 天审计日志中的某一事件 (例如

CPU 使用时间)发生的相对概率记为 Pm ,而 B m 表

示 P m 以及其他小于 P m 的所有概率之和 ,那么 B m

满足[ 0 ,1 ]的正态分布 ,由此可得某一事件的异常度

sm = Φ- 1 (1 - ( B m / 2) ) . 考察审计日志信息中的

CPU 使用时间、用户登录信息等系统的 n个行为特

征 S i (1 ≤ i ≤n) , 若不考虑事件的关联性 ,则时间

段 m内的审计日志统计值

T2
m = ( S2

m1 + S2
m2 + ⋯+ S2

mn ) / n (1)

若将统计值 T2作为审计日志事件中总的异常度 ,则

该值越大 ,表明异常的可能性越大.

按照同样的方法 ,用网络连接数据包在某个时

间段 m内的频率相关特性来检测网络连接的异常

状态 ,用命令序列在某个时间段 m内的相关频率特
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性来检测命令序列的异常状态.

21112　键盘输入特性　在实际操作中 ,通过监测用

户在键盘输入时键被按下与弹起之间的时间差 (延

迟时间)以及键弹起与下一次按下的时间差 (间隔时

间)来确定用户的输入模式.对每个用户而言 ,键盘

输入的延迟时间与间隔时间均符合正态分布[ 2 ] .在

某个时间段内 ,某个用户的键盘输入延迟时间和间

隔时间的均值分别为 �T1、�T2 ,方差为Δ1、Δ2 , 该用户

在最近的某个时间段内的键盘输入延迟时间 (或间

隔时间)为 T1 , T2 , ⋯, Tn , 那么延迟时间、间隔时间

的异常度 H1 和 H2 的计算式为

　H j = Cj ∑
n

i = 1
exp -

( T i - �T j )

2Δ2
j

2

, 　j = 1 ,2 　(2)

式中 : Cj 为加权系数 ,可通过实验确定.一旦发现用

户的异常度 H j 超过阈值 ,则认为发生了帐号冒用

等内部攻击并上报结果 ,否则更新 �T j 和Δj .

212　系统行为数据流分析

21211　文件系统校验　在 Unix/ Linux环境下 ,文

件系统的完整性校验可以免费使用开放源码的产

品 ,其中功能较强的有 Tripwire[ 3 ]和 Samhain.在实

际环境中 ,可将 Tripwire融合到系统中以检测文件

的非法改动. 为了降低系统的资源消耗 ,在配置

Tripwire策略时只要求对文件安装、系统日志、系统

文件属性等关键的文件进行完整性校验 ,并且采取

定期检测的方法实现实时校验.

212. 2　系统调用分析　系统调用已经成为近年来

的一种重要的入侵检测数据源. 1996 年 , Forrest 等

人提出了一种简单、高效的短序列匹配算法 ,并取得

了较好的检测效果[4 ] .在实际环境中 ,同样可使用这

种短序列匹配方法为系统调用建模 ,检测系统中的

异常行为.

213　检测结果融合

本文将每个数据源的入侵检测结果作为入侵事

件的证据 ,使用 Demp ster2Shafer 合成规则对 6 个

检测器的入侵判定进行信息融合 ,从而得到最终的

入侵判决 ,以提高入侵检测的准确性.

定义　设Θ为一有限集合 ,如果其中的各个元素都

是相互排斥的 ,则称Θ为识别框架.如果集函数 m :

2Θ →[0 ,1 ]满足条件 m (Φ) = 0 ,∑
A ΑΘ

m ( A) = 1 , 则

称 m为框架Θ上的概率分配函数[5 ] .

又设 m1 , m2 , ⋯, mn 为识别框架Θ上的 n 个基

本概率分配函数 ,则 Demp ster2Shafe 的合成概率分

配函数[5 ]

m1 © m2 © ⋯ © mn =

∑
A1 ∩A2 ∩⋯∩A n = A

m 1 ( A 1 ) m2 ( A 2 ) ⋯mn ( A n)

1 - ∑
A1 ∩A2 ∩⋯∩A n =Φ

m1 ( A 1 ) m2 ( A 2 ) ⋯mn ( A n)
(3)

式中 : ( A 1 , A 2 , ⋯, A n , A) <Θ.

在深度防卫的入侵检测信息融合模型中 ,决策

空间为{系统行为正常 ,系统行为异常} .通过系统数

据流的 6个数据源的入侵检测分析 ,可得到数据源

对应的异常度 ,确定 A ∈[0 , 1 ] ,由此得到数据源的

概率分配函数 m (系统行为异常) = A . 最后 ,使用

Demp ster2Shafer合成规则对这 6 个数据源的异常

度进行融合 ,得到一个总的入侵判定并作为结果上

报 ,以供管理员决策或作为自动实时响应的依据.

3　安全风险评估与自适应检测策略

311　安全风险评估

深度防卫的 IDS需从多个层面对系统行为进

行全面的监控 ,因此对系统资源的消耗较大.本文通

过自适应的检测策略使得系统在性能与安全之间达

成动态平衡 ,在保障安全的前提下发挥最大的潜力 ,

而安全风险评估是制定与调整自适应策略的主要依

据.安全风险是指资产的外部威胁因素和资产的固

有漏洞引起资产损失的可能性 ,安全风险评估

R = AV T (4)

式中 : A 表示资产评估 ;V 表示漏洞评估 ; T表示威

胁评估.

31111　资产评估　资产评估是从资产价值的角度

来评估系统中的所有信息资产.本文采用半定量赋

值的方法进行资产评估 ,即根据资产的实际情况赋

以一个 0～4之间的值 ,该值表示对资产的可用性、

保密性、完整性的要求程度[6 ]

A = f (U , C , I) = O1 { lb[ (2U + 2C + 2 I ) / 3 ]}

(5)

式中 :U、C和 I 分别表示资产可用性、保密性和完

整性的定量赋值 ;函数 O1 表示是对计算结果进行

四舍五入运算得到的整数值.

31112　漏洞评估 　根据计算机应急响应组织

( CER T ) 统计得出的 446 个普通漏洞和风险

(CV E) ,同时考虑 7 个因素相对于每个漏洞的赋

值 ,赋值范围在数值 0～180 之间 ,分别表示不同严

重程度的漏洞[7 ] .根据此值 ,再由

V = O1 ∑
j

( ai / 45) v j / 7 (6)

来量化漏洞评估的结果.其中 : ai 是 CER T 对每个
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漏洞赋予的分值 ,每个分值统一乘以系数 1/ 45 ,并

将此分值的范围控制在 0～4 之间 ; v j 是与 a i 对应

的漏洞数量.

31113　威胁评估　威胁评估是指对系统及资产构

成潜在破坏力的可能性因素或事件.通过对 IDS的

上报事件进行取样、统计和分析 ,可以获得一段时间

内的所有攻击的类型、强度和频度的概率分布.本文

将上报的攻击事件分成 5类 :Discovery类 ,包含 IP

Sweep、DNS Zone Transfer 等 ; Scan 类 ,包含 Que2
so - Scan、Port - Scan、Santan等 ; Escalation类 ,包含

Buffer Overflow、Dictionary 等 ;DoS类 ,包含 SYN

Flood、Smurf等 ;Stealth类 ,包含 IP Spoof 等.根据系

统的安全目标及各类攻击可能造成的危害 ,为每类攻

击分别定义了一个 0～16之间的威胁因子 ri ,并用

T = O1 ∑
j

r i k j / ∑
j

k j

　i ∈ (1 ,2 ,3 ,4 ,5) , 　j ∈ ( t′- t , t′) (7)

计算时间 t内系统所受威胁总和的平均值 ,从而对

系统的威胁做出量化评估.其中 : k j 表示截止到当

前时刻 t′之前的 t 时间段内的所有攻击.

312　自适应入侵检测策略

所谓自适应检测是指 IDS根据环境变量自行

确定入侵检测策略.本文将主机系统某个时间段内

的安全风险评估结果作为条件 ,启停检测器作为自

适应策略 ,先收集某个时间段内 IDS的报警事件 ,

再按照式 (4)计算得到安全风险评估的结果.主机风

险按 2的倍数分为 4 个等级 ,则可制定出一种如表

1所示的一种简单、实用的自适应入侵检测策略.

表 1　自适应入侵检测策略

主机

风险

等级

检测策略

网络连

接监控

键盘输

入监控

命令序

列监控

审计日

志监控

文件系

统校验

系统调

用监控

0～8 Y N N Y N N

9～32 Y N N Y Y N

33～128 Y Y Y Y Y N

129～ Y Y Y Y Y Y

　　注 : Y表示启动监测器 ;N表示关闭监测器1

4　应　用

目前 ,我们已经开发并实现了 IDS 的击键分

析、命令序列分析、审计日志分析、文件系统校验以

及系统调用序列分析 5 大功能模块.采用本文方法

进行入侵检测 ,在所有检测器保持开启的状态下 ,每

个检测模块将会实时上报系统行为的异常度 ,利用

信息融合技术最后可得到一个总的入侵判定.

系统在实际运行中的某个时段内 ,每个模块上

报的异常度如表 2 所示 ,其中的入侵概率为 0 . 86 ,

它可通过式 (3)计算得到 ,这个判定结果表明入侵的

可能性很大 ,如果该判定值大于报警阈值时 ,则系统

进行报警处理.

采用深度防卫技术中的多个模块进行入侵检

测 ,利用信息融合技术对检测结果进行融合 ,可以使

入侵判定的推理更理性化 ,在一定程度上可减少误

报.测试结果表明 ,该系统能够成功地检测出缓冲区

溢出攻击和计算机系统的滥用或误用 ,但系统的总

体性能会受到一定的影响.同时还发现 ,在安全环境

比较好的情况下 ,仅使用一个入侵检测器就能满足

入侵检测的要求 ,可以说在总体上提高了系统的性

能.通过实验 ,我们确定了一种如表 1 所示的简单、

实用的自适应入侵检测策略 ,该策略的可操作性很

强 ,能使机器在性能与安全之间达成动态平衡 ,实用

价值较高.

　　表 2　系统在某个时间段内的 5个检测模块上

报的异常度

入侵判定
异常度

键盘
输入

命令
序列

审计
日志

文件
系统

系统
调用

0186 017 014 015 018 015

5　结　论

深度防卫的自适应 IDS按照黑客攻击的一般

顺序 ,从数据流入手 ,对 6 种数据源进行入侵分析 ,

最后利用信息融合方法得到一个总的入侵判定 ,以

提高入侵检测的准确率.基于文中提出的安全风险

评估计算方法制定的自适应入侵检测策略 ,能够动

态调整系统性能与安全之间的平衡 ,用它可构造出

一种实用、高效的深度防卫的自适应 IDS.今后 ,我

们将开展如下 3个方面的工作 : ①考虑各个数据源

之间的相关性与权重关系 ,利用相应的信息融合技

术得到更合理的入侵判定 ; ②深入研究主机风险评

估方法 ,提出更有效的自适应入侵检测策略 ; ③针对

不同的数据源 ,重点研究更有效的入侵检测方法.

参考文献 :

[ 1 ]　Anderson D , Frivold T , Valdes S. NextΟgeneration in2
t rusion detection expert system : a summary [ R ] .

Technical Report , SRIΟCSL Ο95 Ο07. Menlo Park ,

USA : Computer Science Laboratory , SRI Internation2
al , 199511Ο52.

(下转第 346页)

243 西　安　交　通　大　学　学　报　　　　　　　　　　　　　　　　　　第 39卷　

© 1995-2005 Tsinghua Tongfang Optical Disc Co., Ltd.   All rights reserved.



图 5　β取值对聚类正确率的影响

较小时 ,聚类的正确率较低 ;随着β的增加 ,聚类的

正确率会有所提高 ,但同时计算的复杂性也会增加.

综合评价结果是 ,当β在 0180左右时 , EIGRSCA在

保证聚类结果具有较高的正确率的同时 ,计算的复

杂度也不是很高 ,因此β可以作为 EIGRSCA 聚类

正确率折衷的控制参数.

另外 ,通过实验可以对聚类结果进行粒度分析 ,

以考察聚类效果.从中我们发现 :信息粒度在某种程

度上取决于聚类参数β;颗粒基数越小 ,粒度值越

大 ,则聚类数目越少 ,体积越大 ,聚类结果越粗糙 ;颗

粒基数越大 ,粒度值越小 ,则聚类数目越多 ,体积越

小 ,聚类结果越细致.

3　结束语

本文主要讨论了具有混合属性特征的数据聚类

问题.在分析聚类和信息粒度原理的基础上 ,将熵、

信息粒度与粗糙理论结合起来进行聚类 ,实验结果

表明 ,该方法能够有效地发现数据中的聚类结构 ,并

在处理混合属性上有较好的聚类性能.
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