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基于隐马尔可夫模型的程序行为异常检测
张响亮 , 王　伟 , 管晓宏

(西安交通大学电子与信息工程学院 , 710049 , 西安)

摘要 : 针对入侵检测中普遍存在误报与漏报过高的问题 ,提出了一种基于隐马尔可夫模型的程序行为异常

检测新方法.该方法以程序正常执行过程中产生的系统调用序列为研究对象 ,建立计算机的正常程序行为模

型.在入侵检测时 ,先对测试的系统调用数据用滑动窗口划分得到短序列 ,再根据正常程序行为的隐马尔可

夫模型求得每个测试短序列的输出概率 ,如果系统调用短序列的输出概率低于给定阈值 ,则将该短序列标定

为“不匹配”,如果测试数据中不匹配的短序列数占总短序列数的百分比超过另一给定阈值 ,该模型就认为此

程序行为异常.实验结果表明 ,与 Forrest 和 Lee的方法相比 ,所提方法的检测率的最大提高率可达 590 %.
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Abstract : To improve detection accuracy , a new int rusion detection met hod with high efficiency was pres2
ented. The met hod is based on hidden Markov model ( HMM) to profile normal p rogram behaviors using

t races of system calls generated during t he normal execution of p rocesses. At the stage of anomaly detec2
tion , a testing t race of system calls is divided into short system call sequences by moving along the t race

with a sliding window. The outp ut p robability of a short system call sequence embedded in the testing

t race is calculated based on t he normal model . If t he outp ut p robability of a short system call sequence ex2
ceeds a preset threshold , t he short system call sequence is identified as a“mismatch”. If t he ratio of t he

number of mismatch system call sequences to t he number of all sequences embedded in t he t race exceeds

anot her p reset t hreshold , t he t race is t hen considered as an int rusion. Experimental result s show t hat t he

p roposed met hod improves t he detection accuracy by at most 590 % compared to bot h Forrest’s and Lee’s

met hods.
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　　入侵检测系统 ( IDS)作为一种重要的网络安全

防卫系统 ,近年来已经成为计算机与网络安全研究

的热点.目前 ,大部分基于主机的 IDS ,都是通过使

用不同的方法 ,以系统调用作为研究对象来建立正

常的程序行为模型 ,从而实现入侵检测的.这些方法

包括短序列匹配、数据挖掘、非负矩阵分解、主成分

分析等[ 1Ο4 ] .隐马尔可夫模型 ( HMM)可以跟踪系统

调用中隐含的状态转移特性 ,因此利用它会有较好

的检测效果[5 ] .但是 ,传统的基于 HMM 的入侵检

测方法需分别计算每个系统调用的输出概率和状态

转移概率 ,在实际的运行环境中 ,计算量比较大.本

文通过计算系统调用的短序列输出概率 ,提出了一
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种基于 HMM的入侵检测新方法 ,与文献 [ 2 ,3 ]的

实验结果比较 ,检测效果有大幅度提高.

1　基于 HMM的正常程序行为模型

HMM是一个双重随机过程 ,即内含一个不可

见的 (隐藏的) 从属随机过程的随机过程 ,此不可

见的从属随机过程只能通过另一套产生观察序列的

随机过程观察得到.

假定计算机在正常运行情况下的某个进程在一

个时段内产生的长为 T 的系统调用序列定义为观

察值 O = { O1 , O2 , ⋯, Ot , ⋯, OT } , Ot 为 t 时刻产生

的系统调用 ;系统调用序列对应的隐含状态序列为

Q = { q1 , q2 , ⋯, qt , ⋯, qT } , qt 为 t 时刻所处状态.那

么 ,可以使用 3个参数描述一个基于 HMM 的正常

程序行为模型λ= ( A , B ,π) ,其中 HMM 涉及到的

一些参数描述如表 1所示[6 ] .

表 1　HMM参数描述

参数 描述

状态数 N
状态的有限集合 S = { S1 , S2 ,

⋯, S N }

观测值数 M
观察值有限集合 V = { v1 , v2 ,

⋯, vM }

初始状态分布π= {πi } πi = P( q1 = S i )

状态转移概率 A = { aij } aij = P( qt + 1 = S j | qt = S i )

输出概率 B = { bj ( k) } bj ( k) = P( Ot = vk | qt = S j )

在 HMM的实际应用中有以下 3 个中心问题

需要解决.

(1) 评估问题 :对于给定模型λ= ( A , B ,π)和观

察值序列 O = { O1 , O2 , ⋯, OT } ,求产生给定观察值

序列的概率 P ( O|λ) .用它可衡量给定模型与此观

察值序列之间的匹配情况.

(2) 解码问题 :对于给定模型和观察值序列 ,求

可能性最大的隐含状态序列.

(3) 学习问题 :对于给定的一个观察值序列 ,调

整参数λ,使得观察值的输出概率 P ( O|λ)最大.也

就是 ,用给定的观察值序列去训练 HMM 模型 ,优

化模型参数.

要建立正常的程序行为模型 ,就是由程序在正

常运行过程中产生的系统调用序列确定 HMM 的

参数λ= ( A , B ,π) ,也就是解决 HMM 的 3 个基本

问题中的学习问题.本文使用标准的 Baum2Welch

(BW)算法进行参数估计 ,以解决 HMM 中的学习

问题.通过不断地重估参数、调整状态转移概率和输

出概率 ,直到 P( O|λ)局部最大.

建立 HMM需要确定状态数 N .入侵检测的实

验结果表明 ,如果状态数等于训练数据中系统调用

类型的个数 ,就会获得较好的检测效果[5 ] .因此 ,在

入侵检测时 ,状态数的选取与实验用到的具体数据

集有关.

计算输出概率 P ( O|λ)首先要解决评估问题 ,

这可以通过“前向Ο后向”算法来实现.定义前向变量

αt ( i)为给定 HMM参数λ,输出部分观察序列{ O1 ,

O2 , ⋯, Ot } ,则在 t时刻处于状态 S i 的概率αt ( i) =

P( O1 ⋯Ot , qt = S i |λ) ;定义后向变量βt ( i)为给定

HMM参数λ,观察序列在 t时刻处于状态 S i ,则系

统输出部分观察序列 { Ot + 1 , Ot + 2 , ⋯, OT }的概率

βt ( i) = P( Ot + 1 Ot + 2 ⋯OT , qt = S i |λ) .

通过前向、后向变量 ,可以得到输出概率

P( O |λ) = ∑
N

i = 1

αt ( i)βt ( i) =

∑
N

i = 1
∑
N

j = 1

αt ( i) a ij b j ( Ot+1 )βt+1 ( j) = ∑
N

i = 1

αT ( i) (1)

　　在用 BW算法训练 HMM时 ,还需要定义另外

2个变量ξt ( i , j)和γt ( i) .ξt ( i , j)为给定模型λ和观

测序列 O在 t 时刻处于状态 S i ,而在 t + 1时刻处于

状态 S j 的概率 ,即

ξt ( i , j) = P( qt = S i , qt+1 = S j | O ,λ) =

P( qt = S i , qt+1 = S j , O |λ)
P( O |λ)

(2)

γt ( i)为给定模型λ和观测序列 O 在 t 时刻处于 S i

状态的概率 ,即

γt ( i) = P( qt = S i | O ,λ) =
αt ( i)βt ( i)

P( O |λ)
(3)

　　从ξt ( i , j)和γt ( i)的定义可以得出 ,如果定义

Eij为从状态 S i 转移到状态 S j 的期望次数 , Eif为从

状态 S i 转移的期望次数 , Ei 为处于状态 S i 的期望

次数 ,则有

Eij = ∑
T- 1

t = 1

ξt ( i , j) (4)

Eif = ∑
T- 1

t = 1

γt ( i) (5)

Ei = ∑
T

t = 1

γt ( i) (6)

　　利用式 (4)～式 (6)就可以得到 HMM 参数重

估的方法.定义 Ejv k
为处于状态 S j 并且观测值为 v k

的期望次数 ,一种新的重估模型 �λ= ( �A , �B ,π)可以

通过下面的等式得到 ,即

πi =γ1 ( i) (7)
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�aij =
Eij

E if
=
∑
T- 1

t = 1

ξt ( i , j)

∑
T- 1

t = 1

γt ( i)

(8)

�bj ( k) =
Ejv k

E j
=
∑

T

t = 1 , s. t . Ot = vk

γt ( j)

∑
T

t = 1

γt ( j)

(9)

　　随机给定初始模型λ= ( A , B ,π) ,利用训练的

系统调用序列 O ,通过式 (7)～式 (9)可以计算重估

后的模型 �λ= ( �A , �B ,π) .从而得知 , �λ将比λ更接近
实际模型 ,即 P( O| �λ) > P( O|λ) .用 �λ代替λ,并重复

进行上述重估过程 ,直到满足某一限制条件为止 ,例

如 P( O| �λ) - P ( O|λ)的值小于某个给定阈值.可以

看出 ,重复进行重估计算 ,就可以提高训练序列 O

的输出概率 ,这个重估程序的最终结果被称为

HMM的最大似然估计. 训练结束后 ,得到的λ=

( A , B ,π)即为正常程序行为的 HMM模型.

2　异常检测

正常程序行为的 HMM模型建立完成之后 ,在

检测某个给定程序产生的系统调用序列时 ,应先对

测试序列用长为 k的滑动窗口进行分割 ,滑动窗口

每次向后移动一位.假设测试序列长为 T ,则短序列

集包含 C = ( T - k + 1) 个长为 k的滑动窗口短序

列 ,于是可以得到系统调用短序列集{ X i } (1 ≤i≤T

- k + 1) .对每个短序列 X i 按照式 (1)求输出概率 ,

为了明显突出输出概率之间的差别 ,可取输出概率

为 lg P( X i |λ) .

将短序列集中的每个短序列的输出概率与给定

的输出概率阈值ε进行比较 ,并将小于ε的短序列

标定为“不匹配”.然后 ,统计并求出测试序列中“不

匹配”的短序列数 Cmis与总的短序列数 C的比值 ,该

比值定义为异常度

δ=
Cmis

C
(10)

　　再将求得的测试序列的异常度与另一给定的异

常度阈值δa 进行比较 ,如果异常度大于δa ,就认为

产生此测试序列的程序可能为异常的 ;否则 ,认为测

试序列的程序是正常的.实验中 , k分别取值为 3、

6、7、10和 11 .

3　入侵检测实验

311　实验数据

为了便于比较实验结果 ,本文使用美国新墨西

哥大学 ( UNM)采集到的 sendmail 守护进程在正

常运行时产生的系统调用数据和入侵进程产生

的数据作为实验数据源 ( http : / / www. cs. unm.

edu/～immsec/ dataΟset s. htm) ,该数据描述如表

2 所示 .

表 2　实验数据描述

数据名称 T 进程数

训练数据 sendmail 24 075 117

正常测试数据 sendmail 37 596 47

localΟ1 1 516 6

localΟ2 1 574 6

异常测试数据 remoteΟ1 1 861 7

remoteΟ2 1 553 4

sm565a 275 3

sm5x 1 537 8

训练时 ,首先选取模型中的状态数 N ,本文所

使用的训练数据共有 53个不同的系统调用 ,因此可

确定模型中状态数 N = 53 .

312　实验结果

采用 5种不同的 k进行实验 ,结果如表 3所示.

为了便于比较 ,还列出了相同数据集下的 For2
rest [2 ]、Lee[3 ]方法的实验结果.

　　表 3　不同 k下的 HMM方法与 Forrest、

Lee方法的δ比较 %　

δ

Forrest

k = 11

Lee

k = 7

本文方法

k = 11 k = 10 k = 7 k = 6 k = 3

正常测试数据 0 . 00 0 . 60 0 . 00 0 . 35 0 . 55 0 . 31 0 . 28

异常

测试

数据

localΟ1 4. 00 6. 10 6. 31 16. 72 14. 97 11. 85 7. 46

localΟ2 5. 30 8. 00 6. 39 19. 23 17. 22 13. 96 8. 46

remoteΟ1 5. 10 11. 50 14. 32 25. 59 23. 67 21. 01 14. 42

remoteΟ2 1. 70 8. 40 11. 73 21. 70 20. 43 18. 28 13. 41

sm565a 0. 60 8. 10 4. 91 27. 74 24. 91 19. 63 13. 19

sm5x 2 . 70 8 . 20 2 . 75 28 . 08 24 . 04 19 . 45 10 . 88

　　由于实验中用到的训练数据比较多 ,所以训练

所消耗的 CPU 时间比较长 ,约为 200 min ,测试耗

用的 CPU 时间如表 4所示.
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　表 4　HMM方法的测试耗用的 CPU 时间 s　

CPU时间

k = 11 k = 10 k = 7 k = 6 k = 3

正常测试数据 92 . 6 86 . 6 68 . 5 62 . 3 45 . 2

异常

测试

数据

localΟ1 3. 57 3. 25 2. 48 2. 08 1. 28

localΟ2 3. 62 3. 34 2. 49 2. 16 1. 31

remoteΟ1 4. 25 3. 96 2. 89 2. 58 1. 56

remoteΟ2 3. 20 3. 01 2. 26 1. 98 1. 22

sm565a 0. 56 0. 49 0. 37 0. 34 0. 22

sm5x 2 . 99 2 . 78 2 . 13 1 . 87 1 . 17

4　实验结果的分析与讨论

从表 3可以得出以下结果.

(1)异常测试数据的异常度比正常测试数据的

异常度明显大得多 ,因此使用本文方法很容易准确

地将程序的正常行为与异常行为区分出来.

(2)在 k相同、正常测试数据的δ大体相当的情

况下 ,使用本文方法得到的异常测试数据的δ比

Forrest 和 Lee这 2种方法大得多 ,这说明利用本文

方法可以更有效、更准确地将异常行为检测出来 ,检

测效果要好于这 2种经典方法.

分析表 3和表 4的结果 ,可以得出以下结论.

(1) k的大小会影响δ, k越大 ,正常测试数据与

异常测试数据的δ的差距就越大 ,运算量也随着 k

的增加而增大 ,消耗的 CPU 时间亦随之增加.

(2) HMM在正常程序行为的建模过程中用于

训练的时间较长 , 2 万多条系统调用需耗时约 200

min这也是考虑数据的转移特性以提高入侵检测的

精度所必须付出的代价.但是 , 一旦模型建好 ,测试

过程则比较简单 ,近 4 万条系统调用在测试过程中

消耗的时间仅在 1 min左右 ,因此基于 HMM 的程

序异常行为检测可以通过离线训练、在线检测来实

现.

5　结　论

本文提出了一种基于 HMM 的程序异常行为

检测新方法.利用 HMM 可以跟踪状态转移的特

点 ,用正常的系统调用序列建立系统正常程序行为

模型.在检测时 ,用系统调用短序列作为研究对象 ,

根据短序列与正常行为模型的匹配程度进行标定 ,

并统计“不匹配”短序列所占的百分比 ,进而判断系

统调用所在的程序行为是否异常.实验结果表明 ,使

用本文方法的检测效果要优于其他几种经典方法.

在接下来的研究中 ,我们将寻找比 BW更快的训练

算法以建立程序正常行为的 HMM 模型 ,从而减少

训练所消耗的时间.另外 ,本文使用 HMM 考虑了

数据的转移特性 ,在提高入侵检测精度的同时 ,训练

和测试时间也较长 ,这不利于实时入侵检测.因此 ,

在今后的研究工作中 ,还应考虑将 HMM 方法与其

他考虑了数据频率特性的方法融合起来 ,借此减少

建模时间 ,提高入侵检测的实时性.
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