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Résume Dans [Dij74], E.W. Dijkstra définit I'auto-stabilisation comme la propriété pour
un systéme de retrouver de lui-méme un comportement correct en un nombre fini d’étapes,
et ce, quel que soit son état initial. L’auto-stabilisation constitue donc un moyen sim-
ple et efficace de tolérer des fautes ou des pannes transitoires. Cet article est consacré aux
travaux proposant des solutions auto-stabilisantes a des problemes classiques dans le domaine
des réseaux informatiques, notamment dans les domaines du routage, des communications
point-a-point (transport de données) et des protocoles de contréle. Des techniques de trans-
formations automatiques de protocoles en leur équivalents auto-stabilisants sont également
présentées, ainsi que des améliorations portant sur le temps de stabilisation lorsque le nombre
de défaillances est faible.

Mots clés: Auto-stabilisation, réseaux, protocoles, routage, communications point-a-point,
controle réparti, transformation automatique.

Abstract In [Dij74], E.-W. Dijkstra defined self-stabiliation as the property for a distri-
buted system to recover by itself a correct behavior in a finite number of steps, starting
from any initial state. Thus, self-stabilization is a simple and efficient way to tolerate tran-
sient faults or failures. This paper surveys works that propose self-stabilizing solutions to
problems arising in Computer Networks, such as routing and transport layers, or network
control protocols. We also review automatic transformers that turn protocols into their
self-stabilizing counterparts, and self-stabilization refinements that provide fast stabilization
time when the number of faults that hit the network is small.

Keywords: Self-stabilization, networks, protocols, routing, transport, distributed control,
automatic transformers

1 Introduction

Les réseaux d’ordinateurs constituent un champ d’application naturel des algorithmes répartis.
Un algorithme (ou protocole) réparti est un algorithme destiné & un ensemble de processeurs



(ou processus, ordinateurs, nceuds) interconnectés entre eux et coopérant pour exécuter une
tache. La complexité en temps, en nombre de messages et en espace mémoire sont des
mesures de performances fondamentales dans le domaine des systemes répartis. La tolérance
aux fautes ou aux pannes est une autre mesure d’efficacité des protocoles. La meilleure fagon
de tolérer des fautes transitoires est de produire des protocoles auto-stabilisants. Le concept
d’auto-stabilisation dans les systémes répartis a été introduit par Dijkstra en 1974 [Dij74]
(voir également [Dol00, Her02]). Un systéme réparti est auto-stabilisant s’il retourne a un
état légitime en un nombre fini d’étapes, indépendamment de son état initial, et que le
systéme reste dans un état légitime jusqu'a ce qu’une nouvelle défaillance survienne (Figure
1). Par conséquent, un protocole auto-stabilisant tolere des défaillances transitoires de pro-
cesseurs et de liens Lamport [Lam83] I’a signalé 4 la communauté des “systémes répartis” dix
ans apres le séminal papier de Dijkstra. Ces défaillances incluent les corruptions de variables,
les corruptions du pointeur de programme (qui ménent un processeur a exécuter temporaire-
ment n’importe quelle partie de son code) et les corruptions des canaux de communication.
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Figure 1: L’auto-stabilisation selon Dijkstra

Dans le contexte spécifique des réseaux d’ordinateurs qui sont des systémes répartis,
retrouver un comportement correct apres I’occurrence d’une défaillance peut étre trés coiiteux.
Le réseau tout entier devra - peut étre - s’arréter puis se réinitialiser dans un état initial cor-
rect [Per00]. Si cette approche est possible dans le cas de petits réseaux, elle est impraticable
dans les réseaux de grande taille comme Internet. L’auto-stabilisation propose une maniére
de retrouver un comportement correct apres une faute, sans le colit et les inconvénients
d’une intervention humaine généralisée. En effet, apreés qu'une faute est diagnostiquée, il
suffit d’enlever, de réparer, ou de réinitialiser le ou les éléments défaillants et le systeme, de
lui-méme, retournera & un état global correct en un temps raisonnable.

De maniere plus spécifique, [VJ00] montre que si les processeurs d’un systeme peuvent
tomber en panne puis redémarrer dans I’état ou ils se trouvaient avant la panne, alors le
systeme peut atteindre un état global o I’état de chaque processeur est arbitraire. Si de plus
les liens de communication ne sont pas fiables, alors c’est le systéme entier qui peut atteindre
un état global incorrect, c’est & dire que les processeurs et les canaux de communication se
trouvent dans un état arbitraire. En partant d’un tel état, seul un protocole auto-stabilisant
est capable de ramener le systéeme dans un état légitime & partir duquel son comportement
est correct.

La propriété d’auto-stabilisation est également en rapport avec la propriété de dynamicité
des protocoles réseau. Un protocole est dit dynamique si son code n’a pas besoin d’étre
modifié en cas d’ajout ou de retrait de nceuds ou d’arcs dans le réseau. Alors, le réseau
tolere des changements de topologie pendant son fonctionnement. Il convient de remarquer
que tous les protocoles auto-stabilisants dont la complexité en nombre d’états par processeur
ne dépend pas d’un parametre global sont dynamiques [DIM93]. Avec ce type de systeme,



lorsqu'un nouveau canal de communication est relié & un routeur, la taille de la mémoire du
routeur n’a pas a étre modifiée, ni le code changé, pour s’adapter a la nouvelle topologie.

Bien que n’ayant pas été congus dés 'origine dans ce but, plusieurs protocoles utilisés
dans Internet sont en fait auto-stabilisants. Par exemple, les protocoles Netchange, RIP et
OSPF' sont auto-stabilisants [Taj77].

Le reste de 'article peut étre décrit comme suit : dans la Section 2, nous présentons deux
modeles de communication courants dans le domaine de l'auto-stabilisation, les registres et
les échanges de messages. Par la suite, nous présentons successivement les résultats ayant
trait au routage (Section 3), aux communications point & point (Section 4), et aux protocoles
de controle dans les réseaux (Section 5). Dans la Section 6, nous discutons de la possibilité
d’ajouter automatiquement la propriété d’auto-stabilisation & un protocole ne ’étant pas.
Ensuite, nous présentons des améliorations pour accélérer le temps de convergence lorsque
le nombre de défaillances est faible (Section 7). Nous concluons cet article & la Section 8.

2 Modeles de communication

Le fait que les processeurs communiquent par échanges de messages et de maniere asynchrone
sont des hypothéses souvent implicites dans le domaine des réseaux. L'asynchronisme vient
du fait que le temps d’exécution d’un pas de programme d’un processeur n’est en général pas
connu, pas plus que le délai d’acheminement d’un message d’un point & un autre du réseau,
y compris entre deux voisins.

Or, la plupart des travaux du domaine de l'auto-stabilisation s’effectue a partir de modeles
dans lesquels les problemes engendrés par les échanges de messages sont a priori ignorés.
Les processeurs sont alors supposés communiquer par 'intermédiaire de registres, mémoire
partagée entre processeurs voisins dans le réseau d’interconnexion. Dans le prochain para-
graphe, nous développons le modele & registres et ses variantes. Ensuite, nous exposons
différents résultats obtenus dans le modele & passage de messages, lesquels, suivant les hy-
pothéses de travail retenues, permettent raisonnablement d’envisager I'implantation de com-
munications auto-stabilisantes.

2.1 Communication par registres

Dans son article séminal [Dij74], Dijkstra utilise un modele de communication par registres.
Dans ce modele, un processeur est capable de lire en une étape atomique la valeur des vari-
ables de tous ses voisins. Si ce modele présente I'avantage de la simplicité dans I’expression
des protocoles, il implique implicitement des cotits de communication importants.

Par la suite, le modeéle de communication par mémoire partagée a été amélioré en un
modele de communication par registres [DIM93] ol chaque lecture et chaque écriture est
atomique. Dans ce modele, il n’est plus possible d’avoir une vision instantanée de son
voisinage car entre le moment ot on lit la valeur du registre d’un premier voisin et le moment
ot on lit la valeur du registre d’un deuxiéme voisin, il est possible que le premier voisin ait
déja changé la valeur de son registre.

2.2 Communication par échange de messages

Considérons un protocole de communication auto-stabilisant P congu pour un canal bidi-
rectionnel (full-duplez) reliant un émetteur & un récepteur. Dans [GM91], il est montré que
si une borne majorant la taille du canal n’est pas connue (c¢’est a dire que la taille du canal



est finie mais non bornée), alors le nombre de configurations légitimes de P est infini. De
plus, toute exécution de P doit contenir une infinité de configurations légitimes distinctes
[DIM97a). Evidemment, ces résultats théoriques semblent a priori constituer un obstacle
majeur au développement des protocoles auto-stabilisants dans la “pratique”car la mémoire
recuise par ces protocoles serait potentiellement infinie. Cependant, des solutions peuvent
étre apportées en combinant entre-elles les hypothéses suivantes : (1) la taille des canaux
a une borne connue, (2) les canaux sont fiables, (3) il est envisageable d’implanter une
protocole probabiliste.

Un protocole est dit message driven si un processeur effectue des opérations (envoyer
des messages, changer son état) uniquement lorsqu’il re¢oit un message. Un protocole auto-
stabilisant qui est message driven nécessite au moins une action déclenchée par un autre
mécanisme, généralement un {imeout. Sinon le systeme est totalement bloqué, dans le cas
oll tous les canaux sont vides.

3 Routage

3.1 Routage store-and-forward

Dans la couche réseau d’Internet, les protocoles de routage utilisés sont du type store-and-
forward. Les paquets arrivant & un routeur sont stockés dans une file d’attente et ensuite
traités. Un routeur décide a qui transmettre un paquet en transit en fonction du destinataire
du parquet et aussi de sa table de routage.

Si la plupart des protocoles de routage auto-stabilisants font I’hypothese de canaux bidi-
rectionnels, il peut arriver que seuls des canaux unidirectionels soient disponibles; par exem-
ple dans le cas de réseau ad hoc, ou les communications se font par ondes radio. Ainsi, un
élément du réseau peut recevoir des messages d'un autre membre sans étre capable de lui
répondre directement. Dans [CGO01, DTO01], plusieurs protocoles auto-stabilisants de routage
sur des réseaux unidirectionnels sont présentés.

Par ailleurs, plusieurs probléemes connexes au routage possedent des solutions auto-
stabilisantes : le probleme de la construction de topologie I'objectif est que tous les routeurs
connaissent la topologie courante du réseau [Mas95, AACD*96, DH97| et le probléeme du
recensement, le but étant que chaque routeur connaisse I’ensemble des routeurs du réseau
[BDT99, DT02]. Le protocole proposé dans [AACD*96] est particulierement adapté aux
réseaux a haut débit.

Dans les sections suivantes, nous détaillons les résultats obtenus dans le cadre général du
routage dans les réseaux a liens bidirectionnels.

3.1.1 Meétriques

La tache principale d’'un protocole de routage est de maintenir une table de routage sur
chaque routeur qui assure en plus des propriétés de base, assurer 'acheminement des pa-
quets au destinataire, une propriété spécifique aux chemins pris par les paquets. Cette
propriété s’énonce généralement comme mazimiser une métrique. Par exemple, les proto-
coles de routage tels que OSPF and RIP génerent des tables de routage qui garantissent
que le chemin entre deux noeuds quelconques du réseau est le plus court possible. Lorsque
la topologie du réseau change les tables de routage sont automatiquement reconstruites de
sorte que les chemins obtenus sont de nouveau optimaux pour la métrique considérée. [Dol97]
présente un protocole de routage auto-stabilisant basé sur la métrique minimiser le nombre



de routeurs dans les chemins. Cette métrique est similaire & la métrique du plus court chemin
dans le cas ou tous les canaux sont de méme cofit.

Dans [GGP97], un protocole auto-stabilisant pour la métrique du débit mazimal sur des
graphes acycliques est présenté. Il s’agit de maximiser le débit maximum de chaque chemin,
sachant que la valeur associée a chaque arc est le débit du canal de communication. Le débit
d'un chemin est donc le plus petit débit des arcs qui le composent.

Dans [GS99] est présenté un protocole auto-stabilisant générique de construction de tables
de routage dans des réseaux ot chaque processeur a un identifiant distinct. Par exemple, il
peut construire et maintenir les tables de routage pour la métrique du plus court chemin,
du débit maximal. Le protocole de [GGP97] utilisent des numéros de session non bornés et
donc une mémoire infinie.

3.1.2 Garantie du service

Dans [AGH90] sont présentés deux protocoles de routage auto-stabilisants basés sur la
métrique du plus court chemin. Un de ces protocoles est folérant au changement de cout
associé auz cenauz, car il n’introduit pas de cycle dans les chemins de routage lorsque le
colit des canaux change. Supposons qu’il existe un chemin entre les nceuds p et g. Apres
une ou des modifications du colt sur un ou plusieurs canaux, le protocole modifie les tables
de routage pour construire un nouveau chemin de colit minimal entre p et q. Durant cette
phase de construction, le protocole garantit qu’il existe toujours un chemin entre p et ¢; ainsi
méme pendant la phase de reconstruction, des paquets peuvent étre échangés entre p et q.

Les protocoles auto-stabilisants présentés dans [GS95, CW97] construisent et mainti-
ennent les tables de routage pour la métrique du débit mazimal des graphes de topologie
quelconque. Ces protocoles sont tolérants aux changements de débits des canaux. Dans
[GS95], chaque routeur doit connaitre une borne supérieure sur la taille du réseau. Les
protocoles [GS95, CW97] nécessitent aussi des numéros de session non bornés.

Dans [CG02] est présenté un protocole auto-stabilisant générique de construction de
tables de routage dans des réseaux; ce dernier protocole est tolérant au changement de
“valeur”des canaux pour cela chaque routeur doit connaitre une borne supérieure sur la
taille du réseau.

3.1.3 Meétriques composées

Pour une destination, plusieurs métriques peuvent simultanément exister : une qui minimise
le coiit du chemin (shortest path), une qui maximise le débit du chemin (mazimum flow), une
qui sélection le chemin ayant le plus petit taux de perte de paquets. La métrique associée
A IGRP est la composition de quatre métriques: minimiser le colit, maximiser le débit,
minimiser la charge des canaux et minimiser le taux de perte des paquets. Malheureusement,
il a été prouvé [GS98] qu'il n’existe pas de protocole auto-stabilisants qui maintiennent des
chemins ayant cette métrique.

3.1.4 Routages Hiérarchiques

Le routage hiérarchique permet de réduire grandement la taille des table de routage et donc
le temps nécessaire pour routeur les paquets. Une bonne métrique pour ce type de routage
consiste & trouver un compromis entre la taille de la table de routage sur chaque routeur et
la distance par rapport & un routage optimal pour une métrique particuliere. Un protocole
auto-stabilisant de routage hiérarchique pour la métrique des plus courts chemins est présenté



dans [DDLT00]. Dans le cas particulier du routage inter-domaine dans Internet, une solution
auto-stabilisante a été proposée dans [CDT02].

3.2 Routage wormhole

Dans le routage wormhole, les messages sont découpés en unités de controle de flux (ou flits),
chaque flit n’exédant par quelques octets. Toute I'information de routage et de controle des
messages est stockée dans le premier flit (header flit). Quand le premier flit se déplace a
travers le réseau vers sa destination, il réserve le canal traversé pour permettre le passage
ultérieur des flits de données (data flits). Les autres flits du messages suivent le header flit
a la maniere d’un pipeline. Quand le dernier flit (tail flit) traverse un canal, la réservation
du canal pour ce message est libérée. Si un header flit atteint un processeur ne possédant
aucun canal de sortie disponible, les autres flits du message restent ol ils sont jusqu’a ce
que le header flit avance de nouveau.

Dans [DGKTO02], un protocole auto-stabilisant de routage wormhole est proposé. Ce
protocole permet la communication entre deux ordinateurs d’un réseau, et peut a ce titre
étre utilisé par un protocole auto-stabilisant de plus haut niveau. En particulier, ce protocole
tolere que des flits arbitraires, sans I'organisation header flit, puis data flits, puis tail flit,
soient initialement présents dans le réseau suite a une défaillance transitoire.

3.3 Routage cut-through

Le routage cut-through est utilisé dans de nombreux réseaux organisés en anneau parmi
lesquels les réseaux Token Ring et FDDI. Dans ce schéma de routage, un processeur peut
commencer a transférer une partie d'un message a un autre processeur situé sur le chemin
vers la destination avant d’avoir regu le message entierement. Si ce message est le seul trafic
sur le chemin vers la destination, le délai total du message est égal a la somme du temps
de transmission calculé sur le lien le plus lent du chemin et du délai de propagation. Par
conséquent, il est proportionnel & la longueur du message et au nombre de liens sur le chemin
vers la destination. Cette approche supprime le besoin d’avoir une mémoire locale a chaque
processeur de taille supérieure a quelques bits, et réduit également le délai total de chaque
message a une petite valeur bornée par la taille des tampons de transfert des processeurs.

En I'état actuel, le temps nécessaire pour recevoir/émettre des bits depuisvers un médium
de communication est beaucoup plus élevé que le temps nécessaire a ’exécution d’opérations
élémentaires (calculs sur des entiers, tests, écriture et lecture de registres, etc.). Aussi les
travaux en rapport font I’hypothése qu’un processeur donné est capable d’exécuter un nombre
limité de pas de calcul entre les réceptions de deux parties d’un message. Les travaux menés
dans le cadre de 'auto-stabilisation dans un modéle cut-through sont doubles :

1. D'une part, [TB96] et [CV99] partent d’un protocole existant dans le modele cut-
through (le token ring pour [TB96] et le FDDI pour [CV99]) et y ajoutent des tech-
niques bien connues issues de l'auto-stabilisation pour obtenir un protocole auto-
stabilisant et résolvant le méme probleme. Ces deux articles se concentrent sur I'étude
du surcoiut engendré par 'ajout de la propriété d’auto-stabilisation.

2. D’autre part, [BDT99] part d'un protocole facilement auto-stabilisant (la quantité
d’informations véhiculée par chaque message est importante) et montre comment plusieurs
techniques non-triviales permettent d’utiliser efficacement le modele cut-through pour



réduire 'espace mémoire et le temps de stabilisation de ce protocole d’un facteur de
l'ordre de la taille du réseau.

4 Communications Point a Point

La communication fiable d'un point & 'autre du réseau consiste a délivrer en un temps
fini une série de paquets entre deux nceuds distants dans 'ordre d’émission, sans perte, ni
duplication.

4.1 Protocole du Bit Alterné

En supposant des canaux finis mais dont on ne connait pas la borne sur la taille, et dans le cas
ol des messages peuvent étre perdus, des versions du protocole du bit alterné sont proposés
dans [AB93]. Cependant, la taille de la mémoire des processeurs est 1a encore infinie ou le
protocole est probabiliste. En supposant que les canaux de communication sont de taille
bornée et quasi-fiable, une nouvelle version auto-stabilisante du bit alterné est proposé dans
[HNMO02]. Un canal quasi-fiable est un canal FIFO qui ne perd des messages que s'il le
nombre de messages dans le canal dépasse une certaine limite. La mémoire des processeurs
peut étre fini, et ils montrent facilement comment leur protocole peut étre implanté.

Dans [DIM97a, les auteurs présentent trois protocoles de synchronisation auto-stabilisants
de deux processeurs. les deux premiers protocoles sont proches des protocoles auto-stabilisants
de la fenétre glissante et du bit alterné proposés respectivement dans [GM91] et dans [AB93].
Le troisieme protocole fait 'hypotheése originale que les deux processeurs ont un nombre fini
d’états mais que la taille du canal croit infiniment.

4.2 Protocole de la fenétre glissante

Dans [GMO91], est proposé une variante auto-stabilisante des protocoles de la poignée de
main en deuz temps (Two-Way Handshake) et et de la fenétre glissante (Sliding Window).
Ils supposent que les canaux de communication sont fiables. La stabilisation de ces deux
protocoles est obtenue en numérotant chaque message avec une séquence infinie d’entiers. Il
s’en suit que la taille des canaux et de la mémoire des processeurs ne peut étre qu’infinie.
Dans [CV96, Spi97] d’autres versions du protocole de la fenétre glissante sont proposés. Les
protocoles supposent que la taille de la mémoire des processeurs est finie et que la taille
du FIFO canal bidirectionnel est bornée par une borne B. Ils associent & chaque message
un numéro de séquence dont la borne est supérieur & B. Le protocole de [CV96] utilise la
technique du counter flushing présenté dans [Var00] : '’émetteur va inévitablement envoyer
une paquet ayant un numéro de séquence distinct de tous les autres paquets en transit.
Lorsqu’il recevra ’accusé de réception de ce paquet le canal contiendra seulement des paquets
effectivement envoyés durant cette connexion (le canal est donc nettoyé des “vieux” paquets).
Dans [Spi97], lorsque un paquet n’ayant pas le numéro de séquence attendu est regu, le
destinataire de ce paquet envoie un grand nombre de “reset”paquets (plus grand que la
taille du canal plus la taille de la fenétre d’anticipation). Apres que tous ces “reset” paquets
soient acquittés alors le canal est nettoyé.



4.3 Protocole d’ouverture de connexion

Dans [Her92], un protocole auto-stabilisant d’ouverture et de maintenance de connexion est
proposé dans le cadre d’un réseau dynamique. Ce protocole suppose que le protocole chargé
de la maintenance des tables de routage est lui-méme auto-stabilisant. Périodiquement,
I'émetteur et la destination envoient des paquets de contréle le long du circuit virtuel pour
vérifier que le circuit est fonctionnel. Si pour n'importe quelle raison, le circuit n’est plus
opérationnel (par exemple dysfonctionnement des sous-réseaux ou pannes des routeurs in-
termédiaires), le circuit est fermé. L’émetteur établit un nouveau circuit virtuel pour con-
tinuer le transfert de données. Le protocole garantit qu’au plus N paquets envoyés sur un
circuit n’arrivent pas a destination avant que le dysfonctionnement du circuit ne soit détecté.
Cette approche est peu efficace dans le cas de réseaux de trés grande taille. En effet, plus
le réseau est de grande taille, plus la topologie du réseau change fréquemment. Donc les
circuits virtuels sont opérationnels de moins en moins longtemps. Ainsi, le débit de transfert
de données d’un protocole basé sur l'approche présentée dans [Her92] se réduit peu a peu a
un “filet d’eau”.

4.4 Protocole de transmission de données via plusieurs chemins

Des protocoles de communication point & point auto-stabilisants sont présentés dans [APSV96,
DW97]. Le réseau consiste en un ensemble de nceuds/routeurs connectés par les canaux FIFO
de taille borné pouvant perdre des messages mais pas les dupliquer. Ces protocoles utilisent
plusieurs chemins entre I'émetteur et le destinataire; ainsi méme si un chemin est hors service,
la délivrance des paquets n’est pas stoppée.

Dans [APSV96], il est supposé que chaque canal de communication est un UDL. Un
UDL est un canal de taille 1, ayant donc au plus un paquet en transit. Sachant qu'un UDL
peut étre réalisé sur n’importe quel canal de taille borné via une version auto-stabilisante du
protocole du bit alterné [AB93], cette hypothése n’est pas limitante. Supposant que chaque
canal est un UDL, un protocole de type glissement de paquets (slide protocol) réduit le réseau
a un C-channel de 'émetteur au destinataire. Un C'-channel est un canal contenant au plus
C' paquets, il assure la délivrance des paquets mais il peut les réordonner. L’émetteur et la
destination se synchronisent au moyen du bit alterné auto-stabilisant. Une fois synchronisés,
I’émetteur envoie X > 2C + 1 fois le méme paquet via le C-channel (c’est a dire dans
le réseau) a la destination. Parmi les X prochains paquets regus par le destinataire, au
moins X — C sont identiques. Ainsi, le destinataire peut extraire le paquet a délivrer via un
mécanisme de vote & la majorité simple sur les X paquets regus.

Dans [DW97], chaque paquet contient la description compléte du chemin qu'’il doit pren-
dre et un numéro de séquence lié au chemin. Le principe de ce protocole est que deux paquets
envoyés sur le méme chemin arrivent & destination dans 'ordre d’envoi s’il ne sont pas perdus
car les canaux de communication sont FIFO. Lorsqu’'un paquet arrive a la destination, cette
derniére vérifie qu’il a le numéro de séquence attendu pour le chemin pris par ce paquet.
Si oui, le paquet est délivré et un acquittement est envoyé. Cet acquittement contient le
numéro de séquence que devra avoir le prochain paquet pour étre délivré. Le protocole net-
toie périodiquement les chemins utilisés dans le réseau : il les vide des “vieux”paquets. C’est
pourquoi le protocole peut utiliser des numéros de séquence bornés.



5 Protocoles de controle du réseau

La plupart des taches a réaliser en vue du contréle de réseau reviennent souvent & amener les
processeurs a s’entendre sur une valeur commune ou a se synchroniser. Parmi les problemes
a résoudre en vue d’atteindre ces objectifs, on trouve |’ élection d’un leader (LE pour Leader
Election) et les protocoles d vagues. Le premier consiste & contraire un protocole qui ameéne
I'ensemble des processeurs a choisir un des leurs comme leader. Une fois que le réseau
dispose d’un unique leader, de nombreuses taches demandant un controle centralisé peuvent
étre réalisées, par exemple, la maintenance d’une base de données réparties, la détection de
cycle dans les tables de routage, etc. Les seconds entrent dans la résolution de nombreux
problémes de synchronisation comme le partage ou l'allocation de ressources, la diffusion
d’informations, etc.

Dans ce qui suit, nous présentons les résultats les plus récents pour ces deux paradigmes
obtenus dans le domaine de I'auto-stabilisation. La plupart de ces travaux sauf indication
contraire fonctionnent dans le modele & registres (Section 2.1).

5.1 Protocoles d’élection d’un leader

De nombreux travaux ont montrés I'importance des hypotheses faites sur le modele choisi,
comme la présence ou non d’identité sur les processeurs, le type d’ordonnanceur (modélisation
d'un adversaire chargé de mettre en péril la solution au probleme étudié), synchronisation
globale, etc. Nous présentons ci-dessous différentes familles de résultats obtenus en fonction
des hypothéses faites.

5.1.1 Protocoles déterministes sur des réseaux avec identifiants

Dans un réseau avec identifiants, chaque routeur possede une adresse réseau propre qui
ne peut étre corrompue car elle est stockée en ROM. Il existe plusieurs protocoles auto-
stabilisants de LE déterministes ol I'espace mémoire dépend de la taille du réseau [AKY90,
AK93, AGY4].

Un protocole auto-stabilisant est silencieuz ([DGS99]) si une fois que le systéme est sta-
bilisé, ’état des processeurs n’est pas modifié. Les processeurs vont uniquement vérifier
périodiquement que 1’état de leurs voisins est inchangé. Ainsi, un protocole silencieux est
moins coliteux en terme de communication, une fois que le réseau est stabilisé¢, qu’un proto-
cole non silencieux. Dans [DGS99], il a été établi que I'espace mémoire nécessaire pour un
protocole de LE silencieux est O(lg N) dans le cas général, N étant la taille de I'anneau.

5.1.2 Protocoles déterministes sur des réseaux anonymes

Un réseau anonyme est un réseau ou les nceuds n’ont pas d’identifiant propre et exécutent le
méme code. Un protocole auto-stabilisant doit converger vers une configuration ou il y a un
leader & partir de n’importe quelle configuration. Sur un anneau anonyme, un protocole de
LE peut étre congu uniquement (7) si 'anneau est de taille premiére et (%) si 'ordonnanceur
est centralisé [Ang80, BP89]. Sous un ordonnanceur centralisé, & chaque étape de calcul,
un seul routeur exécute son code local. Ce type d’hypotheése implique implicitement un
controle centralisé du réseau. Dans [ILS95], un protocole de LE déterministe sous un ordon-
nanceur centralisé pour les anneaux bidirectionnels nécessitant un espace mémoire constant
est présenté (c’est & dire que ’espace mémoire nécessaire au protocole est indépendant de



la taille de I'anneau). Dans [BGJ99a], il est prouvé qu’un protocole déterministe auto-
stabilisant de LE pour les anneaux unidirectionnels nécessite au moins log,(/N) bits sur
chaque élément du réseau. Un protocole nécessitant 4 + log, (V) bits par élément du réseau
est présenté dans [FJO1].

5.1.3 Protocoles probabilistes

Pour s’abstraire des difficultés rencontrées dans la section précédente, les protocoles fonc-
tionnant sur les réseaux anonymes sont en général probabilistes. Dans le cas de protocoles
probabilistes, le résultat d’une action d’un nceud est aléatoire. Formellement, il dépend de
la valeur d’un variable aléatoire.
Un protocole auto-stabilisant de LE sur des réseaux en anneau est présenté dans [MOOY92).

Ce protocole suppose que la “vivacité” du réseau est assuré de maniére externe un mécanisme
externe insére un message dans 'anneau uniquement lorsqu’il aucun paquet/message circu-
lant dans l'anneau. Ce protocole est le seul protocole supposant que les éléments du réseaux
communiquent par messages. Dans [BGJ99al, un protocole auto-stabilisant de LE sur un
anneau est présenté. Dans [DIM97b, BDLGJ02], des protocoles auto-stabilisants de LE pour
des réseaux de topologie quelconque sont présentés. Il a été prouvé que I’espace mémoire
nécessaire aux protocoles [BGJ99a, BDLGJ02] est minimal.

5.2 Protocoles a vagues

Les protocoles a vagues sont des outils de synchronisation a I’origine de nombreuses solutions
dans la résolution de probléemes de controle du réseau. Une vague est en fait une exécution du
protocole impliquant tous les processeurs du réseau et se terminant par une action particuliere
communément appelée décision. Les deux familles de protocoles a vagues les plus utilisés
sont la circulation d’un jeton (TC pour Token Circulation) et la propagation d’information
avec retour (PIF pour Propagation of Information with Feedback).

Dans le premier cas, un unique processeur initialise la circulation d’un unique jeton. Les
circulations de jeton les plus étudiées sont :

e la circulation en profondeur (DFTC pour Depth-First Token Circulation) car elle offre
I'avantage d’étre déterministe et équitable.

e la circulation de jeton probabiliste car, contrairement a la circulation de jeton en
profondeur, elle offre 'avantage de fonctionner sur les réseaux anonymes.

La TC est particulierement adaptée a la résolution de problemes ayant un comportement
séquentiel, comme 'exclusion mutuelle.

Le PIF peut étre décrit de la maniere suivante : un processeur initialise une vague de PIF
en “diffusant”un message m. La vague se termine lorsque I’émetteur de m a regu 'accusé de
réception de m de la part de tous les processeurs du réseau. Le PIF est donc un mécanisme
de synchronisation exploitant au mieux le parallélisme offert par la topologie du réseau.

5.2.1 La circulation en profondeur de jeton

De nombreux protocoles auto-stabilisants ont été proposés sur des réseaux de topologies
spécifiques : la chaine et Panneau ; par exemple [BGW89, BP89, Dij74, Gho93, GH96].
Des protocoles DFTC auto-stabilisants ont également été proposés sur des topologies plus
complexes comme les arbres couvrants [DIM93, Pet97, PV99, PV00] ou quelconques [HC93,
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JB95, PV97a, DJPV00, Pet01]. La plupart des travaux récents portent sur la minimisation
de 'espace mémoire nécessaire au bon fonctionnement du protocole ou du temps nécessaire
au systeme pour stabiliser.

L'intérét porté a la réduction de I’espace mémoire s’explique par le fait que contrairement
aux solutions fondés sur la connaissance d’une donnée globale au réseau (la taille IV, le
diametre D...), en obtenant un protocole nécessitant seulement un espace constant par canal
de communication, celui devient transparent & 1’évolution de la topologie du réseau. Alnsi,
le protocole est dynamique. Les protocoles présentés dans [Pet97, PV99, PV00] sont des
DFTC & mémoire constante par canal, leur optimalité en espace est prouvée dans [PV00].
Cependant, ils ne fonctionnent que sur des arbres couvrants. Les DFTC présentés dans
[JB95, PV97a, DJPV00] sont & mémoire constante ([DJPV00] ayant la meilleure complexité
connue & ce jour) par canal et fonctionnent sur des réseaux quelconques.

En terme de temps de stabilisation, les deux protocoles pour les réseaux dont la topologie
est un arbre qui sont présentés dans [PV99] sont instantanément stabilisants [BDPV99b],
c’est & dire qu'ils stabilisent en temps 0. Le fait qu’ils soient instantanément stabilisés signifie
que indépendamment de 1’état initial, durant une circulation, tous les nceuds ont le jeton
Les protocoles proposés dans [PV99] sont donc optimaux en temps de stabilisation (en plus
de I'étre en espace mémoire). A ce jour, la meilleure complexité en temps de stabilisation
dans un graphe quelconque est O(N) [Pet01].

Tous les protocoles présentés ci-dessus ont été écrits dans le modele a registres. Les
protocoles de [JB95] et de [PV97a] sont respectivement adaptés aux communications par
échange de messages dans [PV97c| et dans [PVI7b].

5.2.2 La circulation de jeton probabiliste

La plupart des protocoles pour les anneaux unidirectionnels sont basés sur la technique :
“retarder pour une période aléatoire la circulation du jeton” [Her90, BCD95, KY97, BGJ99b,
Ros00, DGT00]. Le processeur ayant le jeton décide aléatoirement de garder ou de passer le
jeton & son unique voisin. Une fois 'anneau stabilisé, la circulation du jeton est également
retardé. L’algorithme de [DGTO0] garantit une borne supérieure en O(N®) au temps de
service. Le temps de service est est le temps nécessaire a un jeton pour faire le tour de
Panneau. Les autres protocoles n’ont pas de borne supérieur au temps de service.

Les protocoles présentés dans [KY97, KY02, Joh02], sont basés sur une autre technique.
Un jeton T est bloqué sur un nceud lorsque 'anneau a plusieurs jetons, les autres jetons
vont continuer & circuler. Finalement, le jeton bloqué va étre rattrapé par un autre jeton; les
deux jetons vont fusionner un un seul jeton. Ainsi le nombre de jetons va diminuer. Une fois
I’anneau stabilisé, la circulation de 'unique jeton n’est pas retardé ou peu, c’est pourquoi
le temps de service est optimal dans le cas des protocoles présentés dans [KY97, Joh(2].
Le protocole de [Joh02] fonctionne sous tout ordonnanceur alors que le protocole de [KY97]
fonctionne que sous un ordonnanceur centralisé.

D’une maniére générale, la marche aléatoire [AKL*79] est une technique fort utilisée
pour implanter une circulation de jeton dans un réseau quelconque : le nceud ayant le jeton
choisit aléatoirement le voisin & qui il va passer le jeton. Des protocoles auto-stabilisants
fondés sur cette technique sont proposés dans [1J90, DL00.

Il y a peu de travaux sur la circulation de jeton dans le cas ou les communications
sont réalisés par échanges de messages [MOOY92, HM98, Ros00]. Les protocoles existants
fonctionnent uniquement sur des réseaux en anneaux et supposent qu'un mécanisme externe
et fiable insére une jeton dans l’anneau s’il n’y a pas.
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5.2.3 La propagation d’information avec retour

Le probleme du PIF est équivalent au probleme de la TC sur I'anneau et sur la chaine.
De nombreux protocoles auto-stabilisants de PIF ont été apportés dans la résolution de
problémes, comme ’élection de leader [DIM97b, Var93], la ré-initialisation [AKY90, AGY4,
AKM™93] et la synchronisation [ABDT98, AKM*93, AV91] du systéme. Tous ces travaux
supposent la construction ou 'existence d’un arbre couvrant du réseau. Dans le cas d'un
protocole de PIF seulement auto-stabilisant, en fonction de I’état initial, une vague se ter-
minant peut ne pas avoir atteint tous les processeurs, en autres mots certains processeurs
peuvent ne pas avoir regu le message envoyé par l'initiateur de la vague. L’auto-stabilisation
garantit seulement qu’aprés un nombre fini de vagues, toutes les vagues suivantes seront
correctes et atteindront tous les processeurs

De méme que pour la circulation de jeton en profondeur, plusieurs protocoles de PIF
sur des arbres couvrants a la fois optimaux en espace et instantanément stabilisants ont
été proposés dans [BDPV99a, BDPV99b]. Le fait que ces protocoles soient instantanément
stabilisés signifie que lorsqu’un processeur décide d’envoyer un message a tous les autres
processeurs du réseau en initialisant une vague de PIF, il est sir que lorsque la vague de
termine, tous les processeurs ont bien regu son message.

Les seuls protocoles auto-stabilisants de PIF pour des réseaux quelconques fonctionnant
sans ’hypothése d’un arbre couvrant sont ceux présentés dans [Var00, CDPV01la, CDPV02].
Le protocole de [CDPV02] est instantanément stabilisant.

6 Auto-stabilisation automatique de protocoles

Bien souvent, un protocole ne posséde pas la propriété d’auto-stabilisation, mais doit toute-
fois étre exécuté dans un environnement ou des défaillances peuvent survenir, ou bien la
topologie du réseau étre modifiée pendant I’exécution du protocole. Il est alors intéressant
de disposer d’une “machine & auto-stabiliser ”, c’est a dire un compilateur qui prend en
entrée un protocole non-auto-stabilisant et qui fournit en sortie un autre protocole, qui ef-
fectue la méme tache que le protocole fourni en entrée, mais qui posséde lui la propriété
d’étre auto-stabilisant.

Pour proposer un tel compilateur, les auteurs supposent en général qu'une incohérence
peut étre détectée, et que cette détection déclenche la réinitialisation compléte du systeme.
On peut considérer cette technique comme une forme d’auto-stabilisation. En effet, partant
d’un état quelconque, le protocole de calcul de ’état global détecte I'inconsistance du systeme
puis lance une réinitialisation du systeme en cas de réponse positive.

De nombreux travaux du domaine de l'auto-stabilisation sont fondés sur cette tech-
nique, les plus représentatifs étant [AG94, AKY90, KP93, CDPVO01b]. Toutes ces solutions
utilisent un contrdle centralisé : un processus unique - le leader - vérifie la consistance du
systéme vis-a-vis de la spécification du probleme a résoudre. En cas d’inconsistance, le
leader déclenche une réinialisation globale du systeme. Alors que les solutions proposées
dans [AG94, AKY90, CDPVO01b] fonctionnent dans le modele & registres, la solution pro-
posée dans [KP93] fonctionne dans le modele & passage de messages. Malheureusement,
ce protocole engendre un surcoiit important en nombre de messages, le rendant ainsi inu-
tilisable dans la pratique. En effet, sur un réseau complet, sa complexité en nombre de
messages est Q(N!) une fois stabilisé, N étant le nombre de processus dans le résean. Dans
les mémes conditions, une version implantable est proposée dans [FV97| puisque, dans les
mémes conditions d’analyse, elle n’utilise que O(/N3) messages.
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Fonctionnant selon le méme principe que [KP93], méme s'il ne fonctionne dans le modéle
a registres, le compilateur proposé dans [CDPVO01b] construit une version instantanément
stabilisante d’'un protocole stabilisant.

Les techniques proposées ci-dessus comporte I'inconvénient évident de ré-initialiser I'ensemble
du systeme. Or, il convient de noter que circonscrire localement effet d’une faute transi-
toire ou pas intervenue sur I'un des éléments du réseau (processeur, lien de communication)
équivaut a circonscrire un changement de topologie. En outre, les changements de topologie
ne concernent généralement qu’une région assez restreinte du réseau. En fait, lorsque que
cela est possible, il serait plus avantageux de circonscrire I'effet de 'incohérence 1ié au change-
ment de topologie a son voisinage le plus proche. Cette approche, d’abord suggérée dans
[AKY90], est abordée sous différents angles dans [GGHP96, DH97, BDDT98] (Section 7).

7 Auto-stabilisation améliorée

Etant donné que 'auto-stabilisation permet de tolérer un nombre arbitrairement grand de
défaillances, cette technique souffre fréquemment de plusieurs défauts, parmi lesquels on peut
compter le processus de récupération aprés une erreur peut perturber tout le réseau méme
si uniquement un petit nombre de processeurs étaient défaillants, par exemple [APSV9L,
APSVDY94, AKY97, DH97, KP93|.

7.1 La k-stabilisation

Les protocoles k-stabilisants [BGK99] sont des protocoles stabilisants pour le cas ol une
borne supérieure £ < N sur le nombre de fautes est connue ot N est le nombre total
de processeurs. Pour modéliser une faute, on utilise la distance de Hamming entre les
configurations [DH97]. Plus spécifiquement, si C et Cs sont des configurations, la distance
entre elles est le nombre de processeurs dont les états locaux sont différents dans C) et dans
C5. Soit C une configuration non-légitime et L une configuration légitime dont la distance
a C est la plus petite (L n’est pas forcément unique). Le nombre de fautes dans C est
la distance & L. Les processeurs défaillants sont ceux dont I'état dans C et dans L sont

différents.

7.2 L’adaptabilité en temps

Le fait que le processus de récupération sur erreur puisse impliquer le réseau tout entier
empéche son utilisation dans des réseaux de grande taille tels qu'Internet. Pour permettre
le passage a l'échelle, il a été suggéré (par exemple dans [GH02, KPS99, KP99]) que plus le
nombre de fautes touchant le réseau était réduit, et plus le temps de reprise sur erreur devrait
étre faible. De tels protocoles (appelés fault local, fault scalable ou encore time adaptive dans
la littérature) ont été proposés tout d’abord pour des cas simples. Ces cas simples peuvent
étre (i) qu’un processeur est capable de se rendre compte qu’il est défaillant [AD02], ou
(1) considérer uniquement le cas des taches non-réactives [KPS99, KP99]. Une tiche non-
réactive est un calcul réparti dont le résultat est fonction des données en entrée. Ainsi, pour
un ensemble de données en entrée, le calcul est effectué une seule fois.

Par la suite, des études ont été menées pour le probleme du passage de jeton [BGK99,
Gen00, GTO01]. Cependant, [GT02] montre que pour les systemes dynamiques (tels que le
passage de jeton), il existe une borne inférieure de 'ordre de N pas de calcul avant un
retour a la normale, et ce méme en présence d’'une seule faute. Ce résultat implique que
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1-stabilisation

(N-1)—stabilisation

auto—stabilisation

Figure 2: Classification des probléemes

les protocoles adaptables en temps n’ont de sens que dans les systemes synchrones ou si on
mesure la complexité en termes de tours d’exécution.

7.3 La k-adaptabilité en temps

Les protocoles auto-stabilisants peuvent étre vus comme un cas particulier des protocoles
k-stabilisants ou & = IV est la taille du réseau. Similairement, les protocoles adaptables en
temps peuvent étre vus comme un simple raffinement des protocoles auto-stabilisants. Dans
[GTO01] est introduite la notions de k-adaptabilité pour dénoter la capacité a retrouver un
comportement correct a partir d’une configuration comprenant k& processeurs corrompus en
un temps qui dépend uniquement du nombre effectif de fautes. Pour des raisons historiques,
la plupart des protocoles qualifiés d’adaptables en temps [BGK99, KPS99, KP99] sont k-
adaptables en temps selon cette terminologie : ils présupposent qu’il existe une borne.sur le
nombre de fautes qui atteignent le systéme pour garantir un temps de stabilisation rapide.

7.4 Une classification

Du point de vue des protocoles, notre classification est représentée ci-apres ol les fleches signi-
fient “est un cas particulier de”. Par exemple, la fleche entre “adaptabilité en temps”et “auto-
stabilisation”signifie que tout protocole adaptable en temps est également auto-stabilisant.

Auto-stabilisation <« Adaptabilité en temps

+ }

k-stabilisation < k-adaptabilité en temps

Du point de vue des problemes, notre classification est représentée Figure 2. Par exemple,
tout probléme qui admet une solution auto-stabilisante admet également une solution (N—1)-
stabilisante, il suffit de prendre la solution auto-stabilisante. Donc, I’ensemble des probléemes
qui peut étre résolu au moyen de protocoles auto-stabilisants est inclus dans ’ensemble des
problémes qui peut étre résolu par un protocole (N — 1)-stabilisant. Pour la méme raison,
’ensemble des problémes k-adaptifs en temps (c'est & dire les problémes qui peuvent étre
résolus par un protocole k-adaptif en temps) est inclus dans 'ensemble des probléemes k-
stabilisants qui peuvent étre trivialement résolus en utilisant le protocole k-adaptif en temps.
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8 Conclusion

Nous avons présenté plusieurs travaux proposant des solutions auto-stabilisantes & des problemes
classiques dans le domaine des réseaux informatiques, notamment dans les domaines du
routage, des communications point-a-point et des protocoles de contrdle. Nous avons également
présenté des techniques de transformations automatiques de protocoles en leurs équivalents
auto-stabilisants, ainsi que des améliorations portant sur le temps de stabilisation lorsque le
nombre de défaillances est faible.
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