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1. Introduction

Les systemes automatiques complexes trouvent leurs places aujourdOhui dans de plus en plus
dOappllcatlons glfes de la vie quotidienne par exemple dans IQindustrie automobile et
aZronautique entre autres. LOune des exigences pour ces systemes, est quQelle soient le plu
autonomes que possible meme dans des cas o+ de dZfaillances. Le probleme de diagnostic
aubmatique de dZfaillances dans des systemes complexes est IOun des domaines de recherche
qui ont attirZ IQattention aussi bien de la communautZ de contr™le de systemes avec des
approches issues de IQautomatique que de la communautZ dOintelligencéeAtiiaekc

les travaux sur le diagnostic ~ base de mod-les initiZ par le papier de Reiter [Reiter, 87]. Ces
approches ont dZbouchZ ces dernisres annZes sur I0Ztude de la diagnosticabilitZ dOun system
qui consiste ~ concevoir et implZmenter des algorgh de vZrification de propriZtZs
formelles du systeme garantissant quOun mod-le, dont on conna’t ~ IQavance les ZvZnements
observables, permet la dZtection et la discrimination dOun ensemble de dZfaillances possibles
connues a priori et incorporZes au mddu systme LOZtude de la diagnosticabilitZ
intervient principalement dans la phase de conception du systeme et permet de savoir si les
observables prZvus pour le systeme (souvent, IOajout dOobservables dans un systeme revient
ajouter des capteursuds ce systeme) suffisent ~ discriminer au bout dOun temps fini, dOune
part, le fonctionnement normal de tout fonctionnement fautif et dOautre part, tout
fonctionnement fautif de tout autre fonctionnement fautif.

Dans ce papier, nous prZsentons un ZtaDde de travaux effectuZ dans le domaine de la
dlagnostlcabllltz Nous commeneons, dans la section, par prZsenter les diffZrentes variantes
que 1Oon peut trouver pour le probleme de la diagnosticatglind la nature du systeme
modZlisZ. Nous nous fdismns dans la section 3 sur la diagnosticabilitZ des systemes *
ZvZnements discrets, plus prZcisZment le cas le plus communZment utilisZ o« le systeme est
modZlisZ par un automate fini. Nous passerons en revue ainsi quelques algorithmes de
vZrification @& la diagnosticabilitZ aussi bien dans le cadre centralisZ que dans le cadre
distribuZ. Dans la section 4, nous prZsentons trois autres approches proposZes pour traiter le
probleme de diagnosticabilitZ ~ savoirOutilisation de techniques de mecheckng, la
modZlisation et la vZrification par un langage algZbrique et la rZduction du probleme de
vZrification de la diagnosticabilitZ ~ un probleme SAT.

2. Les CdimensionsE de la diagnosticabilitZ

Contrairement au diagnostic en ligne qui peut parfois ¢ ofiecef/ meme en |Oabsence dOun
modele du systeme (en sOappuyant gZnZralement sur des comparaisons de grandeurs basZe:
sur des redondances i.e., des grandeurs qui peuvent se calculer par diffZrents i@iylelles)

de la diagnosticabilitZ prZsuppose en tddexistence dOun modele qui dZcrit les
comportements normal et dZfectueux du systrmes. Par consZquent, |OZtude de la
diagnosticabilitZ prZsuppose de rZpertorier a priori un certain nombre fautes dont on veut
vZrifier la diagnosticabilitZ. En revancheniature du systsme modZlisZ pour conduire ~ des
approches tres diffZrentes dans la dZfinition des fautes et de IOobservabilitZ du systeme et par
conquuent dans la conception des algorithmes de vZrification de la diagnosticabilitZ. Nous
prZsentons brieveméndans ce qui suit quelques criteres principaux qui permettent de
catZgoriser les systemes ZtudiZs selon leurs natures et qui dZtermine bien Zvidemment
|Oapproche adZquate pour I0Ztude de leur diagnosticabilitZ.



2.1. Systemes discrets, continus et hybrides

Selon la nature du systeme ZtudiZ, on utilise en pratique trois types de modeles avec des
reprZsentations diffZrentes de la description de la dynamique du systeme, de ses fautes
potentielles et de ses observations.

2.1.1. Systémes continus

Pour les systemes doiieé comportement est continu dans le temps, on utilise des modeles ~
bases dOZtats (state based models). Dans ces modeles, le comportement du systeme est dZcrif
par un ensemble de variables ~ domaines continues ainsi que les contraintes (par exemples des
Zations analytiques) reliant ces variables dans ses diffZrents modes possibles de
fonctionnement. LOobservabilitZ dans un tel systeme est dZfinie en dZterminant, parmi ses
variables, un sous ensemble de variables dits observables, i.e., dont la valettrepeut
observZe. Le systeme est donc caractZrisZ, ~ un instant donnZ, par [Oensemble des valeurs de
ses variables observables " cet instant. LOobservabilitZ du systeme est dans ce cas reprZsentZe
par IOensemble desiplets des valeurs possibles des vadgmbbservables de ce systeme. Les

fautes dans un tel systeme sont vues comme des perturbations imprZvues qui affectent le
comportement correct du systeme et par consZquent les observations sur ce systeme.

La diagnosticabilitZ, comme dOautres notions nesisitelles que la dZtectabilitZ et la
discriminabilitZ des systemes continus, est basZe sur la notion de signature. Intuitivement, une
signature dOune combinaison possible de fautes, consiste en |Oensemble dOobservation:
pouvant etre obtenu ~ partir du fationnement du systeme dans le cas o cette combinaison

de fautes sOest produite. Deux fautes sont dits discriminables si leurs signatures sont
completement diffZrentes et une faute est dite dZtectable, si elle est discriminable du mode
normal, i.e. si saignature est complstement diffZrente de la signature du fonctionnement
normal (ici on traite de la meme maniere le mode normal comme tout autre mode fautif
rZsultant de la production dOune combinaison quelconque de fautes). Le systeme est dit
diagnosticale, si toute paire de fautes est discriminable. En pratique, cette derniere condition
de diagnosticabilitZ est assez forte, et on utilise souvent une notion mois forte qui sOappuie sur
ce quOon appel la discriminabilitZ faiblme faute; est faiblementliscriminable dOune faute

/> si et seulement si la signature fleOest pas un seerssemble de la signature gell est

clair que la discriminabilitZ implique la discriminabilitZ faible et IOinverse nOest pas toujours
vrai [WS-DIAMOND Group, 07].

2.1.2. Systémes discrets

Les systemes discrets (ou plus souvent systemes "~ ZvZnement discrets) sont des systemes qui
peuvent stres modZlisZ par des modsles ~ base dOZvZnements (Event based approaches). Il
sOagit de systemes dont le comportement est vu comme désotransossibles entre
diffZrents Ztats suite ~ IQoccurrence dOZvZnements (considZrZs gZnZralement ponctuels di
point de vue temporel). Les automates finis et les rZseaux de Petri et leurs variantes et
extensions sont des exemples de mod-les souveniZstitisur reprZsenter le comportement

de tels systemes (surtout les automates finis). LOobservabilitZ dans ce type de systemes est
traitZ en partitionnané priori dans le modsle IOensemble des ZvZnements en deux sous
ensemble celui des ZvZnements obseteab(gZnZralement ceux correspondants ~ des
capteurs installZ dans le systeme) et celui des ZvZnements non observables qui englobent
justement les ZvZnements de fautes. Ainsi, ce quOon observe dOun systeme ~ ZvZnements
discrets sont des sZquences dOZvAteoirservables.

La diagnosticabilitZ dans les systsmes ~ ZvZnements discrets est dZfinie intuitivement comme
suit: Un systeme est dit diagnosticable si et seulement si tout occurrence dOune faute est
suivie par une sZquence finie dOobservables qui predigit pas en I0absence de la faute.



Cette dZfinition se rapproche de la notion de signature dZfinie pour les systemes continue. On
trouve dQailleurs dans [Cordier et al., 06] une Ztude qui montre la notion de signature peut stre
formellement dZfinie pouites systemes ~ ZvZnements discrets de maniere ~ ce que la
diagnosticabilitZ peut stre dZfinie de la meme maniere dans les systsmes continus et discrets.

La plupart des travaux actuels, sur la diagnosticabilitZ des systemes ~ ZvZnements discrets,
utilisent les automates finis simples comme modeles de reprZsentations. Il existe Zgalement
dOautres travaux dans ce domaine qui utilisent dDautres modsles ~ ZvZnements discrets. Dans
[Tripakis, 02], le diagnostic et la diagnosticabilitZ sont analysZs dans ledesdaeitomates
temporisZs en suivant IOapproche dnrslr(;plantsE proposZe par [Jiang et al., 01]. La
diagnosticabilitZ des rZseaux de Petri en anZraI est ZtudiZe par [Wen et Jeng, 04].
Finalement, [Haar et al, 03] et [Haar, 05] Ztudient la diagnogtiZalles systemes "
ZvZnements discrets avec une sZmantique dOordre partielle en se fondant particulisrement sur
la technique dOexZcution de rZseaux de Petri (Petri Net unfoldings) (voir ~ ce sujet [Esparza
et al., 02].

2.1.3. Systémes hybride

Dans les sstemes hybride, et comme le nom IQindique, les deux aspects continu et discret co
existent dans la modZlisation. LOidZe gZnZrale dans cette approche est de modZliser le systeme
par un ensemble dOZtats et de transitions comme dans un systeme ~ ZvZnementaaiscre

que les Ztats du systeme, eux, sont modZlisZs par une approche continu. Ainsi un Ztat du
systeme peut etre vue comme un systeme continu avec des variables continues reliZes par des
contraintes, mais la portZe de ces contraintes est restreintat el®guestion. La transition

du systeme dOun Ztat ~ un autre fait changer son mode de fonctionnement en le faisant subir
dOautres lois continues propres au nouvel Ztat. Il y a peu de travaux sur I0Ztude de la
diagnosticabilitZ dans de tels systemes (vVoice sujet par exempleFpurlas et al., 02]

[Beyoudh et al., 06]).

2.2. Systemes centralisZs et systemes distribuZs

En plus de laaturecontinu, discrete ou hybride, un autre facteur quOil faut prendre en compte
dans la conception dOalgorithmes pour ldication dela diegnosticabilitZdOun systeme est
son aspect centralisZ ou distribuZ.

Dans |Qapproche centralisZe, le systeme ZtudiZ est dZcrit par un seul modele qui integre
IOintZgralitZ de son comportement. Nous disposons ainsi dans un tel modslgisi@une
globale des paramstres pertinents du systeme. La plupart des travaux sur la diagnosticabilitZ
sQinscrivent dans ce cadre. LOinconvZnient de cette approche, est que souvent, il devient tres
cozteux voire impossible, pour des raisons de complex@ZeprZsenter dans un modele
unique le fonctionnement de IOensemble du systeme. En pratique, les systemes rZels sont vus
comme un ensemble de saystemes qui cooperent ~ travers des modes de communications
appropriZs. Naturellement, ce dont on disposecdrZellement est un ensemble de sous
modeles pour ces diffZrents sespstmes ainsi quOune description de leurs fasons de
communiquer entre eux. ThZoriquement, on peut toujours se ramener ~ un cas distribuZ en
construisant un modele globale du systempdrtir des diffZrents sousodeles (ce qui ce fait

par exemple dans le cas des automates finis par IQopZration de synchronisation), mais en
pratique cette dZmarche peut devenir tres coZteuse en cas de systemes complexes de grande
taille. LOenjeu est domle concevoir des algorithmes qui permettent de faire Zmerger une
dZcision globale sur la diagnosticabilitZ dOun systeme ~ partir de dZcisions locales sur la
diagnosticabilitZ de ses diffZrentes parties. Quelques travaux on ZtZ dZj" rZalisZs dans ce
contexe pour les systemes ~ ZvZnements discrets modZlisZs par des automates (voir la section
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3.3). Cependant ce domaine reste
continus et hybrides.

notre connaissance vierge dans le cas de systemes

Aprss ce bref apereu sur les diffZrentes facettes du probdeiagnosticabilitZ, dimensions
Nous nous limitons dans ce qui suit aux travaux qui ont traitZ le probleme de diagnosticabilitZ
dans les systemes ~ ZvZnements discrets

3. DiagnosticabilitZ dans les systemes "~ ZvZnements discrets
3.1. Rappels sur les systemes ZvZnements discrets

3.1.1. Notations de base

Un SEFG est dZfini par le quadruple€ = (X, 3, 8, xy) tel que:

X est un ensemble dOZtatest un ensemble dOZvZnemeénts X x 3 x X est un ensemble
fini de transition$ et x, est 10Ztat initial. Le langageng#Z parG est notZL(G) ou tout
simplement.. L est un sougnsemble d&" qui est la fermeture de Kleene Hell correspond
~ IGensemble des traces {d les mots) qui peuvent stre exZcutZes darispartir de 10Ztat
initial. L(G) est donc prZfixZ i.eL(G) = pr(L(G)), 0* pr(L(G)) = {u/ I €3, uv EL(G)}
est IOensemble des prZfixes des traced.(@ns

LOensemble dOZvZnemEmst rZpartis en deux sous ensemBlest,, : 3 = 3, U 3,,. 5,

contient les ZvZnementaservables i.e., les ZvZnement®nt IOoccurrence peut stre observZe

et qui peuvent stre les commandes issues du contr™leur ou les valeurs obtenues des capteurs
lors de IQexZcution du systmg, contient les ZvZnemenisn observables i.e., les
ZvZnements dont IQoccurrence ne peutneasbservZe et qui contiennent les ZvZnements de
fautes et tout autre ZvZnement qui peut causer un changement dans le systeme mais dont les
capteurs ne dZtectent pas la prZsence. LOensemble des fautes du systmeZest notZ
reprZsente un soemsemt# des non observables; C %,,. On partitionne IOensemble de
fautes3; en m ensembles disjoints qui correspondent aux diffZrents types de fautes dont le
traitement est assurZ par les memes actions consZcutives. Nous avansyaingi U ... U

S I = {1,...,m} est IOensemble des indices i correspondant aux types deXfautos

suppose aussi que le systeme modZlisZ vZrifie deux hypotheses

(H1) son langagé est vivant i.e., il existe une transition ~ partir de tout Zti.X,
(Hy) le systemenOa pas de cycle formZ exclusivement dOZvZnements non observables.
Une trace vide est notZe gat/s dZsigne le podangage dd. apres s cOestdire: L/s = {t

€3 /st €L}. La fonction de projectio P: £ ——2, associe ~ chage traces de3 une
trace ne contenant que les observables de., P supprime tout simplement tous les non
observables dOune trace donnZe. La projection inv&fseest donc dZfinie par

Soit s, le dernier ZvZneme dans une trace on dZfinit (2 ) =Y, ELIO, €2, } qui
dZsigne IOensemble des tracdsalg se terminent avec une faute de la clags®ar abus de
langage, on Zcri; € s pour exprimer le fait quOil y a une faotde 3; telle que oy €.

! Dans ce qui suit, nous Ztendons la dZfinitiod geur couvrir aussi les sZquences dOZvZnementii.e.,

s

nous considZronsd CX x 3" x X



Construction du générateur G’

G’ rZsulte de5 en ne dZcrivant que le comportement du Systeme par rapport aux ZvZnements
observablesG’ est en gZnZral non dZterministe et gZnere le lanBdgequi rZsulte de
|Oapplication de la fonction de jeation P sur toutes les trace dei.e., G’ exprime la partie
observable su systeme modZlisZ. Avant de montrer comment conétfmiogls commensons

par introduire les dZfinitions suivantes

Xy = {xo} U{xEX /il y a une transition étiquetée par un observable et entrante a x,.
L(G, x) est IOensemble des traces asues de 10Ztatle G.
Lo(G, x) est IOensemble des traces isues de |0Ztatle G et se terminant par la premisre

*

4 n n n l
occurrence dOun observatL, (G, X) = % L(G,x)/su#,u" ! #" ! |
LG, x) |I0ensemble des traces[gé, x) qui se terminent par IOobservable particutier

Le gZnZrateu@’ est dZfini par G’ = (X,, 3, dg, xg) 0° Xo, S0, Xo ONt ZtZ dZj” dZfinis et oe
d¢-est la fonction de transitioreds’ telle queds: € (Xy x 2, x X)) avec:

(x, 0, x’) € Og-ssi (x, s, x’) € é pour un certain s €L (G, x).
Exemple 1. (inspirZde [Jiang et a101])

La figure 1. montre le modsle dOun systeme "~ ZvZnements diG réits partie gauche) ainsi
gue son gZnZrat¢G! .

b

-
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Figure 1.Exemple dOun systeme ~ ZvZnement discret et de son gZnZral

Le modele initial G est dZfini par
« 18ensemble des Ztats:(X = ;. X, X5, X5, X, } ;

+ 18ensemble des ZvZnementss = {2,b,c,u, £, }, les sous ensembles des ZvZnements
observables, non observables et de fautes sont respectivement

20 z{aﬂb’c}1 I uo ={U, fl} et 2f :{fl} ;
» |Oensemblesdransitions est
6= {(Xo’aa X,), (% fl,Xz),(XI,U,Xz),(Xz,b,X3),(X2,C,X4),(X3,b,X3),(X4,b,X4)} ;

 10Ztat initial esx, .



Le gZnZrateur correspond G! est dZfini par Xy, 3, dc, xo

+ 10ensemble des Ztats:tX, ={X,, X, %, X, } ;

+ I0ensemble des ZvZnements! , ={a,b,c};

 |Oensemble de transitions est :

"o = {(xo,a,xl),(xl,b,xg),(xl,c,x4),(x3,b,x3),(x4,b,x4)};

o 10Ztat initial estx, .
3.1.2. DZfinition formelle de la diagnosticabilitZ
Un langagel prZfixZ et vivant est dit diagnosticable par rapport ~ une projegtien un
ensemble de partitions de dZfalljsi et seulement $§sampath et al. 95]:

Ci#S$ )% # N s# & )IC t# LIS (n) D]

Tel que la condition de

diagnosticabilitZD est comme ,, "
Suit # PY[P(st)] % &, #

3.2. Approches centralisZes
3.2.1. Approche ~ base dOun diagnostiqueur [Sampath et al., 95]
3.2.1.1. Construction dOun diagnostiqueur

On dZfinit IOensemble des Ztiquettes de fautegF, ..., F,} o |IT| = m (une Ztiquetté;

par type de fautex;) et IOensemble total des Ztiquettes possibles qui peuvent figurer dans les
Ztats du diagnostiqueur (Voir@pres): A = ({{N}} U 24 Y4Y)e00 N veut dire« normal », A

veut dire « ambigu » et F; veut dire quOune faute de typsOest produite. Les ZIZménte

A peuvent prendre les formes suivantgs= {N}, [; = {A}, [; = {Fi, ..., Fi} oul; = {A, Fy,
F,'k} ({i], veey ik} Q {1, veey m})

Le diagnostiqueu6, deG est dZfini par G, = (Qu 3, 64 q0) tel que:

ceey

a) qo={(xo, {N})} i.e., on dZmarre dOun Ztat normal du systeme.

b) LOespace dO4tatest un souensemble de |Oensemble= 2" (voir la dZfinition
de.X; plus haut).Q, cortient les Ztats d@, atteignables par la fonction de transiti®n
(voir ci-apres) " partir de 10Ztat initig}. Un Ztatg, de O, est de la forme(x,1;), ...,
(xn, 1)} 0° x; €EXy, [; € A (voir plus haut les formes possiblesifle

c) Pour dZfinir la fonébn de transitiond; du diagnostiqueur nous avons besoin de
dZfinir les fonctions suivantes

) La fonction de propagation dOZtiqueties X) x A x 3" — A

{N} sil={N}etVi[Zﬁ6Es]
LP(x,1,5) = 144} sil = {dJet Vi[z, &s]
{E./E elvz, Es} sinon

i) La fonctionderan® : Oy x2, = Oy

10



R(g.0)= U  U{©(x,s),LP(x,L5))}

(x.)Eq SEL, (G )
i)  La fonction de correction dOZtiquet€s Oy — Oy :
LC(q) ={(x,) € q/x apparait une seule fois dans les couples de g}
UHx{AtUI, N... N1, s'il 3 deux ou plus de paires (X,I), ..., (X,l;) dans q}
La fonction de transitiod, : Oy x =, — Q, est dZfinie comme suit

4 =",(q,,!) ssi g, = LC[R(q,,! )], avec:

e (@)= J{P©)/s! L(G,x}

o€e,(q) et o

Exemple 2.

La figure 2. montre le diagnostiqueur correspondant au sy:G rpeZsentZ dans IOexemple 1.

b
cb

G

Figure 2Diagnostiqueur du systeme prZsentZ dans IOexemple 1

3.2.1.2. Conditions de diagnosticabilitZ

Avant dOZnoncer les condition nZcessaires et suffisantes pour la diagnosticabilitZz dOun
syst'me "~ ZvZnements discrets G dont le diagnostiqueuG.est le gZnZrateur est’,
donnons quelques dZfinitions utites

- Un Ztatq deQ, est ditF-certain Si: DY g, F L

- Un Ztaly deQ, est ditF-incertain si: 3I(x,D(y|NEQF El et F &1,
- Un Ztaty deQ, est ditambigué si: "(x|)# g, A# |.

Remarque : DiffZrence entre un Ztat-Ficertain et un Ztambigu.

0 Un Ztaty estF;-certain si toute trace dg, " ¢ contient obligatoirement la faute
Fi.

0 Un Ztatg estFrincertain sOil y a deux tracesets; deg, ~ ¢ ayant la meme
projection observable tel que contientF; alors ques, ne contient pas; et
que dans le systeme initial, les tracess; et s, menent vers deux Ztats
diffZrents.

0 Un Ztatg estambigu sOil y a deux traces ets, deg, ~ ¢ ayant la meme
projection observable tel que contientF; alors ques; ne contient pas; et
gue dans Isysteme initialG, les traces; ets, menent vers un meme Ztat.

11



- Un ensemble dOZtats..., x, EX forme un cycle dans G si
dse L(G,x)) tel que s=0,0,..0, et 8(X,,0,) = X, 1moansl = 1,2,-...1N.
- Un ensemble dOZtatsincertains q1, 92 ..., g € Q4 forme un cycleé -indéterminé Si:
a) g, q» ..., g, forment un cycle dans, avec:
" (@ #)) = Quiymonn 1€ QUE#, $ %,[=12..,n

b) Pour ce cycle danss, il existe un cycle correspondant dags impliquant
uniquement des Ztats ayantdans leurs Ztiquettes dans le cycleGjeet un cycle
similaire dansG” impliquant uniquement des Ztats nQayanfmens leurs Ztiquettes
dans le cycle d&,. Formelement:

xSy M eaq,l=1...n, k=1.,m, r=1..mtel que
1. F"I5,F 1 1" pourtoutl k etr.

2. Les quuenceS déztE{)ﬁk }l =1...nk=1..m et i/[}l =1l..nr=1...m
forment des cycles dans GO (le gZnZrateur) avec

X" X ) # S, I=1..n,  k=1..m
(X" ox M # S, k=1..m%
(X" 1 X) # s
et

(Y/,0,,¥4)€0bs, I=L.,n, r=L..m
(yr,0,,Y{"ESs, r=1..,m-1

(Yn .01, ¥))Edq

Diagnosticabilité

Un langagel sans fautes multiples de meme type est diagnosticable si et seulement si son
diagnostiqueut, satisfait les conditions suivantes

C1) Il nOy a pas de cydigindéterminé dansG, pour tout type dOerrefjr

C2) I nQy a pas dOZtake O, qui soit ambigu.

Exemple 3.

Selon le diagnostiqueur (figure 2.) on voit bien que la condition C2) nOest pas vZrifiZe. Il
existe deux Ztats ambigus{x,, {A]} et{x,.{A}. Le systsme nOest donc pas diagnosticable.
3.2.1.3. Performance et complexitZ

On trouve dans [Sampath et al., 85 preuves:

- QuOil y a une limite supZrieure du dZlai de diagnosticabilitZ pour une fautedonnZe
(i.e., IOentiet; de la dZfinition de la diagnosticabdi section 3.1.2). En fait, on a
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ni=<sCxngtnyg O0°:

ny est la longueur maximale des sZquences formZes exclusivement dOZvZnements non
observablesn, est fini selon I0hypothegH,), section 3.1.1)

C; est le nombre total dOZtats xXgeui figurent dans tous les Ztdsincertains du
diagnostiqueur

i
gEQq :qest F; —incertain

C = E nombre d'Ztats x dag

- Que le diagnostiqueu6, dZtecte IOoccurrence dOune fAutdans un dZlai qui
correspond au plus ~ la production geg-n; ZvZnements apres IOoccurrence de la faute
Fi.

LOalgorithme proposZ estponentiel par rapport au nombre dOZtats du syst'me G et
doublement exponentiel par rapport au nombre de types de fautes.

3.2.2. Une premiere approche ~ base dOun vZrificateur [Jiang et al. 01]
3.2.2.1. Construction dOun diagnostiqueur et dOun vZrificateur

On construit le SERon dZterministe (diagnostiqueiGo = (X4,2Z,,94,X%) dont le langage
estL(Gy) = P(L(G)) avec:

LOespace dOZtatsrdest Xo ={x 1)/XEX, U{x} f 2 } oo ¥, est IBensemble des Ztats
de G atteignables par une c¢hen observable (au moins partiellement)
X, ={x" X /#(x,,$,x)" %avec P($)&'}; %, est IOensemble des ZvZnements observables de

G; x{=(x,,")est |0Ztat initigt 6 C X, x 3, x X, est la fonction de transition telle que
(x.),o(x’f)) € si et seulement si

- il existe un cheminx, oy, x;, ..., Gy, Xn, G, X’) (n 20) avec P(0;)) = € (i €{1, ..., n}),
P(o) = o;

- fO0={0/ aE3} UT.
On construit le SEF non dZterministe (vZrificateiiry Gy || G, (la composition stricte d€
avec luimeme); G, = (X,,2,,8,,%5) avec:
LOensemble dOZtatsrgest X, ={(x*.x5)/x’.xs " X}, |0Ztat initial e:xg = (x5, x5)et &
C Xy x 3, x X, est la fonction de transition telle q((x’,X3)," ,(y’,y;)) # $,si et seulement
(x0,0,y7) et (x2,0,y?) sont dano.
Exemple 4 ([Jiang et al., 03]
La figure 3. reprZsente un exemple dOun sy:G = (X,X,8,x,) avec:
' =fabeu, f,f,}, 1, =fubec) 2= 1. f,} et =, ={f, f,}. Les ensembles des
Ztats et des transitions sont clairement dZduits figure.
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Figure 3.Un autre exanple dOun systeme ~ ZvZnement discret

Le diagnostiqueuiG, et le vZrificateurG, correspondant sont reprZsentZs respectivement
dans les figures 4 et 5 suivantes

Figure 5.VZrificateur G, du sygsme
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3.2.2.2. Condition de diagnosti@bilitZ
L(G) est diagnosticable si et seulement si pour tout @ya:iansGd,

cl = (X, 00, %0000 X, 00, %), N2, X = (06, £1), (¢, £2)), ....N, nous avons

=1
puisque leg; sont des ensembles croissants par construction et gstateans un cycle, la
condition f'=f? pour touti=1,....n se ramene " la condition f'= f>. Ainsi, si apres la
construction d&5,;, on trowe un cycle
cl = (x,00,%p0X,,0,,%), n =1, x,=((x}, f),(x% %), i=L...,n 0o f'=f’
on dZduit que le systime nQOest pas diagnosticable. Cette Ztape peut stre amZliorZe en

dZterminant d'abord les Zt ((x", /1), (x*, /?)) de G, tel que : f' = > et supprimer tous les
autres Ztats ainsi que les transitions qui Iui sont associZes et ensuite vZrifier si le graphe qui en
rZsulte conént des cycles.

Exemple5
Selon le vZrificateur (figure 5) du systeme introduitlessus, on constate IQexistence de deux

cycles:cl, = (o 2D G 2 D (o AED (o FD), aved}! {u il e
ol = (. {F, .} (s {F. D0, (% {F D (6 AR 1)) avedlFy R}t R} Les systeme

nOest dorgas diagnosticable.
3.2.2.3. RZsultats de complexitZ

Le nombre maximum dOZtats dansst: |X|" 2l

2|

- Le nombre maximum de transitions dahsest: [X|" x 2" x|=,|.
- Le nombre maximum dOZtdmsG, est: |X|* x 27,
- Le nombre maximum de transitions dapsest: |X|* x 2%/ x|z .

. _ 2 oy
- La complexitZ de la construction G est: O(|X| x2’ X|Eo|)

o i 4 4%
- La compleitZ de la construction dg, est: 0(|X| x 2" ><|Eo|)

- La complexitZ de vZrifier sOil y a un cycle dans le rZsultat de la rZductipiivoe
la section prZcZdente) qui vZrifie la condition de non diagnosticabilitZ est

of X" x2*")

- La complexitZ globale de 1&algorithmedestc: O&XI (2" f‘(|

est dongolynomial par rapport au nombre dOZtat& de exponentiel par rapport au
nombre de types deutes.

. LOalgorithme

- On peut remarquer que le systtme est diagnosticable si et seulement s'il est
diagnosticable pour chaque type de fei €11, ={1...,n} (le nombre de types de

fautes est donc supposZ Zgal). En se basant sur cette rema, on peut rendre la
complexitZ de l'algorithme de vZrification du systeme polynomial par rapport au
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nombre de types de fautes m en vZrifiant sZparZment chague type. La complexitZ de
l'algorithme de vZrification de chaque type de faute sera donc

O(|X|4 x 21! x|20|) =O(|X|4 ><|ZO|) et la complexitZ de l'algorithme de vZrification de
Al
I'ensemble des fautes esO(X|4! " ,|! m, qui est linZaire par rapport au nombre des
fautes.
3.2.3. Unedeuxisme approche "~ base dOun vZrifiteur [Yoo et Lafortune, 02]
3.2.3.1. Construction des F;-vérificateurs

Le Fi-vérificateur est dZfini par Ve = Q" 56" ,qg”' )avec:

LOespace dOZtaVe 8stQ™ = X x L, x X x L, os L; est un ensemble dOZtiquette relatif *
L; = {N, . LOZtat initial e:qy" = (X,»N,%,,N). La fonction de transitiol! " de Vr est
non dZterministe et est dZfinie comme suit
&%x,," ), F,.x5,1)
« Pour" #$, %' ((x,,0,%,,0)," ) =" (x,,1,,%x,," ),F.)
f(9x,,").F,%6x,." ). F)
(0(%,,0),1,,%,,1,)
. F’OUI‘Gezuo/zfi 8" (X511, %,,15),0) = 1(x,,1,,6(%,,0),1,)
(6(%,,0),1,,6(%,,0),1,)

° Pour-’ $#0 n ((xl,ll,xz,lz),.’ )=("(x19! ):llv”(xza! )912)
3.2.3.2. Condition de diagnosticabilitZ

Avant Znoncer laandition de diagnosticabilitZNde G dans I0ensembleFtieérificateur,
nous introduisons la dZfinition dafA&confusion dOUlk-vérificateur -

Un Fi-vérificateur Vr, est ditFrconfondu sOil existe un cycle,, ¢, ..., ¢,) dans Ve tel que

pour tout G = (', 15,100, I =F et 17 =Nou inversement.Ve est dit: Fi-libre-
confusion sOil ne contient pas de tels cycles.

Diagnosticabilité

L(G) est diagnosticable par rappork; et I1 si et seulement Vi, estF-libre-confusion pour
touti dans I7; .

Exemple6

Dans cet exemple, nous nous proposons de montrer la non diagnostidabdit’systeme
prZsentZ dans |OexemplePdur cela, nous_construisons dOabor eérificateur de ce
systeme. La figure 6 prZsente une partie dezrdicateur
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(]

[ XoN, XN ]_a)[ X1N, XN

-------

XoF1, XoF1

Figure 6.Le Fi-VZrificateur de G

Le Fj-vérificateur de la figure 6 est;-confondu car il contient (au mos) le cycle formZ du
seul Ztafambigu): (x3, F1, x3, N). Le systeme nOest donc pas diagnosticable.

3.2.3.3. RZsultats de complexitZ
- Etant donnZ € II;, la complexitZ de la construction Vr est:

- Etant donnzVx, la complexitZ de vZrifier IOexistence dOun &yalenfondu dans
Vi est:

- La complexitZ de IOalgorithme de vZrification de diagnosticabiltZFlear rapport

~ 3, etll; est: O(X|2 " ‘! f‘ J LOalgorithme est dopalynemial par rapport X,
2] et|11.

3.3. Approches dZcentralisZes / distribuZes

Dans cette sectiomous nous intZressons " la diagnosticabilitZ dans le cas de systemes
distribuZs. LOenjeu consiste " vZrifier la diagnostitalglobale dOun systeme en se fondant

des modeles locaux des sesygstemes qui le constituent et de la manisre de communication
entre ses sosystemes sans stre obligZ de calculer le modele global du systeme. Quelques
travaux ont commencZ a etre dZveddp dans ce domaine, mais nous pensons que IOobjectif
de distribuer completement la vZrification de la diagnosticabilitZ nOest pas encore atteint.
Comme nous allons le voir dans les deux algorithmes que nous allons prZsenter, le risque
dOetre obligZ de cailler le modele global (ce qui peut «tre parfois impossible ~ cause de la
limitation des ressources systeme) nOest pas complstement ZcartZ. Parmi les travaux dans ce
domaine on peut citZ [Sengupta, 99] qui se limite ~ donner une caractZrisation fornielle de
dlagnostlcabllltZ dans le cas distribuZ sans proposer dOaIgorlthmes pour sa vZrification. Le
travail dZcrit dans [Contant et al., 06] peut stre vu comme gZnZralisation de IOalgorithme
initial de vZrification de la diagnosticabilitZ proposZ dans [Sdrredadl., 95] au cas dOune
architecture dZcentralisZe modulaire. Enfin, les travaux dZcrits dans [PencolZ, 04] et
[Schumanret PencolZ, 07] sOintZressent Zgalement au traitement de la diagnosticabilitZ de
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SED dans le cas distribuZ en adaptant IOaIgorctlammIlsZ proposZ dans [Jiang et al. 01] au
contexte distribuZ. Leur adaptation est en gros basZe sur la construction successive de
modeles pour des sotsystemes impliquant de plus en plus de modeles locaux des

composants ZlIZmentaires jusqud” ce qdEdmosticabilitZ est vZrifiZ, le modele global est

calculZ ou que les ressources systemes sont ZpuisZs. Nous prZsentons dans ce qui suit deux

variantes assez proche de cet algorithmes prZsentZes dans [PencolZS6dilinearinet

PencolZ, 07].

3.3.1. Une approcte distribuZe "~ base de vZrificateurs locaux

3.3.1.1. Mode-le local et modele global

Modéle local d’un composant

Le modele local dOun composdhtest le systtme dOZtats finG, = (X'," ' #,x.)ou X' est
IGensemble des Ztats du composaX, est son Ztat initial! ‘est |Oesemble de ses
ZvZnements ¢6' € X' x='x X'est sa fonctiorde transition. LOensen! iEIeS ZvZnements

du composant est partitionnZ en trois seaasembles = =2, UZ,,UZ( 1} (resp.! 1)
regroupe les ZvZnements observables (resp. non observables) du composant

LOensemtz; C =z est IOensemble des fautes (non observables) pouvant se produire dans le

composanti. LOermmble Z; est IOensemble des ZvZnements de communication que le
composani partage avec les autres composants du systeme (ils sont donc toujours supposZs
non observable®, jusqu®" prZsent, je nOai pas vu d@iomicxplicite sur le statut
dOobservabilitZ des ZvZnements de communication, mais il me semble plausible quOil soient
non observables et quOon nOobserve que ce qui se passe dans chaque composent).

Exemple 7.[Schumann et PencolZ, 07]
La figure 7. montrée modsle dOun systeme composZ de deux modsles loga@s.C

C

Figure 7.Un modele dOun systeme avec trois sous model¢
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Modéle global d’un sous-systéeme

On appelle sousystsme un ensemble non vide des composants du systeme. Le
comportement global dOun ssystemel” dek composants est dZcrit par son modele global
G qui rZsulte de |OopZrationstechronisation (notZeSynch) des diffZrents modsles locaux

G par rapport - leurs ZvZnements de communication

k .
SynCmG]Jin!UZé) = (X’276’ XO) aveé .

=1
- X C X'x..x X" est IOensemble des Ztat§de

k
- === est IOensemble des ZvZnement de

j=1
- Xy = (X, x5) est IOZtatitral de G.
- 1 #1' "1 est la fonction de transition dedZfinie comme suit

k
o si selJ=/, alors pour tout couple dOZx=(x',...x*)etx =(x",..,x" ),
j=1

(x,5.x)# $ssi (VjE{L,...kh((x',s,x1)ES")?

k
s" U#/, alors pour tout couple dOZx=(x',...,x*) et x"=(x",....x"%),

(x,s,x") # $s9 .
@ e{l....kh(x s, xHes etV €{l,...kh {iH((x' =x"oux',s,x")E6)*

Diagnosticabilité locale d’une faute

Dans le cas dOun systeme modZlisZ par un ensen§fi&gaine faute” est dite localement
diagnosticable dans un sesgst'me si et seulement sOil existe une sZquenie f
dOobservables se produisant dans lessmtisne apres [Ooccurrencertel quOon est sZr que

la fauteF a eu lieu. Il sOagit en fait dOappliquer la dZfinition gZnZrale de la diagnosticabilitZ
donnZe dans ©3.1.2. en se limitant seulement ~ un-ssstisne. Si le sousysteme en

question est le rZsultat de la synchronisation de IOensemble des composants, et reprZsente ains
le systeme global, on retombe sur le cas centralisZ.

On peut montrer que si une faute est localement diagnosticable dans systeus, alors

elle est globalement diagnosticable. Si une faute nOest pas diagnosticable dans un sous
systeme, la synchronisation de son modesle avec des modsles dOautrsystouss peut
Zventuellement conduire ~ un modele ou la faute devienne diagabkti La raison est tout
simplement que cette combinaison Zlargit le nombre dOobservables impliquZs et par
conquuent peut ajouter de IQinformation permettant de dZtecter une faute en rendant visibles
des sZquences pertinentes dOZvZnements observahiesfajgaient pas partie du seus
systeme initial.

2 LOopZration de synchronisation peut stre appliquZe en gZnZral par rapport -emssmide quelconque
dOZvZnements.

% Puisque s fait partie des ZvZnements de synifation, on sOassure que tous les-Atis Zvoluent
simultanZment par rapport " s.

* Pour s ne faisant pas partie des ZvZnements de synchronisation, on envisage (au maximum) autant de
transitions quOil y a de seerssembles de soiats qui peuvenwvdluer par rapport  s.
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3.3.1.2. Diagnostiqueurs et vZrificateurs locaux

Dans cette approche, on sera ramenZ ~ construire des diagnostiqueurs et des vZrificateurs
similaires ~ ceux prZsentZs dans IOalgorithme de Jiang et al (2001daZsrin section
83.2.2.1. Cependant, dans cette approche, on se focalise ~ chaque fois sur une fauté donnZe
qui se produit dans un composant dor®Z On parle ainsi de -diagnostiqueur (resp.
diagnostiqueur) local et deF-vérificateur (resp.vérificateur) local pour le composant dans

lequel la faute se produit (resp. pour les autres composants). Un autre parametre qui doit etre
gZrZ dans le cas distribuZ est la prZsence des ZvZnements de communication.

Construction d’un F-diagnostiqueur local

Un F-diagnostiqueur local dOun composaC, est dZfini par le SEIG, =(X',"' # x!)tel
que: X' C X' x{{F}o} est IGensemble des ZtatsGiz & =3°UZX. est IOensemble des
ZvZnements dG; , % = (x5,")estlOZtat initial dG et$ # X'1 "1 X'est Ia fonction de
transition deG; dZfinie comme suit ((x, ),0,(X, ) ES, sietseulement si

- il existe un chemin (x," ,x;,...," . x,," . x4 avec : " # $, (1%] %n) et” # $,US,

1,11,111

- fU=#sif=#eF${%I1&j&n},={F} sinon
- enfin, on ne garde que les Ztaty atteignables " partir de).

Construction d’un F-vérificateur local

Pour construire lé&-vérificateur local (9. du composant; nous prenons deux exemplaires

g:G, etd:G, du F-diagnostiqueur (exemplaire de gauche et exemplaire de droite). Les
messages de communication sont alors renondiaxZsles deux exemplaires: tout message de
communications est renommZ dang: G, (resp. d: G) par g:s (resp. d:s). Le F-
vérificateur est donc le rZsultat de synchronisation des deux exemgg:G, etd:G, par

rapport aux ZvZnements observableZ, : & =Synclig:G,d: G, )(voir la section
prZcZdente pour le dZtail technique de IOopZration de synchronisation). Le vZrificateur ainsi

obtenu est exprimZ paiG, = (X,,2,0,%,)

La construction des diagnostiqueurs et des vZrificateurs locaux des comC, (k =i)i.e.,

les composants autres que celui dans lequel la faute sOest produite se fait exactement de la
meme maniere que pourC.. La diffZrence est que ces diagnostiqueurs et vZrificateurs ne
contiennent aucune information sur la fafitgoutes les Ztiquettes de fautes sont vides).

Etat non diagnosticable (ambigii)

Un Ztal* de (9. est dit non diagnosticable (ou ambigu) si et seulement s'il est de la(farme
A), (x,B)) avec A # B 0+ A etB sont deux ensembles d'Ztiquettes de fautes

La faute F est diagnosticable localement par rapport au-sgsisme composZ du seul

composantC; s i et seulement s'il n'existe dar® aucun cycle observable et non

diagnosticable CON). Un cycle est dit observable et non diagnosticable si et seulement sOil
comporte au moinsun Ztat non diagnosticable et un ZvZnement observable.

®  Puisqu'on se focalise sur une seule faute F, ’Ztat est ambige gsiet B =(F} ou A={F} etB= &,
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Il s'agit bien ici de la memeondition discutZe dans ©3.2.2. appliquZe au modsle local d'un
composant. Cependant, la non diagnosticabilitZ locale d'une faute par rapport au modele d'un
composant (ou d'un sogysteme de composants) n'implique pas forcZment que la faute n'est
pas diagosticable globalement. La synchronisation du vZrificateur d'ursysisne avec les
vZrificateurs d'autres sosgstemes par rapport ~ leurs ZvZnements de communication peut
conduire " I'Zlimination de cycles observables non diagnosticables. Nous pnZsgants ce

qui suit deux algorithmes pour rZsoudre le probleme de diagnosticabilitZ dans le cadre
distribuZ. Les deux algorithmes se basent sur l'opZration de synchronisation incrZmentale des
vZrificateurs locaux des diffZrents composants dans I'espuivefd des sousystemes oe

la faute soit diagnosticable sans calculer forcZment un vZrificateur global du Systfime

de gagner en termes d'efficacitZ, les deux algorithmes ont recours au fur et ~ mesure de leurs
dZroulements " des rZductions desificateurs en ne gardant que les parties jugZes
pertinentes pour la diagnosticabilitZ de la faute. En plus de I'objectif de rZsoudre le probleme
de diagnosticabilitZ ~ partir d'un ensemble de modeles locaux sans calculer forcZment un
modele global, les deualgorithmes essaient de retourner, en cas oe le systeme n'est pas
diagnosticable, une information qui permet de mieux comprendre les causes de la non
diagnosticabilitZ. Cette information consiste dans le cas du premier algorithme en un langage
d'observates qui correspond au dZroulement du systeme pour lequel une faute ne peut stre
diagnostiquZe. Dans le cas du deuxieme algorithme, cette information consiste en I'ensemble
des cycles qui causent la non diagnosticabilitZ d'une faute donnZe.

Exemple8.

La figure 8. (resp. figure 9) @essous, montre le diagnostiqueur local (resp. une partie du f
vZrificteur local) du modele local C

01

Figure 7.Le fi-diagnostiqueur G,

®  Les algorithmes ne calculent pas forcZment un vZrificateur global, mais ceci n'est pas pour autant

entisrement exclu notamment si la faute n'est pas diagnosticable globalement (si les ressources systeme le
permettent bie entendu).
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3.3.1.3.

Figure9. Une partie duf;-vZrificateur @,

Un premier algorithme de vZrification de la diagnosticabilit4Y. PencolZ 04

Etant domZ un ensemble de composa€is ..., C, et une fauté” qui se produit dan§’.
L'algorithme se dZroule comme suit :

Calculer @ | le F-vérificateur du composant;

— R {Cp...Co}/{C}, S« {Cy

— V< Redy(G. ) 00 Red;(V) est le rZsultat de la rZduction d'un vZrificatéen ne gardant
gue les chemins issus devI'Ztat initial et menant vers un cycle contenant au moins un Ztat
non diagnosticable et un ZvZnement observable de chaque compdsant de

— Tant que V # @ et il n'y a pas de chemin déne contenant que des observables et se
terminant par un cycle ayant un Ztat non diagnosticable :

sZlectionner un composafitde R partagant des ZvZnements de communication avec
Ci R—R-{C}, S—SU{CY

calculer®, | le vZrificateur du composagt
Ve Synchv, © , 2] UZ}) 0s ! | est I'ensemble d'ZvZnements de communication de

V.

V' = Red>(V) 0 Red, est Ioeratlon qui consiste "~ enleveridmus les ZvZnements de
communication partagZs uniquement entre composastgogs ZvZnements ne seront
plus utiles pafta suite)

V = Redy(V)
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- En sortant de la boucle, on examine la situation :
- siV = @, F estdiagnosticable dans le s@ys*me formZ des composantsSie

- sinon, F n'est pas diagnosticable @i= @ alors, l'algorithme a calculZ le modele
global etF est toujours non diagnosticable sinon, l'algorithme a trouvZ un chemin ne
contenah que des observables et se terminant par un cycle ayant un Ztat non
diagnosticable, ce qui veut dire qu'aucune autre synchronisation possible ne permettra
de supprimer ce cycle, et la on peut dZcider que la faute n'est pas diagnosticable)

3.3.1.4. Un deuxisme algaithme de vZrification de la diagnosticabilitZ[A. Schumann
etY. PencolZ07]

Avant de dZcrire le dZroulement de cet algorithme, nous commeneons par expliquer le
mZcanisme qu'il utilise pour la rZduction des vZrificateurs dessgssmies intermZdiaires
construits en cours de son exZcution. L'idZe est que l'information sur une” fquiese
produit dans un composartf; est propagZe aux autres composants, ce qui permettra
d'identifier les parties de leurs vZrificateurs pertinentes au probleme de diagbitisfi. La
propagation est basZe sur une mesure de connectivitZ entre le corGpeiskensemble des
autres composants.

Distance de communication entre composants et états possiblement non diagnosticables

La a-connectivité notZeCon(a, G) dZsigne I'ensemble d8EFs connectZs aSEF G par une
distance de connectivitZ qui vautCet ensemble est dZfini rZcursivement comme suit :

Con(0, G) = {G}

Con(o, G)={D/3H &€ Con(a-1, G) tq. D et H partagent au moins un événement de
communication et D & Con(p, G) pour tout < a}

La a-connectivité est utilisZe dans le processus de deerminatioétaheg;ossiblement non
diagnosticables (EPNs). Intuitivement lesEPNs sont les Ztats qui peuvent stre impliquZs dans
la non diagnosticabilitZ d'une faute dans le vZrificateur global. En supposant que Aaskaute

produit dansG; , I'ensemble de€PNs d'un vZrificateurG, notZ EPN(G; ) est dZfini
formellement comme suit :

. EPN(GJ) :{xefij/x estnondiagnosticabl}s Si G,€ Con(0, Gy ie., G =G,
. EPN(@J-) =‘p] si G,€ Con(a, Gy), a >0, et pour tout P " Qj et pour tous les

vZrificateurs connectZ:G, Econ(@-1,G,) il existe un Ztat(5,.%,) dans le
vZrificateur SynchiG;,G,) tel queX®« est possiblement non diagnosticable.

. EPN(®) =®, siG;" Con(’ ,G,) pour tout®

| = g . ~
Soit W= tl""’qwu un ensemble de w composant 8, le vZrificateur susjacent. Un Ztat
b= (ﬂu'"’fl\w‘) est dit possiblement non diagnosticable si et seulement si :
vief,..|w}g eEPN,) .

On prouve par ailleurs, qu'un Ztat du vZrificateur global est non diagnosticetéeslement
s'il est possiblement non diagnosticable. Ce rZsultat permettra d'un c™tZ de rZduire les
vZrificateurs locaux et d'un autre c™tZ de distribuer le test de la diagnosticabilitZ.

23



Réduction des vérificateurs

Un vZrificateur est dit rZduit sit seulement s'il ne contient que I'Ztat initial, les Ztats
possiblement non diagnosticables ou les Ztats menant ~ des Ztats possiblement non
diagnosticables ~ partir de I'Ztat initial. On fait appel * I'opZration de rZduction au dZbut de
I'algorithme poureruwe les vZrificateurs des diffZrents composants du systeme. Aussi cette
opZration est appliquZe ~ chaque fois o+ un vZrificateur local d'ursystssne est calculZ.

La distribution de la vZrification de la diagnosticabilitZ du systeme est fondZe iisultat
suivant:
Une fauteF’ se produisant dans le systerGeest diagnosticable si et seulement s'il existe un
ensemble de vZrificateurs rZdi@, = {@w,l,...,@wk} avec :
« {w,...w,} est une aprtition de Il'ensemble des composants du systeme
k

(Uw, =C (I'ensemble des composants du systeme) etw; = ¢ pour toutw, = w;)
i=1

« Aucun vZrificateur dans@R ne contient un cycle avec au moins un observable et un
Ztat possiblement non diagnostiea(un tel cycle est notZOPN).
L'algorithme

L'enjeu de l'algorithme est de trouver une partition des composants du systeme oe le
vZrificateur local soumcent ~ chaque partie (scessemble de composants) ne contient
aucun COPN sachant que l'opZraticiie synchronisation peut Zventuellement Zliminer des
COPN. Etant donnZ un ensemble de composépts., C, et une fauté” qui se produit dans

C;, Les grandes lignes de l'algorithme proposZ sont rZsumZes comme suit :

_ Calculer le FvZrificateurG, du composant; ainsi que les vZrificateuG; des diffZrents
autres composan

CE @(@k)/ls k=< n} o R(G,) est le rZsultat de la rZduction du vZrificaGy r

— Tant que (il y a de€OPNs dans® et MZmoireSuffisante et Nombre d'&iénts de
@>1 )
— Synchroniser les ZIZments G:deux " deux et rZduire les vZrificateurs obtenus qui
remplaceront alors les ZIZmentsG €

- En sortant de la boucle on examine la situation :

_ Si aucun vZrificateur dG ne contient deCOPN, la faute F est diagnosticable
puisqu'une partitio Gy sansCOPN est trouvZe.

- Un vZrificateur contient urCOPN qui ne peut plus stre supprimZ par d'autres
synchronisations. C'est le cas oe le vZrificateur global rZduit a ZtZ c&l@s¥ dans
ce cas non diagnosticable. Retourner alors I'ensemble des Ztats Zs\glans des
COPN qui permet d'avoir une vue synthZtique des raisons de la non diagnosticabilitZ
de la fauteF dans le systeme.

! Il est clair que le choix des paires ~ synchroniser est tout " fait pertinent pour l'efficacitZ de I'algorithme.

Dans tous les cas, il faut qu'au moins I'un des deux vZrificateurs contieGg& et que les deux vZrificateurs
soient conneds.
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- L'algorithme se termine faute de ressources en mZmoire. Dans ce cas, on n'a pas la
certitude que la faute n'est pas diagnosk&gabalgorithme retourne I'ensemble des
vZrificateurs rZduits avec d€®PNs, ce qui donne une vue globale sur les raisons de
non diagnosticabilitZ potentielle de la faiiteOn peut confirmer en tout cas que tout
sousensemble de composants impliquZs sdam ZIZment donnZ de la partition

actuelle® n'est pas suffisant pour assurer la diagnosticabilifZalec certitude.
4. Autres mZthodes pour la vZrification de la diagnosticabilitZ

La propriZtZ de diagndsabilitZ dans les SEPeut stre vue comme toute propriZtZ formelle

que 10on veut vZrifier quOun modele formel donnZ satisfait. COest pourquoi la vZrification de la
diagnosticabilitZ a attirZ Zgalement des chercheurs qui sQintZressent ~ ce type desprobleme
notamment ceux qui travaillent sur le medbecking mais aussteux qui sOintZressent ~ la
modZlisation de systemes au moyen de langages algZbriques ou qui cherchent ~ vZrifier des
propriZtZs formelles en les modZlisant dans un cadre logique “d®dateules SAT et en
utilisant ensuite des solveurs adaptZs pour la vZrification.

4.1. Model-checking "~ base dOune structure de Kripke et une logique LTL

Dans cette approcH€imatti et al. 03] le r™le du processus de diagnostic est dOanaIyser les
entrZes (ycompris celles provenant dOun contr™leur reliZ au systeme en boucle fermZe) et les
sorties du systeme " diagnostiquer afin dOestimer un Ztat de croyances qui contient un
ensemble dOZtats internes du systeme contenant forcZment son Ztat rZel. LQ/atee cro
estimZ par le diagnostiqueur alimente ~ son tour le contr™leur en plus des sorties du systeme.
Le systeme physique est modZlisZ ~ 10aide dOun systeme de transition (" Ztats finis)
partiellement observable.

4.1.1. Le modele

Un automate (partiellement obsable) est dZfini par la structuPe= (X,U,Y,"”,!).X,U,Y

sont des ensembles finis dZsignant respectiveni@espace dOZtats, I0espace des entrZes et
|Oespace de sortigsC X xU x X est la fonction de transition ét" X! Y est une relation
dOobservation? exprime les diffZrents comportements possible du systemes (corrects et

fautifs) et peut otre non dZterminist®n Zcrit x"“# x!'pour (x,u,x#" ! et x/y pour

(X, Y)EA. Les Ztats du systeme (les ZIZments de |Oensemble X) ne sont pas observables.
Seules lessZquences demtrZes etles sorties du systeme (les ZIZments de U esorit
observables

Une exZcution faisable de k! 0 Ztapes dans P est une sZquence

O =Xy, Vool s X1 Vs Uy, X, ¥, t€l QuUE X, "™ # x! pourl! i! k etx,/y pour0<is<k.
LOensemble des exZcutions faisableB @t notZ! . La partie observable dOune exZcution
faisables estw=y,,u,,Y,,....U,,Y,. On Zcrit alore : xO—W>xk8.

4.1.2. Conditions de diagnosticabilitZ

Le diagnost en ligne dZmare de connaissances initiales (Zventuellement partielles) et
observe les sZquences dOentrZes et de sorties du systeme pour mettre ~ jour, ~ |Oaide dOun
fonction de diagnostic, son Ztat de croyances qui contient les Ztats courants possibles du
systeme. La énction de diagnostique doit retourner IOensemble le plus rZduit possible
contenant IOZtat actuel rZel du systeme.

8 Pour une exZcutioor de longueuk , la traceW des observable est un ZIZmentyde (U x Y)*. Dans le

cas gZnZral, nous avonéx (U x Y)".
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Une fonction de diagnostic pour P est: #:2*"Y" (U"Y) ! 2*. Pour x,! 2%, une
valeur de diagnostik =! (X,,w) est dite correcte par rapportX; et w si et seulement si
pour tout x, €%, et x tel que x,——x on a Xx&EX. ! est correcte si et seulement si
I'(X,,W) est correcte pour tout, et w.

Puisq~u§)une fonction de diagnostic correcte englobe tous les Ztats courants possibles, on est szr
que |IOZtaburant rZel en fait partie.

Une condition de diagnostic pour un automateP est une paire dOensembles non vides
¢,c, CX notZec, ! c,.

On peut utiliser une condition de diagnostic pour exprimer lactidite dOune faute

(fault L =fault) ou la discrimination entre deux fautefult, ! fault,). Intuitivement, une

valeur de diagnostic est considZrZe non satisfaisante si elle partage des ZlIZments avec les deux
ensembles constituant la conditida diagnostic. Cependant, il nOest pas rZaliste dOexiger de

la fonction de diagnostic de donner une estimation exacte dans toutes les circonstances. On
veut plut™t que le diagnostic soit capable de distinguer les deux alternatives de la condition de
diagrostic quand cela est pertinent. On dZfini alors la notion de contexte.

Un contexte de diagnostic pour P est une structureC =(",! ,) os ! est une relation
dOZquivalence suf et ! , #!,"! .. & satisfaitd (X,

=1 )ssiR#% " 1. (%, W)=C
SSi fCo|=-’ etil existe(#,,#,)! " 15, %, %, ! & tel queo, : x, —— X, eto; 1x, ——x,.

On dit quOune valeur de diagnosfic satisfait ¢, ! ¢, et on notefc|: ¢, ! ¢, ssi soit
XNc, =¢ ouRNC, =¢.

On dit quOune fonction de diagimosh satisfait ¢, ! ¢, sur le contexteC et on note
A,Cl=c, Lc, ssipour toui(#,w)]=C ona: A(%,w)=c, Lc,.

Enfin, Une conditionc, L ¢, est dte diagnosticable dans P sur C ssQOil existe une fonction
de diagnostic correcte qui la satisfait.

4.1.3. La diagnosticabilitZ comme probleme dQatteignabilitZ

L vZrification de la diagnosticabilitZ dOune conditiph ¢, consiste ~ vZrifier quOil nOexiste
pas de paire de chemins critiques i.e., deux exZcutions ayant les memes traces dOobservables,
IGune conduisantc; et IOautre conduisant:; .

Formellement, ungaire critigue dOun automatavec la tracav pour la conditiorc, ! ¢,
H A ~ H H Wn . Wni A
est une paire dOexZcutions faisabgsx, !!'™ x et #,:x, !'™ x, que I0on note

oo, xol‘xoz —>x|x, tel quex,! ¢, et x,! c,. La paireo,|o, est dite couverte par un
contexteC = (",! ,,) ssi (X, ,%,,)E6,(0,,0,)EZ,,.

c, ! c, estdiagnosticable dans P su Csi et seulement sP ne contient aucune paire
critique pourc, L ¢, dansC.

Pratiquement, pour vZrifier I0existence de paires critiques, on construit IOautomate’couplZ
dZfini comme suit

LOautomate coupl?” est dZfinie par P> = (X.X,U.,Y,".",!.I) tel que:
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- XX X? et pour toutx,x,! X, (x,%)! X.X ssOil existey€Y tel que
(xlay)E)\' et(X2>y)E)\’

- (Copxy) u, (xEx®H)" 1 ossi (x,u, xB" T oet(X,,u,x$H" ..
- (X, %), )" I ossi(x,y)EA et(x,,y)" .

Etant donnZ un automate coupR’, o, :x, —*—x, et o,:x, —*>x, sont deux
exZcutions faisables d@ ssi(x, ,x, )!!"™ (x,x,) estune exZcution faisable daps.

4.1.4. Expression et vZrification en termes df@e structure de Kripke

La vZrification proposZe dans ce travail est basZe sur IOapplication de techniques-de model
checking sur une structure de Kripke correspondant ~ IQautomate analysZe. Il sOagit de vZrifier
la vZritZ dOune formule exprimZe en logigoeorelle dans la structure de Kripke. LOintZret

des mZthodes basZes sur le mobetking est quOelles exhibent des exemples dOexZcutions
o+ la formule " tester est vZrifiZe. PuisquOil sOagit de tester une formule qui exprime la non
diagnosticabilitZ duwsysteme, cela veut dire que le moddlecker peut nous donner des
contreexemples " la diagnosticabilitZ du systeme dans le cas oe -celuiOest pas
diagnosticable.

Un e structure de Kripke peut stre vue comme un systsme de transitions, en gZnZral non
dZerministe, et dont les transitions ne sont pas libellZes. Les informations du systeme sont
contenues dans les Ztats et consistent en des interprZtations des variables dOZtats de le
structure.

Un automateP peut «tre facilement traduen structure de Kripk&,, en se basant sur I0idZe

que les espaces dOentrZes et de sorties peuvent stres incorporZes aux Ztats de la structure
Formellement, chaque Ztatde K, est associZ Gne interprZtation qui caractZrise le triplet :

x/ y—*— (P est dans I0Ztatla sortiey est observZe et I0enttZ@st resue). Pour toute
exZcution faableo de P telle que! = x,,¥,,u,,X,, Vsl ,X,, ¥, , ON @SsOCie un chemin
deK,,! =s,,S....,S, 0 chaques est associZe au triplgt/y, ! %" . Cette pocZdure de
construction sOapplique pour le cas de IOautomate BSuplZ

Apres la construction de la structure de Kripke, le deuxieme ingrZdient du robdeking est

la représentation symboligue. Un Ztat de la structure de Kripke d&fini par le vecteur de
variables (x;,x,,u,y) (x,,x, EX,u€U,y€Y). On peut utliser des formules pour

caractZriser des ensembles dOZtats. Supposons que nous avons les waviatdes le
systeme et quev, peut prendre lewvaleursval,,val, et v, peut prendre les valeurs
val,,,val,, et notons pa, (resp.P,) la premiere occurrence de IQautom@teui contribue

" 10automate couplP’.On peut caractZriser par exemple les Ztats oe des variables ont
certaines valeurs (e.d@.v, = val,,) ou les Ztats dont des variables de meme types sont Zgales

(e.g. P.v, =P,v,). Tout sousensemble deP.v, = val,, peut stre exprimZe par une formule
P.v, =val,. Par exemple, la formule,(x,)! c,(x,) exprime les Ztats de IOautomate couplZ
o+ la premiere instance est dams tandis que la detrme est dans, .

Le dernier ingrZdient du modehecking est dOutiliser des formules de logique temporelle (ici
cOest la logique temporelle linZair&L() qui est utilisZe) pour exprimer les propriZtZs quOon
veut verifier.
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Une formue deLTL est une combinaison de propositions atomiques ~ |Qaide de connecteurs
logiques classiques ou de modalitZs temporelleg.ebiy sont deux formules de7L alors,

cOest le cas aussi pou! (une fois dans le futyr), G! (toujours dans le futgr), v U¢
(une fois dans le futur et jusque I'! ) et X¢ (dans IOinstant suivapl). La sZmantique de
LTL est donnZe brisvement comme suit

e Une formule! de LTL est vZrifiZe dans un cheminssi elle est vZrifiZe dans dans
IGZtape 0 (notZé|=1).

* Si p est une proposition atomique,|= p ssi p est vraie par rapport ~ IQinterprZtation
associZe au'l® Ztat der .

» Les connecteurs logiques sont interprZtZs comme dOhabitude.

« A'|=F¢ ssi($j#i,"=1).

o =Gl ssi(s jHI,"=1).

« al=yUg ssi@jziall=pa(Vishsja'|=y)).

o a'l=X¢ ssiz=¢.

Un probleme GxxistentielE de modetheckingG! (G! est existentiellement vZrifiZe dans

G¢) consiste ~ dZtecter §¢ contient un chemin 06! est vZrifiZe.

Regardons " prZsent IQutilisation de LTL pour exprimer la condition de non diagnosticabilitZ.

« On exprime |QatteingnabilitZ dams dOune paire critique pour une condition de
diagnosticc, L c, parla formule F(c,(x,)! c,(X,)). Le modelchecker peut etre alors
exZcutZ sur le problemeX .|= F(c,(x,) A c,(x,)) (si la rZponse est oui, cela

veut dire quOon est en prZsence dOune paire critique).

 Pour prendre en compte un contexte doniZ=(",!,), on vZrifie le
probl-meKP2|=#(xl,x2)! " L(XL%,u ) ! F(e(x)! ¢, (x,)). Il sOagit en fait de se
limiter uniquement aux chemins de IQautomate couplZ qui satisfont le d@ntexte
Souvent ! ,(X,X,,U,y) est simplifiZe en termes de conttag propositionnelles
¢, (x,,x,,u,y) qui doivent «tre vZrifiZes dans tus les Ztats de IOexZcution. Dans ce cas le
probleme ~ testZ devientK _, |= (X, X,) A ¢y, (X, X5, U, Y) A F(C(X,) A C,(Xy)) -

DiffZrents outils efficaces ont ZtZ dZveloppZ dZj" pour le rebeeking symbotjue. Ces

outils sont le plus souvent basZs sur les diagrammes binaires de dZcision (BDDs) ou les
solveurs de type SAT.

4.2. Utiliser un langage algZbrique PEPA

Ce travail [Console et al., 00] se propose dOutiliser un langage algZbrique (PEPA pour
Performane Evaluation Process Algebra) pour la modZlisation de systemes physiques, la
caractZrisation de leur diagnostic et IOanalyse de leur propriZtZ de diagnosticabilitZ. On va se
focaliser dans ce qui suit sur un exemple dOun systeme physique (voir figuEe $@teme
comporte une pomp® qui dZlivre de I0eau "~ une citeffdvia un tubePl . Une deuxieme

citerne CO est utilisZe comme collecteur de IOeau qui peut fuir du tubsuppose que la

pompe reeoit continuellement et normalement de I0eau. On fait les hypotheses suivantes
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{nrmp, low,, zrg,}

& {Nrmy, lowis, zras}

-------- o
{abs, preco}Jp Y H Y 1A

Figure 10Le systeme physique

* La pompe possede trois modes de fonctionnemdémtmodeok (elle produit un flux
normal de sortie), le modevec fuite (elle produit un fluxfaible de sortie) et le mode
bloqué (elle ne produit rien).

* Le tube deux modes de fonctionnemelet modeok (il dZlivre " la citerneT4 toute IQeau
resue de la pompe), le modeec fuite (il dZlivre un flux faible quand il resoit ufiux
normal ou faible de la pompe et rien quand il ne reeoit rien).

* Les citernesTA et COsont supposZes avoir un seul mode qui est le wlode
* On dispose de trois capteurs
- Le capteurflux, : mesure le flux de sortie de la pompe qui peut *mermal (nrm,),
faible (low,) ou nul zro,, ).

- Le capteurniveau,, : mesure le niveau de I0eau ddns qui peut ste: normal
(nrmy,), faible (ow;,) ou nul (zro,,).

- Le capteurniveay,, : indique la prZsence de IOeau dans et peut prendre les
valeurs : prZsenty(re.,) ou absentdbs,,).

4.2.1. ModZlisation dOun systeme physique " IQaide de PEPA
4.2.1.1. Lelangage PEPA

Le langage algZbrique PEPgermet une modZlisation modulaire dOun systeotaque
composant est dOabord modZlisZ sZparZment, ensuitetuaesgiobal du systeme est dZcrite

en considZrant la manisre avec laquelle les composants sont connectZs. Les composants
exZcutes des activitZs ayant la forene (a,r). a dZsigne une action et est un paramstre

temporel exprimant sa durZe (ce travail sOintZresse uniquement aux actions). La syntaxe de
PEPA est dZfinie par la grammaire suivante

S = A(a,r).S|S + S
P:=S|P><, PIPIH

S (resp.P) dZfinie les comportementles composants (resp. la structure du systeme). Nous
avons les cas suivants

def
* Constante : S = Asert” associer S le comportement du composaht

»  Préfixe : cOest le mZcanisme de spZcificatesicomportements.S veut dire: exZcuter
! et se comportre comm&. Par exemple, dans la spZcification du comportement
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correct de la pompe, on peut ZcriPek, ::= nrm,.nrm,.P pour exprime que la pompe
reeoit un flux normal, produit un flux normal et se comporte corBime

Choix : cOest pour capter la possibilitZ de choix entre plusieurs alternatives.

Coopération : C,><, C, modZlise une communication ent@ et C,. Cette

communication est_synchrone par rapport aux actions contenues Ldapappelz
ensemble de coopZration) et asynchrone pour les autres actions. Si I0ensemble L de
coopZration estide, les deux composants fonctionnent indZpendamment I0un de IOautre,

on note dans ce cas la coopZration: pay|C, . Par exemple, pour dire que la pompe
passe de |Oeau au tube, on peut Z@tire, Pl avecL ={nrm,,low,}. Les actions dé
(qui sont des actions partagZes) sont activZes®ars PI sOil sont activZes daRset
dansPI .

Masquage : consiste ~ ne rendre observable de t@eur ou dOun autre composant que
des actions jugZes pertinentes. DBri$d , cOest les actions He qui seront masquZes.

4.2.1.2. ModZlisation du systeme physique

On utilise un ensemble d®Zquations pour dZcrire le cempottde chaque composant ainsi

que la structure globale du systeme. LOexemple prZcZdent est modZlisZ eorRBEAuit

(1) La pompe (2) Le tube
def def

P = Pok +PIk, + Pbl, + End Pl = Plok +Pllk, + End
Pokldif nrm,.nrm,.P Plokldzf nrm, Plok, +low, Plok, + zro, Plok,
Plk, dj nrm,.low;,.P Pk, z nrm,.abs,.PI
Pbl, d:f nrm,.zro Plk, z low,.abs,.PI
(3) La citerne TA Pk, d: zro,.abs,.PI
T4 “ TAok, + End Pllk, %: nrm, Pllk, +low, Pllk, + zro, Pllk,
TAok, dz‘ nrmy.nrm,, .TA + low, low,,.T. Pllk, = low,.pre,.Pl
+zro,.zro,, T4 Pllk, z zro,.abs,.PI
(4) La citerne CO (5) Le End

def def
CO = COok, +End End = endEnd

def

COok = pre,.pre,.CO
+abs,.abs,.CO
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(6) Structure du systéeme

a. Les instances des composants
PY P, PIV : PI;TAY : T4;COY : CO

b. Les connexions

def
SD :(P(l) >< L,! {end} (PI W>< L,! {end} (TA(I) >< {end} CO(I))))/ H
L, ={nrm,,low,, zro, },L, ={nrm ,low,, zro,,abs , pre, },
H ={nrm,,nrm,,low,, zro, abs , pre, }

Prenons par exemple tube,|®ZquatiorPI dit que celuici peut stre dans le mod@lok,

(normal) ou dans le modelik, (avec_fuite). LOidentificateur additionfeld est utilisZ pour
exprimer que composant Zvolue vers un Ztat final (absorbant) dont IQintZrst sera montrZ plus
tard. Plok, est ~ son tour dZfinie en termes des diffZrents comportements normaux du tube.
Ces comportements sont dZfinis par la nature du flux que le tube resoit de la pompe (normal,
faible ou nul). LOZquatidPlok, par exemple, correspond aungmortement normal du tube

dans le cas oe il a resu un flux faibtée la pompelow, ): il dZlivre alors un flux faibldow,

et il nOy aura pas dOeau qui fuit du tubg ). Le tube se comporte enguitommeP| .

PO PIV,TAY et CO"™ dZsignent des instances des composants du syst<8i2 dZcrit sa

structure. On rappelle que contient les actions prZsentes dans les Zquations maisaii se
masquZes pour un observateur externe.

La sZmantique dOun terme de PEPA est donnZe ppTga (C A !!#" (Labeled

Transition System) o C est un ensemble dOZtats (correspondant aux termes syntaxiques du
langage), A est un ensemble dOactiorset> est une relation de transition indiquant quelle
action conduit dOun Ztat ~ un autre. LOZvolution des composants individuellement ou en
collaboration est dZcrite ~ IQaide de LTSs. Le systeme atteint un Ztat final lorsque tous ses
composants atteignent des Ztats finaux. Le systeme de transitiojasens ~ un systeme
physiqueSD sera ”OtZJTSSD-

4.2.2. CaractZriser le diagnostic avec PEPA

Le diagnostic est effectuZ "~ partir d@asemble dOobservations sur un ou plusiepses de
temps (un lapse de temps correspond " la prise des mesures des diffZrents capteurs une fois
chacun). Le rZsultat du diagnostic consiste " affecter, pour chaque lapse de temps, un mode de
fonctionnement ~ chaque composant. Les observations spnim&es en PEPA ~ I0aide
dOZquations. Par exemple:
L(~)unation0bs1 “ — _enfl_Endcorrespond " 1Oobservation de chaque
capteur pendant un lapse de temps, les Zquations

def def "
Obs = nrm,.0, low,,.0,;0, = abs...nrm_.endEnd correspondent ~ un cas

o+ IQobservation du flux dOentiidube nOest pas certaine mais peut stre soit nrmP ou lowP.
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def
= nrmp.abs,.nrm,, .nrmy.pre.,.low,, .end.En

IOobservation pour deux lapses de temps.

Enfin I(”)unationObS1 4correspond

Pour un systtmeDS et une observatiorDps, le diagnostic ser basZ sur I0Zquation
def

Diag = (Obs ><, o) SD)/ H o* S contient toutes les actions que les capteurs peuvent
U'en
mesurer et H IGensemble des actions non obsefvabédte Zquation correspond ~ un LTS
(notZ ;¢ ) dans lequel seulement quelguehemins conduisent = un Ztat final, cOest
diag

justement ces chemins qui expliquent IQobservation. On peut trouverLﬁgcr;_s des
iag

interblocages i.e., des ZIats dans lesquels on nOa pas de transitions. ConsidZrons " titre
dOexemple le systems®; I0observatio@bs1. DansObs;, le premier capteur indique un flux
normal provenant de la pompe, de ce fait, on coupgge les chemins commeneant par

SD

low, ou parzro,. DOautres coupures peuvent aussi etre envisagZes. On ne @ardki en
compte que les Zvolutions menant ~ un Ztat final.

Formellement, pour tout composadt, on note parB; |IOensemble des moides de

fonctionnement deC;. dans qui est le systsme de transition sgasent ~
LTSd[.ag
def ~
Diag = Obs >< S0fend) Sp » chaque Ztat est de la for@HG

-
IGobservation et ¢ est |0Ztat du composant~. LOZtat final est
]

End|..|End (n + 1fois)

Un chemins _ g ..., de|Ts, estditconsistant sOil mene de I0Ztat initial ~
iag

'Hén or Oest 10Ztat de

16 Ztat final.

Plasons nous dans le cas dOune observation sur un seul lapse de temps et soit
! =ss,...s,U" chemin consistant. Un diagnosjic(-) ed un ensemble de modes de

fonctionnementy, 1 g tel que g correspond = un certain Zt:{t‘;’_ danss. Pour un
i - i i 1
diagnostic donnZA(G), S ¢) )estlf)ensemble de modes avec fautes ggNs) -
Dans le cas dOune observation sur plusieurs laps de temps, un chesirdZcomposZ en
une suite de sotsheminsy aeed L O° chaque soushemin correspondun laps de temps.
Le diagnostic (! ) est dons une sZquences de diagnostics sur des lapes de temps
unlquesA}(G),___,Ak (o) Chaqlee-v- (1) est obtenu ~ partir dqjl_de la meme
maniere dZcritelans le paragraphe prZcZdent.
4.2.3. DiagnosticabilitZ avec PEPA

Dans ce cadre, le probleme de diagnosticabilitZ consiste ~ vZrifier si le systeme peut etre
diagnostiquZ Ztant donnZs les capteurs disponibles, la modZlisation et un certain nombre de
laps de tempsDans ce travail, les auteurs sOintZressent uniqguement au probleme de
dZterminer un ensemble optimal de capteurs pour la diagnosticabilitZ.

A

Le systeme est dit diagnosticable par rapport = un enserlkiede capteurs si et seulement
si: pour toute combinaison de valeurs lues des capteurs, il y a uniquement un seul candidat

® Pour simplifier,H sera omis dans ce qui suit
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minimal de diagnostic et tout faute du systeme correspond ~ un candidat de diagnostic pour
une certaine lecture des capteurs.

En PEPA, I0idZe est donc déZtudiemdﬂﬁquagngbS > < gugony SD pour les

diffZrentes ensemblesSede capteurs et les ensembles correspond®tes actions
observables et les observations pertinegtgg ¢ pour I0ensemble choisi cpteurs jusquO”
2

IOobtention dOun ensemble de capteurs pour lequel le systeme est diagnosticable.

Le systeme est diagnosticable par rapport ~ un ensemble de cafBeasec |Oensemble
correspondant dOactions observabKsi pour toute observatiory),, les chemins

consistants duy ¢  de opg>< sufeng SD sont d-équivalents et toutes les fautes

Diag;
correspondent ©~ au moins un chemin dOune certaine obser@éign Sachant que les

chemin dOun ensemblg ={5 . o,} sont dits d-équivalents ssi 3j tel que:
F F .
D (Oj) =MN,,D (Oj)
Pour IOexemple prZcZdent, on a trois came\%Jevela et level et on veut dZterminer

le sois-ensemble minimal de ces capteurs qui garantie la diagnosticabilitZ du systeme. On

commence par Ztudier si un seul des trois capteurs suffit. On trouve par exemple pour le
def
capteur  |eye| que les trois observations possibles sodbs = nrm,.endEnd:
a a’

def def ~ . . ~
Obs, = low_.endEnd ©t Obs, = zro,,.end.End - Les Zquations qui en rZsultent sont

. def ~
donc: Diag, = Obs,; >< , 1, SD; S={nrm,,low,_,zrq_}- Pourops, le systeme nOest
pas diagnosticable cq_rTSD. contient deux chemins nonZtjuivalents correspondant au

iag,

diagnostics minimums p, :{P(”Ieaking} et p, = Jg’l(”leakingj- DOune manisre
analogue, on peut prouver que si on prend les deux capigyys et jpyo] l€ Syst'me sera
ta co

diagnosticable.
4.3. Utiliser les algorithmes de satisfiabilitZ SAT

En sOinspirant de IQalgorithme proposZ dans de [Jiang et al, 01], le travail dZcrit dans
[Rintanenet Grasien07], ce travail modZlise la vZrification d& diagnosticabilitZ dans des
systemes succincts ~ ZvZnements discrets par une formule SAT propositionnelle. Les
systemes succincts ~ ZvZnements discrets sont des systemes qui permettent de prZsenter dOune
maniere succincte des systemes ~ ZvZnements etisafe grande taille en caractZrisant les

Ztats par des variables dOZtats dOun ens&ndpie dans le travail dZcrit ici, sont ~ valeurs
boolZennes. Les Ztats du systeme correspondent aux diffZrentes valuations possibles des
variables de A. Un Ztats du systme est dZfini par une fonctiors: All " {0}

LOensemble des littZraux ~ base des variables dOZjats gst {Aa\aEA}- Le langagd1

est dZfinisur 4 et contient toutes les formules formZes “ partir des ZIZmenis etedes
connecteurg et - (les autres connecteurs logiques sont dZfinis par ces deux corséeteu
la fason habituelle)..

Un systeme succinct est reprZsentZ par la strugtygie « w1y 0°
Voo wr f17 190
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A est un ensemble de variables boolZennes (resp.; | ) est IOensemble des
es Lt

77 Tix2*

ZvZnenents observables (resp. non observables, de faLge-)Zo,Eu,zf 9

associe " chaque ZvZnement un ensemble de cquptes: s, est |OZtat initial.

Un ZvZnemeng est possible dans tbidtat s tel que g four un certain(g, c)es(e) ;
lorsquee se produit dans un Ztgt IOune des couplgg ) est choisi est IOeffet desera
donc que les littZraux de seront satisfaitdans le nouvel Zta§ = sucds,c) (s’ est le
successeur de selonc). Nous avons

* s'(a)=1pourtoutg! A telqueg! c.

* sl(a) =0 pour toutac A tel que-a! c.

* sl(a) = s(a) pour toutg € 4 qui ne se produpas dans.

La notion de plans paralleles ou partiellement ordonnZs permet dOamZliorer la performance
des techniques SAT pour la planification. Cette idZe est appliquZe ici en regroupant
considZrant les ZvZnements qui peuvent sOexZsmultanZment et considZrer le
comportement du systeme par rapport ~ des ensembles dOZvZnements indZpendants. Cette
indZpendance est dZfinie par la notion dOinterfZrence. Deux cEpples et (1) c))

interferent sOil xéste ¢! 4 tel que: soit (aEc,) (resp. (—-aEcl)) et ((AaEcz) ou

(Aa" 1,)) resp. ((aEcz) Vouv a" _/2))), soit @' c,) (resp. (AaE(Ez)) et

(AaEq)l)(reSp-(aEqbl))- Les ZvZnemen@l e peuvent se produire simultanZment avec
yeens €,

0," 1 (€).-0," ! (€) S (¥(0,0)E{0,.....0,}) ,0eto’ nOinterfrent pas.

La diagnosticabilitZ est tidie alors sur des sZquencgs, g 0* E est un ensemble

(potentiellement vide) dOZvZnements simultanZs. Le succgbsefun Ztag selon un

ensembleF est dZfini par o sucgs,” s _C): La projection” () dOune sZguence

dOensembles dOZvZnemerest donnZe par' (1) =/ et " (gl y=(E$ # )" (! )-
I:avdeinition de la djagnosticabilitfiour les systemes de transition succincts avec des
ZvZnements simultanZ est analogue ~ la dZfinition classique de la diagnosticabilitZ.

Pour vZrifier la diagnosticabilitZ par des algorithmes de satisfiabilitZ, on construit une formule
dont les interprZtons qui la satisfassent correspondent = |Oexistence de couples
[(SO,._.’S ),(Q,---,Q)] de sZquences dOZtats quee g et qui correspondent au couple de

sZquences  dOensemble d(N)ZvZnementsL(E1 E,)(E.,. E, ) tl aque
goes Eni )5 (B s By )
7(E,,...E)=m(E,...E) IOune des sZquences du couple contient une faute mais pas

IQautre sZquence et pour les deux sZquences, il existe une boucle, i.e; i dxiste; — 1}
tel queg = s et = .Laformule est satistble pour une longueur donnZe des sZquences
n n 1

dOZvZnements si et seulement sOil est impossible de dZtecter IOoccurrence dOune faute pour :
sZquences.
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Pour dZfinir la formule permettant de tester la diagnosticabilitZ dv()un systeme de transition
succinct, caque ZvZnement, = chaque instant de temppg) = ¢ est dZcrit par une formule

n(g) = ¢ Les variables utilisZes (paramZtrZs par les instants de temge} suivantes
* a'et@poutoutacqettl {o,..,n}
* g pourtoutgy | ULt 0€D(e) ettE{O,...,n—l}-
* ¢ pour outeg ! "1 0" ! (e) ettE{O,...,n—l}-

* e’ pourtouter | ette{0,..,n-1}-

Un ZvZnemvent ne se produit que si sa production est possible et sOil se produit, ses effets se
produisent Zgalement

e) —¢' Pourtoufo— (", c)# ! (¢) € # ", | POUrtoUly = (" c)# / (e)-
La valeur dOune variable ne change que sQil y a une raison pour cela
A 1\ n
(@' #Aa™)" (e, ! ! e,)
| . — — 7
pour toutal A o o =(/ ,c),..0, =(/,,c,) repPrZsentent toutes les occurrences

dOZvZnements avefzc. €t g . SONt les ZvZnements respectives avec

o=(",c)#! (e)- (le changement du faux au vrai se fait dOune manisre analogue).

Un ZvZnement se produit d@®wseule fason et deux ZvZnements interfZrant ne se produisent
pas simultanZment

A(e, ne.) pourtoutecs s Us, eo,04" ! (e) tel queo™” o
Ae, " ely) pourtoutiy les Us, Us, ®loCo(e) 10 Co(e) tel queg, o!

interferent.

Les formules edessus dZcrivent une Ztape pour la sZquence avec faute. Une copie de ces
formules doit stre ajoutZe pour la sZquence sans faute en rempésegariableg’ et gl par
(0]

a' ety eten restreignant les ZvZnements ~ I0ensemblg .
Lesmemesobservables se produisefens les deux sZquences
(Vs 408) ! € pourtoute” !, et Vs 40€0) ! € pourtoute€Z,
A tout instant, au moins un ZvZnement se produit

Vé' #, et %Vé #,$#;,0'! (e) e(t) %VE‘ #,,0"! (e)@':)
La conjonction dedutes les formules -@lessus est notZe(z, + 1) . Pour I0Ztat initial, on a
la formule: §, =#(Jg° " a’%al A,so(a)=1}" #{ﬂa0 " -4 lal A,so(a)=0}).

T

La formule! | suivante exprime IOexistence dOune paire dOexZcutions avec degecycles

les memes ZvZnements observables et avec une faute dans IOune des exZcutions mais pas dar
|Qautre
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On montre alors quOun systeme succinct est non diagnosticable si et seulement si la formule
@ est satiiable pour un certaim! 1.

Ce travail introduit brisvement des techniques particulieres pour plus dOefficacitZ dans la
vZrification de la diagnosticabilitZ dOun systsme ~ |Oaide dOune formalisation SAT. De telles
techniques sont partiierement importance dans le cas dOun systeme diagnosticable. En fait,

dans un tel cas, on peut stre amenZ " vZrifier la satisfiabilitZ de la foinjyteur toutes les
valeurs possibles de. (pourg variables dOZtat casyarie entrel et 2*9).

5. Conclusion

Nous avons prZsentZ dandreail un Ztat de IQart des mZthodes de diagnosticabilitZ dans les
systemes ~ ZvZnements dists. Plusieurs efforts restent ~ fournir dans ce domaine afin de
tenir compte de plus en plus de contraintes de diffZrentes natures imposZes gZnZralement dans
le cas dOapplications rZelles. Parmi les perspectives ouvertes dans ce domaine, on peut citer

* Adapter les algorithmes de diagnosticabilitZ = des modeles Ztendus ~ ZvZnements
discrets. Parmi les cas quOon peut envisager :

= Etudier la diagnosticabilitZ de systimes munis dOinformations supplZmentaires
sur les probabilitZs dOoccurrences des ZvZnements.

= Etendre la diagnosticabilitZ ~ des modeles qui tiennent compte de contraintes
temporelles.

» FEtudier des cas o IQinformation sur les ZvZnements et leurs natures
(observables, non observables, faute) est incertaine, incomplete et/ou
imprZcise. On doit testdOadZquation de thZories communZment utilisZ en
Intelligence Atrtificielle pour rendre compte de tels connaissances (logique
floue, logique possibiliste, rZseaux bayZsiens, logiques non monotones, E).

= Etudier des cas o la faute nOest pas simplemenvAmedient ZIZmentaire
mais un pattern dOZvZnement

» DZvelopper des outils dOaide " la dZcision autour de la propriZtZ de diagnosticabilitZ.
Ces outils permettent ~ IQindustriel de prendre des dZcisions sur le choix optimal des
observables permettant dOessud moindre coZt, des systemes diagnosticables ou du
moins dont la non diagnosticabilitZ nOest pas critique en pratique.

* Lier la diagnosticabilitZ au diagnostlcOZtude de la diagnosticabilitZ permet de mettre
en relation des types de dZfaillances Bfifites avec des signatures particulisres qui
sont des sZquences dQOobservations qui caractZrisent les occurrences de ces
dZfaillances. Ces relations peuvent stre exploitZes par un processus de diagnostic en
ligne fondZ sur la reconnaissance de chroniquesant dans notre cas les signatures
des dZfaillances. Il est important ensuite dOZtudier comment synchroniser et faire
coopZrer un tel diagnostic par reconnaissance de chroniques avec un autre diagnostic
en ligne basZ, lui, sur la surveillance continue systeme en comparant son
comportement avec son modele de fonctionnement correct, afin de dZtecter des
dZfaillances non rZpertoriZes " IQavance
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