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Arithm�etique et cryptographie

Dans ce TP, nous utiliserons le module big_int de Caml Light qui impl�emente des entiers en

pr�ecision arbitraire. Ce module d�e�nit un type abstrait big_int des entiers. A�n d'a�cher conve-

nablement les valeurs de ce type, on commencera par installer le \pretty-printer" correspondant :

#open "big_int";;

let pprinter b = format__print_string (string_of_big_int b);;

install_printer "pprinter";;

Les fonctions de ce module n�ecessaires �a ce TP sont donn�ees �a la �n de ce sujet.

1 Algorithme d'Euclide

1.1 Algorithme d'Euclide originel

Soient u; v 2 IN. L'algorithme suivant, dit algorithme d'Euclide, calcule le pgcd de u et v :

A1 Si v = 0 alors la r�eponse est u.

A2 Faire (u; v) (v; umod v). Retourner en A1.

� Justi�er cet algorithme (on posera 0 ^ 0 = 0 par convention). Ecrire une fonction euclide:

big int -> big int -> big int impl�ementant l'algorithme d'Euclide.

Complexit�e. La complexit�e de l'algorithme d'Euclide est donn�ee par le r�esultat suivant :

Th�eor�eme 1 (G. Lam�e, 1845) Si 0 � u; v < N , le nombre de divisions dans l'algorithme d'Eu-

clide appliqu�e �a u et v est au plus dlog
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1.2 Algorithme d'Euclide �etendu

Soient u; v 2 IN. L'algorithme d'Euclide peut-être adapt�e pour calculer, en même temps que le

pgcd de u et v, les coe�cients de Bezout. L'algorithme suivant calcule un vecteur (u
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Retourner en B2.

� Justi�er cet algorithme (on d�eterminera l'invariant de boucle). Ecrire une fonction bezout:

big int -> big int -> big int * big int * big int qui impl�emente cet algorithme.
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1.3 Application : division modulo m

Soient u; v;m 2 IN

?

tels que v ^m = 1. On appelle quotient de u par v modulo m tout entier

w tel que 0 � w < m et u � vw (mod m).

� Ecrire une fonction calculant le quotient de u et v modulo m.

2 D�ecomposition en facteurs premiers

Etant donn�e n 2 IN, n s'�ecrit de mani�ere unique sous la forme

n = p

1

p

2

: : : p

k

avec p

1

� p

2

� : : : � p

k

et p

i

premier (1)

On se propose ici de d�eterminer les facteurs p

i

.

2.1 M�ethode par division

La m�ethode la plus simple est la suivante : si n > 1 on teste la divisibilit�e de n par les nombres

premiers successifs p = 2; 3; 5; : : : jusqu'�a ce que n � 0 (mod p). On remplace alors n par n=p et on

reprend �a p. Lorsque n 6� 0 (mod p) avec bn=pc � p on s'arrête, avec n premier.

Cette m�ethode a l'inconv�enient qu'il faut d�eterminer la s�equence des nombres permiers. Mais

on peut simpli�er cette m�ethode de la fa�con suivante : Soit n 2 IN

?

dont on souhaite d�eterminer la

d�ecomposition en facteurs premiers. Soit (d

i

) une s�equence d'entiers

2 = d

0

< d

1

< d

2

< : : :

qui inclut tous les nombres premiers �

p

n et au moins un �el�ement d

k

�

p

n. Alors l'algorithme

suivant d�etermine la d�ecomposition de n en facteurs premiers :

A1 t 0, k  0.

A2 Si n = 1 c'est termin�e.

A3 On divise n par d

k

: n = qd

k

+ r avec (0 � r < d

k

).

A4 Si r = 0 alors t t + 1, p

t

 d

k

, n q. Aller en A2.

A5 Si q > d

k

alors k  k + 1 et aller en A3.

A6 t t+ 1, p

t

 n. C'est termin�e.

� Justi�er cet algorithme. Ecrire une fonction decomp: big int list -> big int -> big int

list prenant en argument une s�equence (d

k

) pour n, n et rendant la s�equence des p

i

telle que (??).

On pourrait prendre pour (d

k

) la s�equence 2; 3; 5; 7; : : :, c'est-�a-dire 2 puis tous les impairs �a

partir de 3. Mais on peut prendre plutôt la s�equence 2; 3; 5; 7; 11; 13; 17; 19; 23; 25; : : :, c'est-�a-dire

ajouter alternativement 2 et 4 �a partir de 5 (on supprime ainsi tous les multiples de 2 et 3).

� Ecrire une fonction dk prenant n en argument et renvoyant une telle s�equence d

0

; : : : ; d

k

avec

d

k

�

p

n.

On peut gagner encore 20% sur cette s�equence en supprimant les entiers de la forme 30m� 5,

et encore 14% en supprimant les multiples de 7, etc. Si n est petit on peut utiliser une table des

nombres premiers (pour n � 10

6

il n'y a que 168 nombres premiers dans une telle table).
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Complexit�e. La complexit�e de cet algorithme est un probl�eme tr�es di�cile, mais en pratique

l'algorithme n'est plus gu�ere utilisable au del�a de 10

6

.

2.2 M�ethode de Fermat

On se propose ici d'impl�ementer un autre algorithme de d�ecomposition en facteurs premiers dû

�a Pierre de Fermat (1643), plus adapt�e �a la recherche de grands facteurs premiers.

Soit N impair s'�ecrivant sous la forme uv, avec u � v. On d�e�nit alors

x = (u+ v)=2; y = (v � u)=2

et on a

N = x

2

� y

2

; 0 � y < x � N (2)

La m�ethode de Fermat consiste �a rechercher des valeurs de x et y satisfaisant (??). Etant donn�e

N impair, l'algorithme suivant d�etermine le plus grand facteur de N inf�erieur ou �egal �a

p

N .

A1 Initialiser : x

0

 2b

p

Nc + 1, y

0

 1 et r  b

p

Nc

2

�N (dans les �etapes

suivantes, x

0

correspond �a 2x+ 1, y

0

�a 2y + 1 et r �a x

2

+ y

2

�N).

A2 Si r > 0 alors faire r  r � y

0

, y

0

 y

0

+ 2. Aller en A2.

A3 Si r < 0 alors faire r  r + x

0

, x

0

 x

0

+ 2. Aller en A2.

A4 Si r = 0 alors c'est termin�e : on a

N = ((x

0

� y

0

)=2)((x

0

+ y

0

� 2)=2)

et (x

0

� y

0

)=2 est le plus grand facteur de N inf�erieur ou �egal �a

p

N .

� Justi�er cet algorithme. Ecrire une fonction fermat: big int -> big int * big int impl�e-

mentant l'algorithme ci-dessus et renvoyant la d�ecomposition en deux facteurs obtenue. En d�eduire

une nouvelle fonction decomp2 de d�ecomposition en facteurs premiers.

3 Application �a la cryptographie : la m�ethode RSA

Parmi les proc�ed�es cryptographiques, la m�ethode RSA, d�ecouverte par R. Rivest, A. Shamir

et L. Adleman en 1978, est l'une des plus utilis�ee actuellement. Elle fait partie des m�ethodes dite

�a cl�e publique : chaque personne poss�ede une cl�e P publique que dont tout le monde peut avoir

connaissance (par exemple dans un annuaire), et une cl�e secr�ete S qu'elle seule connait. Lorsque

que je veux envoyer un messageM �a une personne A je le code avec sa cl�e publique P

A

. Le receveur

A le d�ecode alors avec sa cl�e secr�ete S

A

et peut le lire.

Un tel syst�eme fonctionne donc si on a les propri�et�es suivantes :

1. S(P (M)) = M pour tout message M ;

2. Les paires (S; P ) sont toutes distinctes ;

3. D�ecouvrir la cl�e secr�ete S �a partir de la cl�e publique P est aussi di�cile que d�echi�rer le

message cod�e ;

4. Une paire (S; P ) peut se calculer facilement.
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La m�ethode RSA fonctionne de la mani�ere suivante : soient x, y et s trois grands nombres

premiers, tels que x; y � s. Soit N = xy, et p tel que ps mod (x� 1)(y � 1) = 1. On peut alors

montrer que pour tout M on a M

ps

= M (mod N).

La cl�e publique est alors le couple (N; p) et la cl�e secr�ete le couple (N; s). Pour coder un message

on commence par le d�ecouper en entiers inf�erieurs �a N , et on �el�eve alors ces entiers �a la puissance

p modulo N . Pour le d�ecoder on �el�eve les entiers composant le message �a la puissance s modulo N .

� En supposant que l'on dispose d'un g�en�erateur de grands nombres premiers, comment engendrer

un couple cl�e publique-cl�e secr�ete pour la m�ethode RSA?

� J'ai cod�e un message en le d�ecoupant par groupes de 3 caract�eres, lesquels sont repr�esent�es par

leur code ASCII sur 2 chi�res. (Exemple : le groupe de trois caract�eres TAS est repr�esent�e par

l'entier 846583). Le message est ensuite cod�e en utilisant la cl�e publique (N; p) o�u N = 49808911

et p = 5685669, et le r�esultat est

41021358 1169160 31809925 17484908 32136910 30925474 22255997

48565640 37770004 48144453 6582428 39919725

\Craquer" ce codage RSA pour d�ecouvrir le message en clair.
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Annexe : le module big int

Le module big int fournit, entre autres, les valeurs et fonctions suivantes :

(* 0 et 1 : *)

value zero_big_int : big_int

value unit_big_int : big_int

(* conversions : *)

value big_int_of_int : int -> big_int

value string_of_big_int : big_int -> string

value big_int_of_string : string -> big_int

(* �egalit�e et comparaisons : *)

value eq_big_int : big_int -> big_int -> bool

value le_big_int : big_int -> big_int -> bool

value ge_big_int : big_int -> big_int -> bool

value lt_big_int : big_int -> big_int -> bool

value gt_big_int : big_int -> big_int -> bool
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(* op�erations + - x / et modulo : *)

value add_big_int : big_int -> big_int -> big_int

value sub_big_int : big_int -> big_int -> big_int

value mult_big_int : big_int -> big_int -> big_int

value quomod_big_int : big_int -> big_int -> big_int * big_int

value div_big_int : big_int -> big_int -> big_int

value mod_big_int : big_int -> big_int -> big_int

value power_big_int_positive_big_int: big_int -> big_int -> big_int
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