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Je me fais Ueffet de n’avoir pas €té autre chose qu’un garc¢on jouant sur le rivage, et m’amu-
sant de temps a autre a trouver un caillou poli ou un coquillage plus joli qu’a l'ordinaire;
tandis que le grand océan de la vérité se déroulait devant moi sans que je le connusse.

Isaac Newton

La mathématique est une froide compagne. Bertolt Brecht

Il y a trois sortes de gens : ceux qui savent compter et ceux qui ne savent pas. Anonyme
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PREFACE

Ce document se veut le survol d’environ quinze années de recherche. C’est en effet en 1985
que j’ai soutenu ma these a I’Ecole Nationale Supérieure des Télécommunications (ENST),
sous la direction de Gérard Cohen, et en 1987 (concours de 1986 « gelé » pendant un an)
que je suis entré au Centre National de la Recherche Scientifique (CNRS), a 'ENST (Unité
de Recherche Associée URA 820). J’y travaille au sein du Département « Informatique et

Réseaux », dans ’équipe « Mathématiques de I'Informatique et des Réseaux ».

Tous mes travaux font partie des Mathématiques Discretes et de la Combinatoire ;
le theme central, le codage, y est abordé d’un point de vue multiple mais toujours combi-
natoire : ma vision des codes est celle d’objets combinatoires flottant dans différents espaces
discrets, et leurs liens avec, par exemple, la théorie de la complexité et ses classes structurées
de problemes, me semblent tres naturels.

J’ai choisi de faire une présentation thématique plutot que chronologique, avec la volonté
justement de montrer les liens existant entre les différents domaines couverts par mes re-
cherches, et celle également de parfois mettre en relief un résultat me paraissant plus intéres-
sant, plus significatif, ou plus facile a exposer, sans entrer dans de trop longs développements
techniques, que d’autres.

D’un point de vue chronologique, disons simplement que mes thématiques ont progres-
sivement évolué, au gré des rencontres, des circonstances, des fréquentes et diverses colla-
borations et des goiits, a partir du rayon de recouvrement et des codes arithmétiques vers
les codes en blocs parfaits puis les codes identifiants, avec tres souvent en toile de fond la
question de la complexité de ces problemes, les incursions actives en cryptographie étant
rares. Cette trajectoire n’est certes pas rectiligne, mais elle reste cohérente et inscrite dans
les grands axes de recherche de 'URA 820, le traitement et la communication de 'infor-

mation. De ce dernier point témoignent mes collaborations régulieres avec plusieurs de mes

collegues de 'ENST.
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La premiere section, la plus longue, est consacrée aux codes (voir Figure 1):

— codes en blocs, avec leurs deux parametres fondamentaux, distance minimale d et rayon
de recouvrement R, qui se rejoignent dans la relation d = 2R 4 1 pour les codes parfaits;

— codes arithmétiques, utilisant différents types de représentation des entiers, soulevant des
problemes de métriques et pouvant encore donner naissance a des codes parfaits;

— codes identifiants, pour la localisation de sommets dans les graphes; y sont en particulier
étudiées les grilles carrée, triangulaire, royale, et hexagonale.

Les liens entre codes et complexité, entre codes et cryptologie, sont exposés ultérieure-
ment, apres la deuxieme section, consacrée a un exposé succinct de théorie de la complexité,
et la troisieme section, qui décrit trois cryptosystemes a clé publique: je m’appuierai sur ces
deux sections par la suite.

La quatrieme section met en évidence certains liens entre codes et complexité (voir Fi-
gure 2):

— NP- ou Il;-complétude de problemes concernant les codes en blocs, étude de certains
problemes ou un prétraitement des entrées est possible, utilisation d’heuristiques pour la
construction de « bons » codes;

— complexité et codes arithmétiques : difficulté de calculer le poids modulaire de Clark-Liang ;
— NP-complétude du probleme de 'existence de codes identifiants de taille majorée, utilisa-
tion d’heuristiques pour la construction de « petits » codes identifiants.

La cinquieme section met en évidence certains liens entre codes et cryptologie (voir Fi-
gure 3), notamment les relations existant entre représentation modifiée non adjacente, poids
modulaire, et exponentiation modulaire accélérée pour le cryptosysteme RSA.

Une courte conclusion évoque quelques pistes possibles pour le futur.

J’al également joint une version légerement raccourcie, rédigée dans un pidgin assez

répandu, a l'intention de certains de mes collegues étrangers.

Enfin, j’ai mis en annexes la liste complete de mes publications, ainsi que quelques articles
qui me paraissent significatifs (ces derniers uniquement dans la « version papier » de ce

document, disponible aupres de I'auteur).
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Mes recherches se sont tres souvent faites en collaboration, débouchant sur des articles
ou des livres. Ces échanges d’idées constituent toujours d’enrichissantes expériences et je
voudrais saisir cette occasion pour ici remercier tres vivement tous mes co-auteurs (par

ordre d’apparition, comme au cinéma):

Gérard Cohen (ENST, France),

Neil Sloane (Laboratoires Bell, Etats-Unis d’Amérique),
Gerhard van Wee (Université d’Eindhoven, Pays-Bas),
Jean-Pierre Barthélemy (ENST Bretagne, France),

Patrick Solé (CNRS, France),

Vera Pless (Université d’Illinois, Etats-Unis d’Amérique),
Grigori Kabatianski (Institut pour les Problemes de Transmission de I'Information [IPPI],
Russie),

Irene Charon (ENST, France),

Olivier Hudry (ENST, France),

Simon Litsyn (Université de Tel Aviv, Israél),

Skip Mattson (Université de Syracuse, Etats-Unis d’Amérique),
liro Honkala (Université de Turku, Finlande),

Victor Zinoviev (IPPI, Russie),

Gilles Zémor (ENST, France),

David Naccache (Gemplus, France),

Sylvain Gravier (CNRS, France),

Michel Mollard (CNRS, France),

Charles Payan (CNRS, France),

Sergei Avgustinovich (Institut Sobolev de Mathématiques [ISM], Russie),
et Faina Solov’eva (ISM, Russie).

Le mérite de beaucoup de ce qui suit leur revient.

Et donc, le « nous » que j’utiliserai dans la suite de ce document tantot sera un nous de

modestie, tantot désignera un ensemble d’auteurs.
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1 Eléments de codage

L’erreur naissait tantot d’un élément dont il n’avait pas suspecté la présence, tantot d’une
bévue dans la supputation du temps, qui s’était averé plus rétractile ou plus extensible que

sur les horloges. Marguerite Yourcenar

Notre problématique peut s’énoncer de maniere tres générale: on se place dans un espace
discret (espace vectoriel sur un corps fini, anneau d’entiers, graphe), muni d’une métrique
(distance de Hamming, de Rao-Garcia, de Clark-Liang, du plus court chemin) et on étu-
die certaines propriétés de certains sous-ensembles (appelés codes) de cet espace, propriétés
relatives a la métrique qu’on s’est donnée.

Nous avons divisé cette section en trois sous-sections. La premiere concerne les codes
en blocs dans les espaces de Hamming, considérés sous deux angles différents, celui de la
distance minimale (codes correcteurs) et celui du rayon de recouvrement (codes couvrants).
La deuxieme traite des codes arithmétiques, qui, pratiquement toujours vus sous l'angle
de leur capacité de correction, nous paraissent présenter des caractéristiques suffisamment
particulieres pour étre étudiés séparément. La troisieme étudie les codes identifiants, qui
constituent mon sujet de recherche prédominant depuis environ deux ans. Ces codes peuvent
étre vus comme un cas particulier des codes couvrants, mais nous les considérons dans
d’autres graphes que les espaces de Hamming (ou n-cubes), et c’est pourquoi nous en faisons

une sous-section a part.

1.1 Codes en blocs

Nous travaillerons le plus souvent sur 1’alphabet constitué du corps a deux éléments F' =
Fy, = {0,1}, et, par souci de simplicité, les définitions, notations, et notions de base que
nous allons maintenant présenter ne le seront que dans ce cadre, leur généralisation au cas
d’un corps fini F}, o ¢ est une puissance de nombre premier, se faisant sans difficulté. En

particulier, tous les calculs ci-dessous sont effectués modulo 2.

On note FJ (= F"), et on appelle espace de Hamming, I’ensemble des vecteurs binaires
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de longueur n, que I'on munit d’'une métrique d, la distance de Hamming, définie entre deux
vecteurs X = x1x3...2, € F* et y = y1y2...y, € F” comme le nombre de coordonnées sur
lesquelles ils different: d(x,y) = [{t € {1,2,...,n} : a; # y;}|. Le poids (de Hamming),
w(x), du vecteur x est sa distance (de Hamming) au vecteur nul et représente donc le nombre
de ses composantes non nulles: w(x) = d(x,0). La distance entre le vecteur x et un sous-
ensemble non vide Y C F” est définie par d(x,Y) = min{d(x,y) :y € Y}. On appelle
sphére de centre x et de rayon ¢, et on note By(x), 'ensemble des vecteurs de F'* & distance ¢

ou moins de X :

Bi(x)={y € F":d(x,y) < t}.

Son volume, indépendant de son centre, sera noté V (t). On dit que x est t-couvert (ou couvert
s'il n’y a pas d’ambiguité) par un vecteur y € F" si d(x,y) < ¢, ou, de maniere équivalente,
X € Bi(y) ouy € Bi(x). Le vecteur x est dit couvert par un sous-ensemble non vide Y C F™

s’il est couvert par au moins un élément de Y.

Un code binaire C de longueur n et de taille K (K > 2) est un ensemble de K vecteurs
binaires de longueur n: C' C F" et |C| = K > 1. Ses éléments sont appelés mots de code.

Lorsque C' est un sous-espace vectoriel de dimension k£ de F™, on parle de code lin€aire de
dimension k. On peut alors définir C' par une matrice génératrice, G, matrice de dimensions
k x n dont les lignes forment une base de C': I’ensemble des 2% combinaisons linéaires, &
coefficients dans F, des lignes de G est égal a C. On appelle code dual de C', et on note C't,
I’ensemble des vecteurs orthogonauz a tous les vecteurs de C':

Ct={x=ax12y...2, € F":Ve=ci¢3...¢, € C,<X,c>= Z zic; = 0}.
1<i<n

Le code C'* est alors un sous-espace vetoriel de F'", de dimension n — k, dont toute matrice

génératrice H, de dimensions (n — k) X n, caractérise le code C de la maniere suivante:
T _
ce(C <<= cH =0,

ou 0 désigne maintenant le vecteur nul de longueur n — k, et T' le symbole de transposition

des matrices. La matrice H est appelée matrice de parité du code C. On appelle syndrome
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d’un vecteur y € F” le produit yH? € F**. De ce qui précede on voit qu’un vecteur est
mot de code si et seulement si son syndrome est nul (le code est le noyau d’une certaine

application linéaire).

Les deux parametres essentiels d’'un code €', que nous allons étudier dans une partie de
ce document, sont sa distance minimale, notée d(C') ou d, et son rayon de recouvrement, noté
R(C) ou R. On dit alors que C est un code de parametres (n, K,d)R, et [n,k,d|R s’il est
linéaire. On utilise aussi les notations (n, K), [n, k], (n, K,d), [n,k,d], (n, K)R, ou [n, k] R si
le besoin de spécifier la distance minimale ou le rayon de recouvrement ne se fait pas sentir.
Définition. La distance minimale d’un code C' est la plus petite distance existant entre deux

mots de code distincts:

d=d(C)=min{d(cy,c2) : c; € C,cy € C,c1 # ca}.

d—1

=], les spheres de rayon e centrées sur les mots de code ont deux a deux

Si l'on pose e = |
une intersection vide, et e est le plus grand entier ayant cette propriété.

Lorsque le code est linéaire,
d=d(C)=min{w(c):c € C,c#0}.

Toujours dans le cas linéaire, la distance minimale de €' peut étre caractérisée a 1’aide de
la matrice de parité de la maniere suivante: c’est le plus petit entier positif d tel que le
vecteur 07 (de longueur n — k) peut s’exprimer comme somme de d colonnes d’une matrice
de parité (de dimensions (n — k) x n) de C.

Définition. Le rayon de recouvrement d’un code C' est la plus grande distance existant entre

le code et un vecteur de F™:
R =R(C)=max{d(x,C):x € F"}.

En d’autres termes, les mots de code R-couvrent tout l'espace F™, et R est le plus petit
entier ayant cette propriété.
Dans le cas linéaire, le rayon de recouvrement de ' peut étre caractérisé a 'aide de la

matrice de parité de la maniere suivante: c’est le plus petit entier R tel que tout vecteur
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transposé de longueur n — k peut s’exprimer comme somme d’au plus R colonnes d’une
matrice de parité (de dimensions (n — k) x n) de C.

Un code de parametres (n, K, d)R vérifie les inégalités suivantes:

K-VQ%D <2 et K-V(R)>?2" (1.1)

Ces deux bornes sont tres usuellement appelées (en francais!) “sphere-packing bound” ou

« borne de Hamming » pour la premiere, “sphere-covering bound” pour la seconde.

1.1.1 Codes correcteurs

Les codes correcteurs ont été inventés pour corriger des erreurs lors de la transmission sur un
canal de communication bruité. Adoptons le modele suivant, dit du canal binaire symétrique
sans mémotre: on envoie des ‘0" et des ‘1’ qui sont en général correctement transmis, mais
occasionnellement (avec une probabilité p < 1/2) un ‘1’ se transforme en ‘0’, ou un ‘0’
en ‘1’. On va coder un bloc de k symboles d’information u = ujus...u; par un mot de code
c=ccy...c, € C,avecn > k.

Pour illustrer cette procédure de la fagon la plus simple possible, plagons-nous dans le
cas d’'un code linéaire C' de parametres [n,k,d|, de matrice génératrice G, et de matrice
de parité H. La capacité de détection et de correction d’erreurs de C' est liée a sa distance
minimale de maniere directe : apres codage du vecteur u par calcul du vecteur, de longueur n,

c = uG € (), et apres transmission du mot de code ¢, le destinataire recoit le vecteur

d—1

5|, on constate que si

z=c+e,oue € F" est le vecteur d’erreur. En rappelant que e = |
le poids de 'erreur, w(e), est au plus e, alors ¢ est 'unique mot de code le plus proche de z.
Le parametre e est appelé la capacité de correction de C', et C est appelé code e-correcteur;
on dira indifféremment que C peut corriger e erreurs ou que C' peut corriger une erreur de
poids e.

Décoder (retrouver c) peut s’effectuer a I'aide de la matrice H: on calcule le syndrome
de z, y = zH?, puis ¢* = z+x, ol X est solution, de poids minimal, de I’équation xH” = y.

En effet, c*H? = zH? + xH” =y +y = 0: ¢* est le mot de code le plus proche de z.
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On se trouve maintenant face a deux problemes absolument cruciaux en théorie du codage:
1) Trouver des codes « grands » et « courts », ayant une « grande » distance minimale. Ces
codes peuvent étre linéaires ou non, mais la mise en ceuvre pratique des codes linéaires est
beaucoup plus simple.

Le plus souvent, on se fixe n et d et on cherche un code (n, K,d) (ou [n,k,d]) ayant la
plus grande taille K (ou dimension k) possible, ou on se fixe n et k et on cherche un code
[n,k,d] ayant la plus grande distance minimale d possible, enfin on peut se fixer d et k et
chercher la plus petite longueur n possible pour un code [n, k, d].

2) Trouver des algorithmes de décodage performants.

Ainsi que nous le verrons en Section 4.1, ce sont la des problemes difficiles (on peut
d’ailleurs en profiter pour les utiliser en cryptographie, cf. Section 3.3). Cela n’a heureusement
pas empéché la construction et la mise en pratique de vastes sous-classes de codes pour
lesquels existent des algorithmes de décodage performants (pour ne citer qu’eux, les codes
BCH, ou bien les codes de Goppa — voir page 44), mais cet aspect-ci des codes correcteurs,

qui a suscité énormément de recherches, se situe en dehors de notre propos.

1.1.2 Codes couvrants

Les problemes de recouvrement, mathématiquement intéressants par eux-mémes, se prétent a
des applications dans le domaine de la transmission d’information (compression de données,
décodage d’effacements, réseaux de diffusion, mémoires a écriture irréversible, codage de la
parole, télécommunications cellulaires), ou, de maniere plus légere, au loto sportif et au jeu
de Berlekamp-Gale.

Ici on s’intéresse principalement, de maniere plus ou moins directe, au probleme sui-
vant : trouver des codes « petits » et « longs », ayant un « petit » rayon de recouvrement ;
usuellement, on cherche & déterminer K(n, R), la plus petite taille K possible pour un code
(n, K)R, ou bien t[n, k], le plus petit rayon de recouvrement R possible pour un code [n, k] R.
A codimension m = n — k fixée, les valeurs dans une table de t[n, k| se trouvent sur une

diagonale parallele a la diagonale principale. Lorsque n augmente, on descend sur cette dia-
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gonale et t[n,n — m] reste constante ou décroit. Typiquement, t[n,n — m] reste constante
pour plusieurs valeurs consécutives de n, puis diminue. Ces points de variation signalent une
valeur de la fonction-longueur (: sito = t[n,n —m] < tln—1,n—1—m]|, alors {(m,ty) = n.
En d’autres termes, {(m, R) est définie comme étant la plus petite longueur n pour laquelle
il existe un code binaire linéaire [n,n — m]R. Pour les petites longueurs, on constate que la

fonction ¢ constitue une maniere plus compacte de représenter les valeurs de t[n, k|.

o> Parmi les travaux menés sur ce sujet depuis notre these et publiés entre autres dans
les articles ou ouvrage suivants: [30], [31], [62], [28], [23] (voir aussi Section 4.1 pour des

résultats tirés de [15] et [46]), nous avons choisi de mettre en relief les points ci-dessous:

Dans le cas des codes de petite taille ou de petite longueur, on peut utiliser des inégalités
linéaires sur la distribution des poids des mots de code, des récurrences fondées sur la notion
de code « équilibré » (code ayant, a un pres, autant de ‘0’ que de ‘1’ dans chacune de ses
colonnes), les propriétés de 2-surjectivité (existence des couples ‘00’, ‘017, ‘107, et ‘11’ sur deux
colonnes quelconques du code), et des partitionnements de codes permettant la construction
de codes plus longs; par exemple, on peut ainsi montrer que K(2p 4+ 3,p) = 7 pour tout

entier p > 1. En particulier, le code de longueur 2p + 3

000O0O0 O0O0O0OO 0 0
00001 0000 0 0
01110 0O0O0O0 0 0
C = 10000 1111 11
11101 1111 11
11011 1111 11
10111 1111 11

a 7 mots et son rayon de recouvrement vaut p.
[’emploi de codes R-correcteurs, de distance minimale 2R + 1, emboités les uns dans
les autres, a permis d’établir des bornes inférieures sur K(n, R). Si A(n,d) dénote le plus

grand nombre possible d’éléments dans un code de longueur n et distance minimale d (avec
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la convention que A(n,d) =1 lorsque d > n), on obtient des résultats du type
2" — A(n, 2R + 1) (%))

Zﬁzo (:L) - (21];) 7
2" — 2A(n,2R + 1) (%)

e () -3(%)

a condition que les dénominateurs soient positifs. Aucune des deux inégalités ci-dessus n’est

K(n,R) > (1.2)

ou

K(n,R) > (1.3)

toujours meilleure que 'autre.

En utilisant des codes « constants par morceaux » et un systeme de Steiner (sS), on
peut construire un code de longueur 11, rayon de recouvrement 1 et taille 192, montrant que
K(11,1) < 192. Un code C est constant par morceaux s’il vérifie la propriété suivante: on
partitionne sa longueur n en n = ny; + ny + ... + n; et ses éléments ¢ en ¢ = ¢1cy ... |cy,
ou | représente la concaténation et ¢; a pour longueur n; ; alors, si C' contient un vecteur ¢

tel que w(cy) = wy, w(cz) = waq,. .., w(c;) = wy, il contient les

(o) () )

vecteurs de ce type. Rappelons qu'un sS S(¢,k,v) est un design particulier: c’est une col-
lection de blocs (sous-ensembles de taille k) d’un ensemble S de taille v telle que tout sous-
ensemble de taille ¢ de S soit contenu dans exactement un bloc. Il existe un sS S(4,5,11),
contenant 66 blocs. Ces 66 blocs et leurs compléments (i.e., 66 vecteurs de poids 5 et 66
vecteurs de poids 6) couvrent tous les vecteurs de poids 4 & 7. Ecrivons 11 = 6 + 5 et
(w1, wy) = (0,1),(0,2), ou (2,0). Ceci décrit un code constant par morceaux, de taille 30,
qui couvre tous les vecteurs de poids 3 ou moins, tandis que son complément couvre tous les
vecteurs de poids 8 ou plus. Au total, on obtient un code (11,192)1, et cette construction
demeure la meilleure connue a ce jour — on sait par ailleurs que K(11,1) > 180 (Blass et
Litsyn [9]).

La notion de normalité a été imaginée par Graham et Sloane [45] pour les codes linéaires.
Nous I’avons étendue aux codes non linéaires ainsi qu’aux codes non binaires. Nous la pré-

sentons ici dans le cas binaire. Soit C' un code (n, K')R. Pour i variant entre 1 et n, on note
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Céi) (respectivement, Cl(i)) I’ensemble des mots de code dont la i-ieme composante vaut ‘0’

(respectivement, ‘17). L’entier
N = max{d(x, C{") + d(x,C!") : x € F7}

est appelé la norme de C relativement a 7, et Npin = min{N® :i=1,2,... n} est appelé
la norme minimale de C' (nous utilisons la convention d(x,{}) = o). Enfin le code C' est dit
normal si sa norme minimale vaut au plus 2R + 1.

L’intérét des codes normaux est qu’ils se prétent a d’efficaces constructions de codes
couvrants. En particulier, 'existence d’un code normal (n, K')R permet la construction de
codes (n + 2p, K)R + p pour tout entier positif p et rattache la normalité des codes a la
conjecture K(n+2, R+ 1) < K(n, R) (pour R < n) et sa contrepartie linéaire t[n + 2, k] <
tln,k]+ 1 (pour n > k > 1).

Nous avons montré que la premiere inégalité est vraie, a R fixé, pour n assez grand, et
étudié plus spécifiquement les cas R = 1 et R = 2: nous avons établi que K(n 4 2,2) <
K(n, 1) pour tout n > 2, sauf peut-étre pour n = 9 et n = 16 (depuis, il a été montré que cette
inégalité est vraie pour tout n > 2), et que K(n + 2,3) < K(n,2) pour tout n appartenant
a 'ensemble {1} U {3,....7} U {20,...,28} U {43,44} U {91,...,127} U {187,...,361} et
n > 379.

Nous avons prouvé qu’un code lin€aire est normal si I'une des conditions suivantes est
vérifiée : sa longueur est inférieure ou égale a 12; sa dimension est inférieure ou égale a 2;
sa distance minimale est inférieure ou égale a 3 ; son rayon de recouvrement est inférieur ou
égal a 2 (les records actuels sont de 15, 5, 4, et 3, respectivement). Les méthodes utilisées
sont assez techniques et ad hoc, et consistent notamment a observer le nombre d’occurrences
de colonnes identiques dans un code, et a étudier son code contracté, obtenu en prenant une
seule copie des colonnes multiples.

Dans le cas binaire, la normalité des codes linéaires a fait couler beaucoup d’encre, et
aucun code linéaire anormal n’est connu.

Dans le cas non binaire, la généralisation directe de la définition de la normalité (pour

chaque coordonnée i, on définit g sous-codes C{) selon la valeur a de la i-ieme composante
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des mots de code, et le code C' est normal si sa norme minimale vaut au plus ¢R +¢q — 1) se
révele moins efficace ; il en est de méme pour une généralisation (la sous-normalité) ou 'on
considere une partition quelconque du code en ¢ sous-codes. Par exemple, alors que dans le
cas binaire, tous les codes parfaits sont normaux et ’on ne connait aucun code qui ne soit

pas sous-normal, dans le cas g-aire aucun code parfait n’est sous-normal.

Nous avons montré que la conjecture t[n, k] < t[n+1,k+1]+1, pour n > k > 1, constatée
pour de petites longueurs (< 64), n’est en général pas vérifiée. Il en résulte que pour de
grandes longueurs, dans une table de valeurs de /(m, R), il existe des suites arbitrairement

longues de valeurs pouvant s’exprimer avec seulement deux valeurs de la fonction t[n, k].

Sur ce vaste sujet, nous avons écrit, Gérard Cohen, liro Honkala, Simon Litsyn, et
moi-méme, une monographie, intitulée “Covering Codes” [23], parue en 1997. Elle compte
xxii+542 pages, vingt chapitres (1. Introduction 2. Basic Facts 3. Constructions 4. Norma-
lity 5. Linear Constructions 6. Lower Bounds 7. Lower Bounds for Linear Codes 8. Upper
Bounds 9. Reed-Muller Codes 10. Algebraic Codes 11. Perfect Codes 12. Asymptotic Bounds
13. Weighted Coverings 14. Multiple Coverings 15. Football Pools 16. Tilings 17. Writing on
Constrained Memories 18. Subset Sums and Constrained Memories 19. Heterodox Coverings
20. Complexity), 714 références et 24 tables, dont une table de bornes sur K(n, R) pour
n < 33 et R < 10, et une table de bornes sur ¢[n, k] pour & < n < 64. Nous ne résistons
pas au plaisir de livrer ici un court extrait de sa recension de cinq pages parue en 1999 dans
Mathematical Reviews sous la plume du Professeur H.F. Mattson, Jr., de I’Université de

Syracuse aux Etats-Unis:

Covering radius of codes lay dormant for years after first appearing, unnamed, in
Gorenstein, Peterson, and Zierler’s 1960 paper [D. Gorenstein, W. W. Peterson
and N. Zierler, Information and Control 3 (1960), 291-294; MR 22 9350]. (...) A
second survey paper, by Cohen et al. [Appl. Algebra Engrg. Comm. Comput. 8
(1997), no. 3, 173-239; MR 98d:94047], had 280 items. The book under review,

with far more complete coverage of the topic, has 714 entries in its bibliography.

()
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The book has a full account of all aspects of covering radius. After introductory
sections on finite fields and codes, one almost never finds a theorem stated without
proof. The proofs are leisurely and complete. The book could thus be useful for

beginners and experts alike.

()

This excellent book is smoothly written, with leisurely proofs and good motiva-
tion. There are a few new results in it, but the authors were too modest to mark
them as new for the reader. I do have one complaint: the authors’ grating neo-
logisms “upperbound” and “upperestimate” (used as verbs) should be “bound

above”. As nouns they should be two words.

The authors have obviously paid careful attention to their writing; there is a
uniform style, fluid and clear, with no jarring changes from one chapter to the
next. (...) It would be hard to imagine a better, more thorough, up-to-date, and

authoritative treatment of covering codes than the one we find in this book.

En ce qui concerne les résultats de complexité liés a ces problemes de recouvrement, nous
renvoyons le lecteur a la Section 4.1, ou nous énoncons plusieurs résultats de NP- et de

[I5-complétude.

1.1.3 Codes parfaits

Dans cette sous-section, nous nous plagons dans le cas des codes ayant pour alphabet le
corps fini £, = {0,1,...,¢— 1} (ou ¢ est une puissance de nombre premier). Un code est dit
parfait si d = 2R + 1: les spheres de rayon e = R remplissent tout 1’espace et ont deux a
deux une intersection vide. Les deux inégalités (1.1) sont alors vérifiées avec égalité.

Nous aurons besoin ici de la notion d’équivalence entre codes. Deux codes g-aires ' et
(3, de parametres (n, K), sont dits €quivalents s’il existe n permutations 7y, 7,...,7, sur F,
et une permutation o des n coordonnées telles que, si ¢ic; ...c, € (1, alors O'(Tl(cl)TQ(CQ) .
Tn(Cn)) € (. Dans le cas binaire, cela revient a 'existence d’un vecteur a € F™ et d’une

permutation o des n coordonnées tels que Cy = {o(c)+a :c € Ci}.
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Il est bien connu, depuis les années ‘70, que les seuls codes parfaits non triviaux sur Fj
sont, a une équivalence pres:

1) les codes binaires a répétition de longueur impaire (longueur n = 2p+ 1, dimension k& = 1,
distance minimale d = 2p + 1, et rayon de recouvrement R = p, pour tout entier p > 1);

2) les codes ayant les mémes parametres que les codes g-aires de Hamming (longueur n =
(¢"—1)/(g—1), taille K = ¢"~™, distance minimale d = 3, et rayon de recouvrement R = 1,
pour tout entier m > 2);

3) le code de Golay binaire (longueur n = 23, dimension k = 12, distance minimale d = 7,
et rayon de recouvrement R = 3);

4) le code de Golay ternaire (longueur n = 11, dimension & = 6, distance minimale d = 5,
et rayon de recouvrement R = 2)

(voir par exemple [23, Sec. 11.1 et 11.2]).

On constate donc que seul le deuxieme cas est susceptible de fournir des codes parfaits qui
ne soient pas équivalents a des codes linéaires. Ce cas en fournit effectivement, et, méme dans
le cas binaire, on n’a pas encore décrit tous les codes parfaits ayant les mémes parametres
que les codes de Hamming. La premiere famille de codes parfaits binaires non linéaires a
été construite en 1962 (Vasiliev [74]). Depuis, plusieurs autres classes de ces codes ont vu le
jour (voir par exemple [23, Sec. 11.3 et 11.4] pour un panorama de ces constructions, et des

références).

o> Nous avons contribué a cet édifice [63], [76] dans le cas binaire: en utilisant des codes
concaténés généralisés (Zinoviev [75]), nous avons obtenu une premiere famille de construc-
tions de codes parfaits ayant les parametres indiqués ci-dessus en 2), pour ¢ = 2, pour
lesquelles nous avons une borne inférieure sur le nombre de codes non équivalents ainsi
construits [63]. En utilisant les mémes idées, nous obtenons dans [76] de nouvelles construc-
tions de codes parfaits ayant ces parametres, ou nous pouvons donner une borne inférieure sur
le nombre de codes différents ainsi construits. Ces bornes inférieures ne sont pas les meilleures
que 'on connaisse, mais ces constructions et ces bornes peuvent également s’appliquer pour

construire d’autres codes, pas seulement parfaits.
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o> Toujours dans le domaine des codes parfaits, mais attaqués sous un autre angle, nous
nous sommes intéressés au probleme suivant [2]: considérons des codes binaires, parfaits,
étendus, c’est-a-dire des codes ayant les parametres suivants: longueur n = 2* (¢ > 2 entier),
cardinal 27717, distance minimale d = 4, sur F'. On sait que n codes parfaits étendus C},
Cy, ..., C,, peuvent constituer une partition de K™ C F™, ’ensemble des vecteurs de poids
pair, et que n codes parfaits étendus C, 41, C12, ..., Cy,, peuvent constituer une partition
de O™ = F™\ E™, ’ensemble des vecteurs de poids impair. Etant donnée une autre partition,
Dy, Dy, ..., D,,de E" et D,11, Dyya, ..., Dy, de O", on définit la matrice d’intersection
des partitions C' et D, IM(C, D), par:

IM(C, D) =[|C; N Djlli=1,...2n,j=1,..2n,

et on cherche a construire des matrices d’intersection qui soient différentes, ou qui soient non
équivalentes, ainsi qu’a évaluer leur nombre.

En utilisant des carrés latins, nous montrons que le nombre de matrices différentes est
compris entre 27 et 2™ oil n est suffisamment grand et c et ¢’ sont des constantes positives

(le nombre de matrices non équivalentes est du méme ordre de grandeur).

1.2 Codes arithmétiques

Apres les codes en blocs, nous développons ici un peu plus largement les notions de base
relatives aux codes arithmétiques, que nous pensons moins connus, moins étudiés, et moins

familiers, méme pour les codeurs.

1.2.1 Poids et distances

Les codes arithmétiques permettent la correction et la détection d’erreurs dans les proces-
seurs arithmétiques réalisant des opérations arithmétiques telles que : addition, soustraction,
complémentation, décalage, ...

Soit r (r > 2) la base choisie pour représenter des entiers positifs: si I est un entier

positif, la représentation en base r de I s’écrit I = Y, a;r', ot 0 < a; < r pour tout 1. Cette
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\ o retenue

retenue |

FiG. 4 — L’unité 1.

représentation est unique. Lorsque a; = 0 pour tout ¢ > n, et a,,_; # 0, on peut écrire [ sous
forme d’un n-uple: I = (@p_1an-2...a1a0) ou [ = Gp_1a,_2...arao (poids fort a gauche).

Le circuit effectuant 'addition de deux entiers positifs ainsi représentés est une suite
d’unités élémentaires formant la somme ¢; (modulo r) de leurs entrées (a;, b;, et une retenue)
et une retenue (voir Figure 4). Une erreur de 'unité ¢ provoque une somme (modulo r) ¢;
fausse, ou une retenue fausse, c’est-a-dire une erreur £e;7° (|e;| < 7), ou £er' ™t (lega] <
r). Si globalement on est en présence d’une erreur £ (différence entre le résultat obtenu et
le résultat exact), on pense alors tres naturellement, pour définir le poids de lerreur E, a
considérer le nombre minimal de termes 4e;* qui ont pour somme E. Formalisons cette
approche du poids arithmétique: on appelle représentation modifice en base r d’un entier [
(positif, négatif, ou nul) toute représentation de la forme

[ =Y an", ol |a;| < r pour tout i. (1.4)

Cette représentation n’est en général pas unique. Toute représentation (1.4) comportant un
nombre minimal de coefficients a; non nuls est dite minimale. Une représentation minimale
n’est généralement pas unique elle non plus.

Définitions. Le poids arithmétique d’un entier I, noté W ([), est le nombre de termes non
nuls d’une représentation modifiée minimale de I. La distance arithmétique entre deux en-

tiers Iy et Iy, notée D(1y, I3), est le poids arithmétique de leur différence.

Chaque base r définit donc un poids arithmétique sur Z et une distance arithmétique sur
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7 x Z. Maintenant, comment calculer le poids arithmétique d’un entier? Ce n’est pas aussi
élémentaire que dans le cas du poids de Hamming.

Il existe des algorithmes directs pour ce faire (Chiang et Reed [19]). Cependant, comme
nous en aurons besoin par la suite (voir Section 5), nous allons décrire une nouvelle repré-
sentation modifiée, qui, étant minimale et simple a former, permet aussi un calcul simple
du poids arithmétique. On appelle représentation modifiée non adjacente en base r (RMNA)
d’un entier I toute représentation I = 3 5<;<, a;rt, ot |a;| < r pour i =0,1,...,n et ou de

plus, pour : =0,1,....n — 1, la condition suivante est vérifiée:
(aia,H_l = 0) ou (aiai_H >0 et |a; + a41] < r) ou (G,Z'CLH_l < 0et|a; < |a2-_|_1|).

Le qualificatif « non adjacente » provient du cas binaire ou la condition ci-dessus se réduit a
a;a;+1 = 0, ce qui signifie qu’il n’y a pas de termes non nuls adjacents.

La RMNA possede les propriétés suivantes (Clark et Liang [20]) : pour tout entier /, elle
existe, elle est unique, elle est minimale, et elle est facile a établir, par exemple a partir de
la représentation en base r de [; il suffit en effet de calculer (r + 1)/, de lui retrancher [/

en gardant les termes négatifs, et de diviser par r (en enlevant le dernier 0) pour obtenir la

RMNA de [.

Nous allons maintenant changer légerement de cadre, en considérant 1’addition modulaire
de deux éléments [y et I de 'anneau 7, =4{0,1,...,m —1} (m > 0):
L + I, si i+ 1, <m,

L& =
]1—|—[2—m, si [1—|—[22m

Si le résultat exact Iy @ I, vaut J et le résultat trouvé vaut K, on définit I'erreur d’anneau
F e Z, enposant K = J & F. Par rapport a 'erreur £ définie par K = J4+ E,ona £ = F
ou B = F—mselon que £ > 0ou E <0, d’ou les définitions suivantes (Rao et Garcia [71]):
Définitions. On appelle poids modulaire de Rao-Garcia d’un entier I € Z,,, et on note
Whrea(I), le plus petit des deux entiers W(I) et W(m — I). On appelle distance modulaire de
Rao-Garcia entre deux entiers [; et I de Z,,, et on note Dpg([y, I3), le poids modulaire de

Rao-Garcia de leur différence modulaire.
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Chaque couple (r,m) définit donc un poids modulaire sur Z,, (que I'on peut calculer par
comparaison de deux poids arithmétiques) et une distance modulaire sur Z,, x Z,,. Le pro-
bleme est que ce poids et cette distance ne vérifient pas toujours I'inégalité triangulaire (par
exemple, des que W(m) > 5). Ils la vérifient toutefois dans les cas le plus souvent utilisés
dans la pratique: m = r” ou m = r* £ 1. Jusqu’a la fin de cette section sur les codes
arithmétiques, nous utiliserons les termes « poids » et « distance » méme quand l'inégalité
triangulaire n’est pas satisfaite, et « métrique » pour insister sur le fait qu’elle I'est. Ernvall
[38], [39], [40] donne les conditions nécessaires et suffisantes sur r et m pour que Dpgg soit
une métrique.

Dans les cas ou Dgg est une métrique, on peut se poser des problemes concernant les
codes parfaits (voir plus bas, page 23). Que l'inégalité triangulaire soit vérifiée est en effet
crucial pour que deux spheres de rayon ¢ dont les centres sont distants de 2¢ 4+ 1 soient
disjointes !

Une autre définition du poids modulaire coexiste avec celle que nous venons de donner.
Elle est plus récente (Clark et Liang [21]), satisfait I'inégalité triangulaire, mais se montre
plus difficile a calculer.

Définitions. Le poids modulaire de Clark-Liang d’un entier [ est défini par Wep(l) =
min{W(J) : J € Z,J = I mod m}. La distance modulaire de Clark-Liang entre deux en-

tiers I; et Iy, notée Dep(1h, I3), est le poids modulaire de Clark-Liang de leur différence.

Chaque couple (r,m) définit donc un poids modulaire sur Z,, (ou sur Z) et une distance

modulaire (qui est une métrique) sur Z,, x Z,, (ou sur Z x Z).

A notre connaissance, la complexité du calcul de ce poids modulaire n’a été abordée nulle

part (voir Section 4.2).

o> Le premier probleme auquel nous nous sommes attaqué est de déterminer les cas ou
distance modulaire de Rao-Garcia et distance modulaire de Clark-Liang coincident. On peut
s’appuyer sur les résultats d’Ernvall susmentionnés donnant les cas ou Dgg est une métrique,
puisque Dpe ne peut étre égale a D¢y, si elle n’est pas une métrique. On a donc seulement

a étudier les cas suivants: W(m) = 1, W(m) = 2, W(m) = 3 et la RMNA de m a l'une
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parmi 22 formes possibles, ou enfin W(m) = 4 et la RMNA de m a l'une parmi 10 formes
possibles; dans le cas binaire, cela se réduit a W(m) =1, W(m) = 2, ou W(m) = 3 et la

RMNA de m a l'une des deux formes suivantes: 2" + 272 4 2 (1 <n—4)ou?2"— 20 + 9t

IN

(=5<j<n—2i<j—2).
En fonction de r et m, nous avons obtenu une caractérisation quasi-totale [53], [54]. Seul
a résisté un sous-cas de I'une des 22 formes possibles du cas ou W(m) = 3. Pour r < 13, la

caractérisation est complete ; en particulier:

o> Dans le cas r = 2, les deux distances modulaires Dgrg et D¢y, coincident si et seulement

si W(m) < 2.

Nous noterons D¢y, < Dgrg lorsque les deux distances ne coincident pas.

1.2.2 Codes arithmétiques

Les codes arithmétiques, congus pour la correction d’erreurs portant sur des entiers, vont
représenter ces entiers, sur lesquels on veut opérer (addition, addition modulaire, ...), de
maniere redondante; par exemple, si on veut effectuer des additions modulaires, on peut
coder les entiers 0,1,2,..., B — 1 en les multipliant par un entier A: le code C va donc étre
constitué des entiers 0, A,2A,...,(B—1)A. En posant m = AB, on pourra vérifier et corriger
l’addition modulo m de deux mots de code de la maniere suivante: si Al; et Al; sont deux
mots de code, leur somme modulaire Aly § Al vaut A(l1+ 1) si[1+1> < Bet A([1+1,—B)
si I + I > B; c’est un multiple de A compris entre 0 et A(B — 1), donc un mot de code. La
correction d’erreurs va consister a rechercher le mot de code qui est le plus proche (au sens
de la métrique choisie) du résultat effectivement obtenu [ = Al & Al & F'; la détection
d’erreurs peut se faire en calculant le reste de la division de [ par A: ce reste, qui ne dépend
que de F' puisqu’il est égal au reste de la division de F' par A, est appelé le syndrome de I.
Comme pour les codes en blocs, le syndrome dépend de I'erreur (la maladie) et non du mot
de code (le patient), ce qui explique cette terminologie médicale. Si le syndrome est nul (pas
d’erreur, ou une erreur indétectable car multiple de A), on conclut que le résultat est correct ;

s’il n’est pas nul, on détecte une erreur.
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Remarque. Une telle détection doit étre effectuée apres un grand nombre d’additions:

vérifier chaque addition en faisant une division ne serait ni économique ni fiable.

L’anneau Z,, représente I'ensemble des résultats possibles (éventuellement faux), ¢ C 7,
I’ensemble des résultats justes; les entiers 0, 1,..., B—1 constituent "information, et B est le
rang de I'information. Le nombre de symboles nécessaires pour représenter un mot de code,
dans la base r choisie, est la longueur du code. La redondance est donnée par log,.(A) et A
est appelé le générateur du code.

Les codes de type {0, A,2A,...,(B — 1)A} sont appelés AN-codes. Mais d’une maniere
plus générale, de méme que les codes en blocs linéaires sont des sous-espaces vectoriels alors
que les codes non linéaires sont de simples sous-ensembles, on pourra considérer qu'un code
arithmétique C' est un sous-ensemble, sans structure particuliere, de ’ensemble d’entiers Z,,.
On peut ensuite se poser, pour les codes arithmétiques, tous les problemes classiques de la

théorie du codage, bien qu’ils paraissent ici beaucoup plus complexes a résoudre.

o> Le deuxieme probleme auquel nous nous sommes attaqué est 1’étude de 'existence de
codes arithmétiques parfaits (cf. Section 1.1.3), pour I'une ou l'autre des deux distances
modulaires.

On se fixe r et m. Rappelons qu'un code e-correcteur (de distance minimale d = 2e + 1)

C C Z,, est parfait si et seulement si
O] V(e) =m, (15)

ou V(e) est le volume de la sphere de rayon e (ce volume est indépendant du centre de
la sphere et vaut |{y € Z,, : Wer(y) < e} ou {y € Z,, : Wra(y) < e} selon le cas).
Remarquons que pour un AN-code C C Z,,, d = Dpg(C) = min{Dgg(z,y) :x € C,y €
Coe #y}t=min{Wgg(z) 12 € C,x# 0} =min{W(z) :z € C,x # 0}, et qu'un AN-code
parfait e-correcteur a pour générateur V(e): C = {0,V (e),2V(e),....(|C| = 1)V(e)} (cette
derniere propriété est également vraie pour Dcy,).

Comme on va le voir, la réponse a ce probleme est loin d’étre complete — en particulier

loin d’étre aussi complete que dans le cas des codes en blocs.
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Considérons d’abord la distance modulaire de Rao-Garcia dans le cas binaire. On a déja
vu (page 22) qu’il s’agit d’une métrique si et seulement si la RMNA de m a I'une des formes
suivantes: f1. 2%; f2.2" £27 (7 <n—2); f3.2" 42772 £ 2 (1 < n—4); f4. 2" -2 £ 2
(n—5<j<n-=21<j—2). Astola [1] a établi les faits suivants, pour des AN-codes
l-correcteurs:

Dans le cas fI, aucun code parfait n’existe. Dans le cas f2, une condition nécessaire pour
I'existence de codes parfaits est que j = 0 (m = 2" £ 1), et on retrouve une classe de codes
parfaits bien connus, les codes de Brown-Peterson (voir par exemple Rao [70]). Les cas f3 et
f4 fournissent également de nombreux codes parfaits. Leur caractérisation n’a toutefois pas
été établie.

Plagons-nous maintenant dans le cas ternaire. Il existe une famille infinie de codes parfaits,
donnés par m =3" — 1, n =2e+ 1, C ={0,m/2} (Gordon [44]). Ces codes, sortes de codes
a répétition, sont e-correcteurs, et ce sont a ce jour les seuls codes parfaits connus (non

triviaux) corrigeant plus d’une erreur.
o> Nous avons trouvé deux nouveaux codes parfaits ternaires corrigeant une erreur [58]:

Les AN-codes de générateur 37 et de moduli m; = 32 —2- 37432 et my = 3941 sont parfaits

1-correcteurs.

Je donne ici la démonstration de ce résultat, qui offre un apercu des techniques d’arith-
métique utilisées dans ce domaine. Soient C; = {0,37,74,...,15281} (C; a 414 mots) et
Cy =40,37,74,...,19647} (C3 a 532 mots) les deux codes considérés. Les moduli m; et ms
sont tels que Dgg soit une métrique, et il est immédiat de vérifier que, dans les deux cas, le
volume de la sphere de rayon un vaut 37 : pour m; par exemple, les entiers de poids modulaire
zéro ou un sont: 0,1,15317,2,15316,3,15315,6, 15312, etc. Il faut enfin montrer que C; et
C'y sont 1-correcteurs. Soit = le plus petit entier strictement positif tel que 37z ait un poids
arithmétique strictement inférieur a trois (c’est-a-dire égal & deux, car 37 est premier avec 3).
Posons 37z =a-3' +¢eb-3/ (0<j<i,a=1ou2,b=1o0u2e==l1). D’apres le théoreme
de Gauss, 37 divise z, d’olt 37 - 3% = a-3""7 + b, et donc W(37- 3%) = 2. Alors, pour ne pas

contredire la définition de x, 7 = 0: a - 3" = —eb mod 37. L’étude des premieres puissances
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de 3 modulo 37 (3,9,27,7,21,26,4,12 et 36) et de leur double (6,18,17,...) montre que z
est donné par 37z = 3% + 1 > max{m; — 37, my — 37}. Donc tous les mots de code ont un

poids arithmétique au moins égal a trois, ce qui clét la démonstration.

En conclusion de cette étude tres partielle des codes parfaits dans le cas de la distance
modulaire de Rao-Garcia, remarquons qu’aucun code parfait n’est connu lorsque r > 3.
Tous les codes parfaits que nous avons mentionnés sont des AN-codes (naturellement, des
codes parfaits non AN peuvent en étre déduits par addition ; mais nous n’avons pas d’exemple
ou des codes parfaits non AN existeraient sans que des AN-codes existent également). On
est tres loin d’une description totale des codes parfaits pour Dpgg.

On en est encore plus éloigné pour la distance modulaire de Clark-Liang. Certains résul-
tats obtenus pour Dgg fournissent des codes parfaits pour D¢y, ... quand les deux distances
coincident. C’est le cas pour les codes de Brown-Peterson (m = 2" £ 1) ou pour les codes

ternaires a répétition (m = 3" — 1).

o> On peut se demander, lorsque D¢y, < Dgg et un code parfait C' C Z,, existe pour la
métrique de Rao-Garcia, si ce méme code C' peut étre parfait vis-a-vis de la distance de Clark-
Liang. Nous avons démontré que la réponse est négative dans le cas des codes 1-correcteurs
[55], et conjecturons qu’elle est négative dans tous les cas.

Pour le moment, on ne connait pas de codes parfaits pour D¢y, lorsque Doy, < Dpeg.

Pour souligner toute la difficulté de cette entreprise (mais, c’est bien connu, il n’est pas
nécessaire d’espérer pour entreprendre, ni de réussir pour persévérer), examinons le volume
de la sphere, qui, en vertu de ’égalité (1.5), fournit une condition nécessaire a 'existence de
codes parfaits: un code C' C Z,, ne peut étre parfait e-correcteur que si V(e) divise m.

Or, méme dans le cas de la métrique de Rao-Garcia, on ne sait pas calculer le volume de
la sphére dans tous les cas et quand on sait le faire (voir principalement Ernvall [41], [42]),
on obtient des expressions extrémement compliquées, que nous ne donnerons pas ici, de peur
que le lecteur jusqu’ici bienveillant ne rejette au loin ce document en baillant lugubrement.
A partir de ces résultats partiels, en étudiant la divisibilité de m par V(e), on peut établir

quelques résultats d’inexistence de codes parfaits pour la métrique de Rao-Garcia, ou au
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contraire trouver des parametres de codes candidats a étre parfaits. On obtient des résultats

du genre (Gordon [44]):

Pour m = r* £ 1, pour e = 2 et V(e) < 2%, ou e = 3 et V(e) < 2°°, les seuls AN-codes
parfaits e-correcteurs sont les codes ternaires {0, (3° —1)/2} et {0, (37 —1)/2}, qui sont 2- et

3-correcteurs, respectivement (ce sont les codes a répétition que nous avons déja mentionnés).
o> Nous avons établi les résultats suivants [58] :

1) Dans le cas r = 2, pour m < 2% 4 23 — 1 et e > 2, aucun AN-code parfait n’existe.
2) Dans le cas r = 3, pour m < 2-3*" — 3% — 2 et e > 2, les seuls AN-codes parfaits sont les

codes ternaires a répétition {0, (32¢t! — 1)/2}.

On obtient de nombreux cas de divisibilité de m par V(e) ou on peut facilement éliminer
les AN-codes (en établissant que le générateur V' (e) ou un de ses multiples est de poids 2e
ou moins) mais ou des codes non AN restent candidats.
o> On n’arrive alors qu’a éliminer les cas de petite taille, et nous n’avons trouvé aucun code

parfait de ce type (voir [58], [59], et tous nos travaux précédents y mentionnés).

Pour conclure, on pourrait dire qu’en matiere de codes arithmétiques parfaits, notre
ignorance comporte peu de lacunes et qu’il faudrait, pour y remédier et espérer faire des
avancées majeures, pouvoir élaborer des outils algébriques ou arithmétiques d’une puissance

comparable a celle du théoreme de Lloyd dans le cadre de 'espace de Hamming sur F}.

o> Enfin, troisieme probleme concernant les codes arithmétiques, nous avons mené une
étude asymptotique sur les codes arithmétiques binaires [49], dans les cas (ou les deux
distances modulaires coincident) m = 2" et m = 2" + 1. Les arguments usuels pour
les codes correcteurs et couvrants menent a des bornes de type Hamming et Varshamov-
Gilbert : soient M,(n,d) la taille maximale d’un code arithmétique de distance minimale d,
R, = Ry(n,d) = %log2 M,(n,d) le rendement d’un tel code, 6 = d/n sa distance normalisée,
et H, la fonction entropie binaire.

Nous utilisons la notation f(n) < g(n) lorsque n tend vers l'infini pour signifier que

f(n) < g(n) (1 + 5(n)) ou |e(n)| tend vers 0 lorsque n tend vers I'infini.
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Alors les inégalités asymptotiques suivantes sont vérifiées (Kabatianski [48]):

5/2
1—46/2

R, S (1=38/2)(1 — Hy

)) — borne de Hamming arithmétique,

)
1—-9¢

R, R (1—-96) (1 — Hg( )) — borne de Varshamov-Gilbert arithmétique,

lorsque n tend vers 'infini.

Remarquons que la borne de Varshamov-Gilbert garantit ’existence de codes de rende-
ment asymptotiquement non nul pour § < 1/3 (voir Figure 5). Par ailleurs, la borne de
Hamming montre que le rendement tend vers zéro lorsque 6 > 2/3. Ceci peut étre immédia-
tement amélioré (1/2 au lieu de 2/3) en observant qu’un poids arithmétique peut valoir au
plus (n +1)/2.

Une autre remarque simple est que le poids arithmétique d’un entier x est toujours
inférieur ou égal au poids de Hamming de sa représentation binaire. On peut donc toujours
appliquer une borne supérieure connue pour les codes en blocs dans ’espace de Hamming,
en particulier la borne de McEliece-Rodemich-Rumsey-Welch. Nous avons cependant obtenu
une borne supérieure qui bat cette application de la borne de McEliece-Rodemich-Rumsey-

Welch aux codes arithmétiques.

o> Notre borne s’écrit asymptotiquement :

fo S (1= p) (1= m(72)).

2 4 2
ou p= 3 \/5 — §5, d =d/n, et n tend vers I'infini,

voir Figure 5. La technique employée est la suivante : on exploite le lemme de Bassalygo-Elias
majorant la meilleure densité d’un code a I’aide de la meilleure densité dans un sous-espace,
en l'occurrence I’ensemble des entiers d’un poids arithmétique donné w. Comme on ne dispose
pas d’un équivalent de la borne de Johnson, on se place en fait dans un sous-espace plus
grand, celui des vecteurs ternaires ayant w pour poids de Hamming. On utilise ensuite la

borne de Johnson pour les codes ternaires, et le fait que la distance arithmétique entre deux
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Fig. 5 — Comportement asymptotique du rendement, R, : borne inférieure, bornes supé-

TLEUTES.

entiers est inférieure ou égale a la distance de Hamming entre les vecteurs ternaires de leur

représentation modifiée non adjacente en base 2.

Dans le cas r > 2 cependant, on n’arrive pas a surpasser la simple application aux codes

arithmétiques de bornes supérieures issues des codes en blocs.

1.3 Codes identifiants

Les codes identifiants, nouvellement apparus (Karpovsky, Chakrabarty, et Levitin [51], 1998),
peuvent étre vus comme une prolongation du theme des codes couvrants; étant donnés un
entier ¢ et un graphe non orienté, connexe, fini ou infini, G = (5, A), muni de la distance d
du plus court chemin, on définit B;(u), la sphere de centre u € S et de rayon ¢, de la méme

maniere que dans I’espace de Hamming, qui, en termes de graphes, n’est autre que le n-cube:

Bi(u) ={v € S :d(u,v) <t}
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De méme, on dit que le sommet u t-couvre (ou couvre s’il n’y a pas d’ambiguité) tous les
éléments de B;(u). On traite le plus souvent des graphes ou le volume des spheres de rayon ¢
est indépendant de leur centre, et dans ce cas on note V() ce volume.

Toujours par analogie avec l’espace de Hamming, on appellera codes certains sous-
ensembles particuliers de S, et mots de code leurs éléments ; un code ¢-couvrant ou couvrant
C C S est tel que les ensembles B;(s) N C, s € S, soient tous non vides. On dit que C est
t-identifiant ou identifiant si de plus ces ensembles B;(s) N C sont tous distincts. L’ensemble
des mots de code couvrant un sommet s € S est appelé I"ensemble identifiant de s.

On cherche alors a déterminer la plus petite densité, D(G,t), d’'un code t-identifiant
dans (5. Les graphes considérés peuvent étre le n-cube, ou les réseaux rectangulaires ou carrés,
triangulaires, ou hexagonaux, qui peuvent étre appliqués, par exemple, a des réseaux de
processeurs ou ’on cherche a identifier un processeur défectueux so (= un sommet quelconque
du graphe) a I’aide de |C| bits d’information fournis par |C'| processeurs sélectionnés (= mots
de code) : les processeurs-mots de code signalent a un controleur, par exemple par un ‘1°, il
y a un processeur défectueux dans leur sphere de rayon t. Le controleur peut alors identifier

le sommet sg.

En empruntant des techniques simples aux codes couvrants dans ’espace de Hamming,
on peut établir quelques bornes inférieures assez générales — toujours en supposant que les
spheres de rayon t ont toutes le méme volume, V(¢) ; si C est identifiant, il est aussi couvrant,

et donc la deuxieme des inégalités (1.1), la “sphere-covering bound”, s’applique:

o], 1
517 Vo

La propriété d’identification permet d’améliorer cette premiere borne: soit L; I’ensemble des
sommets de S qui sont identifiés par un singleton de C'; alors |S| — |L1| sommets ont des
ensembles identifiants de taille au moins deux. En utilisant le fait que |C'| > |Lq|, on a:
C1- V(1) 2 2(1S] = [La]) + [La] = 2[S] = [L] = 2|S] = |C]. Done:

¢ 2
517 Vi + 1 .
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et
_ 2
V()+ 1

Si (1.6) est une égalité, on dira que C est un code parfait. Par exemple, dans un graphe G

D(G, 1) > (1.7)

consistant en un cycle a six sommets, prendre trois sommets non adjacents deux a deux
donne un code parfait.

o> Nous avons montré [26] qu’il n’existe aucun code parfait non trivial pour ¢ > 1.

On peut améliorer (1.6) ou (1.7) de deux manieres: des méthodes générales, valables
pour tout ¢ — nous en détaillerons un exemple en Section 1.3.2 —, ou des méthodes ad hoc,
pour ¢ petit (en fait, ¢ = 1) et pour un graphe donné. Plus spécifiques et techniques, elles nous
paraissent d’un intérét moindre pour le lecteur de ce document, et nous nous contenterons
d’en exposer les résultats. Le lecteur voulant en savoir plus est renvoyé a nos articles.

Les bornes supérieures sur D((, t) sont obtenues par construction ; la encore, ces construc-
tions peuvent étre générales — voir un exemple d’une telle construction en Section 1.3.3 —,
ou particulieres, pour de petites valeurs de ¢ (voir Figure 7). Elles sont, dans ce dernier
cas, obtenues soit « a la main », comme celle de la Figure 7, soit a 1’aide d’heuristiques
d’optimisation combinatoire (voir page 52).

Avant de passer a I’étude de quatre graphes particuliers, mentionnons déja que le pro-
bleme de décision correspondant a la recherche d’un code t-identifiant, de taille majorée,
dans un graphe quelconque, est NP-complet pour tout ¢, et le reste si I'on se restreint aux

graphes bipartis (voir Section 4.3 pour plus de développpements concernant ce résultat).

Remarquons que les quatre graphes que nous allons maintenant étudier sont infinis. Les
constructions de codes identifiants que nous donnerons seront périodiques et pourront étre

décrites de maniere simple.

1.3.1 La grille carrée

La grille carrée infinie, deux-dimensionnelle, G, a pour ensemble de sommets S = Z x 7 et

pour ensemble d’arétes

Ac = {{u,v} v —v e {(0,1),(1,0)}}
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FiG. 6 — Fragments de nos quatre graphes infinis, deuz-dimensionnels.

(voir Figure 6).
o> Nous avons établi les bornes suivantes [24], [22], [26], [47], [16], [12]:

15/43 < D(Ge,1) < 0,35 ;

3
D(Geq,t) > .
( C’)—8t+4’

(1.8)

2
D(Ge,t) < gy Pour t pair;

2t
D(Ge,t) < FETTEE pour t impair.

La construction périodique de la Figure 7 montre que D(G¢,1) < 0,35. Nous conjecturons
que D(G¢,1) =0,35.

Une heuristique nous a fourni, pour ¢ compris entre 3 et 6, des codes t-identifiants.

Notons enfin que la borne inférieure (1.8) est en 1/t, alors que (1.7) donne une borne en
1/t*, puisque la sphére de rayon ¢ est un polynéme du deuxieme degré en ¢. Dans les trois

autres graphes, nous établirons également des bornes en 1/¢, au lieu de 1/¢2.

1.3.2 La grille triangulaire

La grille triangulaire infinie, deux-dimensionnelle, G7, a pour ensemble de sommets S =

7 x Z et pour ensemble d’arétes

Ap = {{u,v}:u—v e {(0,1),(1,0),(1,1)}}
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FiGg. 7 — Un code 1-identifiant, périodique, de densité 0,35, sur la grille carrée infinie. Les

mots de code sont en noir.

(voir Figure 6).
Dans le cas t = 1, (1.7) est une égalité: il existe un code parfait, de densité 0,25 (Kar-
povsky, Chakrabarty, et Levitin [51]).

o> Nous avons établi les bornes suivantes [26], [16], [12]:

2
D(Gr,t) > :
(Gr.0) 2 G5
1
D(Grp,t) < STEWE pour t = 0 mod 4 ;
1

D(Grp,t) <

STEDE pour t = 1,2 ou 3 mod 4.

Une heuristique nous a fourni, pour ¢ compris entre 2 et 6, des codes ¢-identifiants.

Pour donner un apercu des idées utilisées pour obtenir des bornes inférieures, je donne

ici I'esquisse de la démonstration de 'inégalité D(Gr,t) > 613
Nous appelons triangle tout triplet (z,y, z) tel qu’il existe i € Z et j € Z, avec x = (i,7),
y=(,j+1) et z=(i4+1,74+1). Soit He(z,y,z) = As(z,y) UA(z,2) UA(2,y), ou A¢(z,y)
désigne la différence symétrique des spheres de rayon ¢ centrées sur z et y (voir Figure 8).
Il est aisé de constater d’une part que |Hy(z,y,z)| = 6t + 3, et d’autre part que, si C est
un code t-identifiant, alors |Hy(z,y,z) N C| > 2. Des arguments de translation et de pavage
du plan infini, rappelant le lemme de Bassalygo-Elias (cf. page 27), permettent alors d’en

déduire, apres quelques calculs, que la densité est au moins de 2/(6¢ + 3).
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F1G. 8 — En gris, les sommets appartenant a Hy(x,y, z).

1.3.3 La grille royale

La grille royale infinie, deux-dimensionnelle, G, a pour ensemble de sommets S = Z x 7 et

pour ensemble d’arétes

Arp={{u,v}:u—ve{(0,1),(1,0),(1,1),(1,—-1)}}

(voir Figure 6). Elle est ainsi dénommée car sur un échiquier infini, la sphere de rayon ¢ est
I’ensemble des cases que le Roi peut atteindre en au plus ¢ coups, en partant du centre de la
sphere.
o> Nous avons pu établir la valeur ezacte de D(Ggr,t) pour toutes les valeurs de ¢ [27], [26],
[16], [13]:

D(Gr,1)=2/9;

1
D(Gpg,t) = 7 Pour t>1.

La construction donnant la borne supérieure 1/4¢ pour tout ¢ est facile a décrire:
C=|J{(2kt+ a,a) : a € Z,a pair}.
keZ
Il est moins facile de prouver que C' est effectivement ¢-identifiant. Mais il est encore moins

facile de prouver que 1/4t est aussi, pour ¢t > 1, la borne inférieure sur D(Gg,t)!
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1.3.4 La grille hexagonale

La grille hexagonale infinie, deux-dimensionnelle, G, a pour ensemble de sommets S = Zx 7

et pour ensemble d’arétes

Ap = {{u=(i,5),v}u—v e {(0, (1)), (1,0)}}

(voir Figure 6).
o> Nous avons établi les bornes suivantes [33], [25], [26], [16], [12]:

16/39 < D(Gy,1) < 3/7;

D(Gg,t) > 5ti— 5 pour t pair;
D(Gg,t) > ﬁ, pour ¢ impair;
D(Gg,t) < %, pour t = 0 mod 4 ;
D(Gg,t) < or —o5° PoU t=1mod4;
D(Gg,t) < o f 517 Pour t=2mod4;
D(Gy,t) < 8t — 16 , pour t = 3 mod 4.

= (1 —3)(9t — 43)

Une heuristique nous a fourni, pour ¢ compris entre 2 et 8, des codes t-identifiants.
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2  Eléments de complexité

Begin at the beginning, the King said gravely, and go on till you come to the end; then stop.

Lewis Carroll

Notre but principal est de donner ici une approche intuitive de la notion de complétude dans
la hi€rarchie polynomiale.

Nous ne traiterons que de problémes de décision, constitués d’une entrée et d’une ques-
tion a laquelle on ne peut répondre que OUI ou NON. Un algorithme A résout un probleme
7 si, appliqué a une entrée I quelconque de m, il donne la réponse correcte a cette entrée.
Une estimation de la taille d’une entrée I de 7 est donnée par tout encodage « raisonnable »
de I (par exemple, un encodage raisonnable d’un entier m demande log m bits; nous ver-
rons toutefois plus loin (page 47), au sujet des codes linéaires, les résultats paradoxaux, au
demeurant inévitables, que peut induire cette notion de taille). La fonction de complexité
en temps d’un algorithme A résolvant m est, pour chaque taille d’entrée possible, le temps
mazimal nécessaire a A pour résoudre une entrée de cette taille. Un algorithme polynomial
(en temps) est un algorithme dont la fonction de complexité (en temps) peut étre bornée
par un polynéme p(n), ou n est la taille de ’entrée considérée. La classe des problemes que
I’on peut résoudre a I'aide d’un algorithme polynomial est désignée par P.

Une réduction polynomiale d’un probleme m; a un probleme 75 est une construction poly-
nomiale qui transforme toute entrée de m; en une entrée équivalente de my (par équivalente,
nous entendons que les deux entrées ont la méme réponse). Ainsi, une telle transforma-
tion permet de convertir un éventuel algorithme polynomial résolvant m5 en un algorithme
polynomial résolvant .

Nous présentons maintenant la classe NP : un probleme de décision appartient a NP s’il
peut étre résolu a l’aide d’un algorithme non déterministe polynomial, c’est-a-dire un al-
gorithme constitué de deux étapes: une étape de divination et une étape polynomiale de
vérification. La premiere étape procure une structure s. La seconde étape est déterministe
et répond correctement OUI ou NON. Illustrons ces notions sur I'exemple célébrissime du

probleme du Voyageur de Commerce (VC), pour lequel 'entrée est constituée par un en-
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problémes problémes

NP-complets coNP-complets

FiG. 9 — Classes de complexité, si NP # coNP.

semble de villes, 'ensemble des distances (entieres) inter-villes, et une borne supérieure B,
et la question est de savoir s’il existe un cycle hamiltonien de longueur au plus B ; I’étape de
divination fournit une suite s de villes et I’étape de vérification établit, en temps polynomial,
si s est ou n’est pas un cycle hamiltonien de longueur au plus B.

Soit S un ensemble de problemes; on désigne par coS I’ensemble des problemes qui sont
complémentaires de ceux de S (leurs réponses sont inversées). On sait que P = coP C NP N
coNP, mais il ne semble pas que I’appartenance a NP implique ’appartenance a coNP (voir
Figure 9). Par exemple, le probleme complémentaire de VC consiste a déterminer si tous les
cycles hamiltoniens ont une longueur au moins B + 1, et on ignore comment vérifier une
réponse affirmative a cette question sans examiner au moins une tres grande proportion de
tous les cycles hamiltoniens possibles, chose que I’on ne sait pas faire en temps polynomial.

Parmi les problemes appartenant a NP, certains ont la propriété suivante: tous les pro-
blemes de NP peuvent leur étre polynomialement réduits. Nous notons NP-C cette classe
particuliere de problemes non déterministes polynomiaux, et qualifions de NP-complets ses
membres. Si un probleme de NP-C pouvait étre résolu en temps polynomial, alors tout pro-

bleme de NP le pourrait également, et P serait égal a NP. La question ouverte « P=NP7 »
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est un des plus grands défis de la théorie de la complexité.

Les problemes NP-complets peuvent donc étre vus comme les plus difficiles a 'intérieur
de la classe NP. Par exemple VC est NP-complet (Karp [50]), ainsi que 3-satisfiabilité (3-
SAT) (Cook [35]), dont I’entrée est constituée par un ensemble de variables et un ensemble de
clauses comportant exactement trois littérales distinctes (une littérale est soit une variable
x; soit une variable barrée T;), et la question consiste a savoir s’il existe une affectation des
variables telle que chaque clause contienne au moins une littérale mise a Vrai (en d’autres
termes, la formule booléenne E peut-elle étre satisfaite, si £ = C; ACy A ... A C,,, chaque
clause C; = z;, Va;,,Va;, pourt = 1,2,...,m, et x;, z;,, et x;, sont trois littérales distinctes?
L’expression E ci-dessus est dite sous forme normale conjonctive).

Certains problemes pourraient étre plus difficiles que les problemes NP-complets et des
classes de problemes dont la complexité est (apparemment!) croissante peuvent étre définies,
formant ce que 'on appelle la hi€rarchie polynomiale. La notion de complétude peut alors
s’étendre a l'intérieur de ces classes: un probleme 7 appartenant a un ensemble S de la

hiérarchie polynomiale est dit S-complet si tout probleme de S peut lui étre polynomialement

réduit.
En particulier, la hiérarchie polynomiale contient des classes notées Ilg, IIy, ..., 114, ...,
et Yo, X1, ..., Xk, ..., possédant les propriétés suivantes: Il = ¥ = P, ¥; = NP, II; =

coNP, Il = coXy, X U Il C Yjiq N qq (voir Figure 10).

On peut dire en gros qu'un probleme appartient a > s’il peut étre résolu a l'aide
d’un algorithme non déterministe polynomial ayant acces a un oracle (c’est-a-dire un sous-
programme) qui fournit, en un pas de calcul, une solution a un probleéme appartenant a
Yr_1. Une autre caractérisation informelle de ¥, est obtenue en représentant I'entrée d’un
probleme 7 par une chaine z ; alors m € Yy, si et seulement si # = {z : Iy Vya... QurR(z, v1,
Y2, -+ -, Yk) }, ou les quantificateurs alternent, ) est égal a ¥V (respectivement, 3) si k est pair
(respectivement, impair), R est une relation reconnaissable en temps polynomial, et les lon-
gueurs des chaines y, ya, . . ., yr sont polynomialement bornées par la longueur de la chaine z.
La méme caractérisation vaut pour Il;, avec I’alternance V3V ... pour les quantificateurs. Le

probléeme suivant appartient a Il ; il est méme Ilx-complet (Meyer et Stockmeyer [67]) :
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problémes

I1 ki —cOmplets

problémes
X —complets

k+1
k+1

FiG. 10 — Classes de complexité, si Xppq # Upyq, k> 1.
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Nom: Vi3;V5. .. Qr-3-satisfiabilité, ou les quantificateurs alternent et () est égal a V (res-
pectivement, 3) si k est impair (respectivement, pair).

Entrée: k entiers my,mg,...,my, et une expression booléenne quantifiée Yuq ... Vuy
Jugy - Uz, Vg VUg - QUi - .. QUuim, B, o B est sous forme normale conjonc-
tive, chaque clause contient exactement trois littérales distinctes, et les variables quantifiées

sont toutes les variables de F.

Question : Est-il vrai que pour pour toute affectation des variables uy 1,..., Uy m,, il existe
une affectation des variables ug 1, ..., Uz m,, telle que pour pour toute affectation des variables
U3 1,3 U my, - - -, I soit satisfaite?

Afin de montrer qu’'un probleme 7 est S-complet, on vérifie qu’il appartient a S, puis que
chaque probleme de S peut lui étre polynomialement réduit. Pour cette seconde étape, il suffit
de montrer qu’un probleme 7y qu’on sait étre S-complet est polynomialement réductible a 7,
car tous les problemes de S sont polynomialement réductibles a mg et le processus de réduction
est transitif.

Les résultats de complétude sont des résultats conditionnels; par exemple, établir la NP-
complétude d’un probleme 7 signifie qu'un algorithme polynomial résolvant = n’existe que
si P=NP. De maniere analogue, pour tout entier & > 1, la ¥;-complétude de 7 implique
T € Xk \ Xk_1, a moins que Xy = Yi_;. On ignore si la hiérarchie polynomiale est finie ou
infinie. La premiere alternative se produit si P=NP ; elle se produit également s’il existe un
entier kg > 1 tel que ¥, = Il,, car on peut alors prouver que pour tout k > ky on aurait:
Y = Iy = 1,.

On pense généralement que P#NP, c’est-a-dire qu’il n’existe pas d’algorithme polynomial
pour les problemes NP-complets.

En présence d’un probleme NP-complet (ou plus élevé dans la hiérarchie polynomiale),
on peut appliquer des heuristiques telles que le recuit simulé, les algorithmes génétiques, la

méthode tabou, ou le bruitage (voir Sections 4.1, page 48, et 4.3, page 52).

o> Sur la théorie de la complexité et ses outils formels (problemes et langages, encodages

raisonnables, taille d’un probleme, classes de problemes, complétude, réductions, machines
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de Turing, déterministes et non déterministes, certificat succinct, la classe NP, problemes
fortement NP-complets, problemes pseudo-polynomiaux, oracle, hiérarchie polynomiale, . . .)
— dont certains ont été décrits ci-dessus — ainsi que ses applications aux codes en blocs, a la
cryptographie, et a la quantification vectorielle — voir aussi Sections 3 et 4 —, nous avons ré-
digé, Jean-Pierre Barthélemy, Gérard Cohen, et moi-méme, un ouvrage intitulé « Complexité
algorithmique et problemes de communications » [6], paru en 1992. Il compte xxxviii+228
pages, six chapitres (1. Problemes et langages 2. Machines, langages et problemes, les classes
P et NP 3. Problemes et langages NP-difficiles 4. Complexité et codage 5. Complexité et
cryptologie 6. Quantification vectorielle) et a fait en 1993 I'objet d’une courte recension par
le Professeur Cristian Calude (Université d’Auckland, Nouvelle-Zélande) dans Mathematical

Reviews:

The book represents a clear, synthetical and deep presentation of the problem
P =? NP. It contains six chapters (Problems and languages, Classes P and NP,
NP-hard problems, Complexity and coding, Complexity and cryptology, Vector
optimization). It is a serious, updated rival of the famous Garey-Johnson 1979
book. As in most cases in the history of mathematics, the challenging open pro-

blem P =7 NP generates many other problems, often interesting in themselves.

Cet ouvrage a été traduit en anglais (parution en 1996 [7]).
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3 Eléments de cryptographie

No puedo combinar unos caracteres dhcmrlchtdj que la divina Biblioteca no haya previsto y

que en alguna de sus lenguas secretas no encierren un terrible sentido.  Jorge Luis Borges

Nous allons ici nous contenter de décrire trois cryptosystemes dits a clé publique, car ce sont
ces trois systemes qui seront concernés au premier chef dans la suite de ce document. Cette
description est volontairement tres succincte.

La cryptographie a clé publique est née en 1976 (Diffie et Hellman [37]). Elle ne nécessite
pas d’échange de clé sur un canal sir, mais fait apparaitre le besoin de disposer de fonctions
a sens unique avec trappe, c’est-a-dire de fonctions faciles a calculer et difficiles a inverser,
sauf si l'on dispose d’une information supplémentaire, appelée la trappe du systeme. De
telles fonctions ne sont apparues qu’en 1978, et nous allons maintenant en présenter trois, le

RSA. le sac a dos et le McEliece.

3.1 Le cryptosysteme RSA

Le nom de ce cryptosysteme vient des noms de ses concepteurs, Rivest, Shamir, et Adle-
man [72]. Un utilisateur B désirant recevoir des messages chiffrés choisit deux grands nombres
premiers p et g et forme leur produit n = pg. L’ensemble des messages en clair M et des mes-
sages chiffrés C est ’ensemble des entiers de 0 a n — 1. Connaissant p et g, il est élémentaire

de trouver deux entiers positifs e et d tels que pour tout entier M € M,
M = M* = M mod n.

Il suffit en effet de choisir e entre 2 et n et premier avec (p — 1)(¢ — 1), puis de calculer
d (a l'aide de l'algorithme d’Euclide) de maniere a vérifier ed = 1 mod (p — 1)(¢ — 1).
Inverser une exponentiation modulaire, a gauche comme a droite, revient donc a calculer
une autre exponentiation modulaire, les exposants étant associés par une relation de type
e =1mod (p—1)(qg—1).

Sont ensuite rendus publics e et n, alors que sont gardés secrets d, p, et ¢, qui constituent

la trappe du systeme.
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Toute personne A ayant connaissance de e et n peut envoyer a B un message M € M,
dont la confidentialité sera préservée, de la maniere suivante: A calcule le message chiffré
C € C, C = M°mod n. Le destinataire, muni de la clé secrete d, calcule C? = (M¢)? =
M = M mod n.

Le cryptanalyste interceptant le message chiffré C' est placé devant le probleme suivant :
il sait que C' = M*® mod n ou (e, et n lui sont connus mais M inconnu; il sait également
que M = C?mod n ot C et n lui sont connus mais M et d inconnus. Les deux problémes,
retrouver M a partir de M® mod n (extraction de racine e-ieme modulo n) sans factoriser n,
ou retrouver d sans factoriser n, n’ont encore connu aucune approche satisfaisante depuis la
création du RSA, et la sécurité de ce cryptosysteme repose apparemment sur la difficulté,
reconnue, de la factorisation.

La mise en ceuvre pratique du RSA requiert une procédure rapide pour le calcul d’une
exponentiation modulaire, puisque c’est elle que 1’on utilise dans les deux opérations, chif-
frement et déchiffrement. Voir Section 5 pour une méthode permettant d’accélérer les expo-

nentiations modulaires.

3.2 Le cryptosysteme du sac a dos

Il existe plusieurs cryptosystemes utilisant le probleme de décision suivant :

Nom: SAC A DOS.
Entrée: n entiers strictement positifs ay, as, ..., a,, un entier strictement positif S.

Question : Existe-t-il n nombres z; (z; =0 ou 1) tels que Pi<i<n @it = ST

Ce probleme est NP-complet (Karp [50]). Sa difficulté présumée a été utilisée dans plusieurs
cryptosystemes ; nous décrivons ici la premiere tentative, due a Merkle et Hellman [66]. Un
utilisateur B désirant recevoir des messages chiffrés choisit deux grands nombres m et w,
premiers entre eux (de cette maniere, il existe un entier w’ tel que ww’ = 1 mod m). Il choisit
également une suite a (de grande longueur) d’entiers ay, as, ..., a, vérifiant la propriété sui-
vante: pour tout i entre 2 et n, a; > 3 1<j<;—1 @; (une telle suite d’entiers est dite super-

crotssante). Enfin il choisit une permutation o sur {1,2,...,n}. Il peut alors « brouiller » le



sgLnrrituvuanArilin

sac a dos super-croissant en le transformant en un sac a dos &’ = (a},d),...,a’) défini par
a; = wag;) mod m pour + =1,2,...,n.

Le sac a dos a’ est ensuite rendu public, alors que sont gardés secrets le sac a dos a, la
permutation o, et les entiers w et m, qui constituent la trappe du systeme. L’ensemble des
messages en clair M est ’ensemble des vecteurs binaires de longueur n alors que ’ensemble

!

! (ou, de maniere équivalente,

des messages chiffrés C est ’ensemble des entiers de 0 a 3=, <;<,, @
I'ensemble des vecteurs binaires de longueur [logy(3i<i<y, at)| +1).
Toute personne A ayant connaissance de a’ peut envoyer a B un message M = (M, M,
.., M) € M, dont la confidentialité sera préservée, de la maniere suivante: A calcule le
message chiffré C € C, C' = 3, c,<,, Mia}. Le destinataire, muni de la clé secrete a, o, w, et
m, calcule Cw' = 33, ,c, Miajw' = 32, i<, Mia, ;) mod m. Si m a été choisi de maniere a
étre plus grand que 3, <;¢, a;, alors Cw' = 37, ,c, Mia,;), et il est élémentaire pour B de
retrouver le vecteur M, en utilisant la propriété de super-croissance de la suite initiale.

Le cryptanalyste interceptant le message chiffré C' doit résoudre une entrée, apparemment

quelconque, d’un probleme NP-complet.

3.3 Le cryptosysteme de McEliece

Ce systeme a été imaginé par McEliece en 1978 [64]. 1l utilise le probleme de décision suivant,

et illustre de maniere immédiate les liens pouvant exister entre codage et cryptographie:

Nom : Décodage Linéaire (DL).
Entrée: Une matrice binaire H, un vecteur binaire y, un entier w.

Question : Existe-t-il un vecteur binaire x, de poids au plus w, tel que xH! = y?

Ce probleme est NP-complet (Berlekamp, McEliece, et van Tilborg [8] — cf. Section 4.1).
Dans ce qui suit, tous les vecteurs et matrices sont binaires. Soient n = 2™ et ¢ un en-
tier positif. Un utilisateur B désirant recevoir des messages chiffrés construit une matrice
génératrice G, de dimensions k& x n, d'un code de Goppa binaire, Cgyppq, de parametres
[n,k > n —mt,d > 2t + 1]. 1l choisit ensuite une premiere matrice « brouilleuse » S, qui est

une matrice non singuliere de dimensions k x k: faire le produit SG revient a effectuer des
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combinaisons linéaires de lignes de G. Il construit une deuxieme matrice brouilleuse P, qui
est une matrice de permutation de dimensions n x n (c’est-a-dire une matrice obtenue a par-
tir de la matrice identité n x n par permutation de ses lignes): faire le produit G’ = (SG)P
revient a permuter des colonnes de SG.

Sont ensuite rendus publics la matrice G’ et I’entier ¢, alors que sont gardées secretes
les matrices G, S, et P, qui constituent la trappe du systeme. I’ensemble des messages en
clair M est ’ensemble des vecteurs binaires de longueur &, alors que I’ensemble des messages
chiffrés C est I’ensemble des vecteurs binaires de longueur n.

Toute personne A ayant connaissance de G’ et ¢ peut envoyer a B un message M € M,
dont la confidentialité sera préservée, de la maniere suivante: A calcule le message chiffré
Ce(C, C=MG +E,ou E est un vecteur aléatoire de longueur n et de poids ¢ (notons
que le vecteur E, qui ne fait pas partie de la trappe, doit étre gardé secret par I'expéditeur).
Le destinataire, muni de la clé secrete G, S, et P, calcule CP™' = MG'P™! + EP! =
(MS)G + EP™!, oli, grace au fait que P est une matrice de permutation, EP™" a le méme
poids que E. Un algorithme rapide (linéaire en n) de décodage de Cgoppa peut alors étre
appliqué au vecteur CP ™! pour obtenir le vecteur MS, le poids de EP™! se situant en-deca
de la capacité de correction. Il ne reste plus qu’a multiplier a droite par S™! pour retrouver
le message M.

Le cryptanalyste interceptant le message chiffré C doit résoudre une entrée, apparemment

quelconque, d’un probleme NP-complet.

Notons que si le vecteur E est pris de poids inférieur a ¢, on peut utiliser le systeme de
McEliece en combinant correction d’erreurs et confidentialité: lors de la transmission de C,
un vecteur d’erreur E’ dii au canal peut venir s’ajouter a E; tant que le poids de E + E’ ne

dépasse pas t, on retrouve le vecteur MS lors du décodage.
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4 Liens entre codage et complexité

4.1 Liens entre complexité et codes en blocs

La complexité de plusieurs problemes de décision associés a des problemes importants pour
les codes correcteurs ou pour les codes couvrants a pu étre déterminée. Etudions-en deux,

concernant les codes correcteurs:

Nom : Décodage Linéaire (DL).
Entrée: Une matrice binaire H, un vecteur binaire y, un entier w.

Question : Existe-t-il un vecteur binaire x, de poids au plus w, tel que xH? = y?

On a vu (page 10) que ce probleme de décision est associé au décodage d’un code binaire
linéaire C', donné par sa matrice de parité H. On peut objecter qu'une matrice de parité
n’est pas quelconque: elle a plus de colonnes que de lignes, elle est de rang maximal, ... Ces

restrictions ne simplifient en fait pas le probleme général.

Nom: Poids Minimal dans un code binaire linéaire (PM).
Entrée: Une matrice binaire H, un entier w.

Question : Existe-t-il un vecteur binaire non nul x, de poids au plus w, tel que xH? = 07?

Il est facile (cf. page 9) de constater que ce probleme de décision revient a donner une borne
supérieure sur la distance minimale d’un code linéaire.

Le premier probleme, DL, est NP-complet (Berlekamp, McEliece, et van Tilborg [8]). La
question de savoir si son énoncé est le mieux adapté pour traduire le probleme du décodage
linéaire a été posée par Bruck et Naor [11]. En effet, on peut considérer que le code (ou
sa matrice de parité), une fois choisi, n’est plus modifié, et que seuls changent les vecteurs
successivement recus par le décodeur : il est possible d’appliquer un prétraitement a la matrice
H, qui pourrait permettre ensuite de traiter de maniere efficace (en temps polynomial) les
vecteurs au moment de leur réception. On peut donc voir I'entrée du probleme DL comme
étant formée de deux parties, la matrice H constituant une partie « fixe », et le syndrome
du vecteur recu une partie « mobile ». Le probleme avec prétraitement (DLAP) s’énonce

ainsi en retirant la matrice H de l'entrée. On obtient alors un résultat de complexité moins
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fort que la NP-complétude, mais pouvant tout de méme entrainer I’effondrement rapide de

la hiérarchie polynomiale: ’existence d’un algorithme polynomial pour DLAP impliquerait

que Iy = ¥y (= Il = ¥y pour tout & > 2) (Bruck et Naor [11]).

o> Nous avons donné une nouvelle démonstration, plus directe, et s’appliquant aussi immé-

diatement a tout autre alphabet que I’alphabet binaire, de ce résultat [56], [57].

o> Dans la méme veine, considérons le probleme SAC A DOS énoncé en Section 3.2. Son
utilisation en cryptographie suppose que les n entiers ay, ..., a,, liés a la clé, ne sont pas
modifiés pendant un certain temps, durant lequel seuls varient les messages, c’est-a-dire
I’entier S. On peut alors voir ’entrée du probleme SAC A DOS comme étant formée de
deux parties, les entiers a; formant une partie « fixe », et 'entier S une partie « mobile ».
Le probleme avec prétraitement s’obtient donc en retirant les a; de l’entrée. Nous avons
montré [57] que I'existence d’un algorithme polynomial pour ce probleme impliquerait que,
comme pour DLAP, T, = ;.

Remarquons que ces deux problemes (DL et SAC A DOS) sont a la base de deux des
trois cryptosystemes a clé publique décrits en Section 3, mais que les deux résultats ci-
dessus, concernant la complexité de leur résolution avec prétraitement, ne constituent pas
une garantie supplémentaire de sécurité: dans leurs applications cryptographiques, on est en

réalité en présence d’entrées particulieres, polynomiales, mais qui ont été brouillées.

Le deuxieme probleme, PM, est NP-complet (Vardy [73], 1997, dix-neuf ans apres sa
conjecture dans [8]). Avant que ce résultat ne soit enfin obtenu, la NP-complétude de nom-
breuses variations autour de ce theme avait été établie : Poids exact [8], Poids moyen (Diaco-
nis et Graham [36]), Poids incongru, Poids maximal, et Poids encadré (Ntafos et Hakimi [68]),
ou la question est de savoir s’il existe un mot de code de poids égal a w, égal a |n/2] (n étant
la longueur du code), au plus w et non multiple d’un entier donné, plus grand que w, et com-
pris entre deux entiers donnés, respectivement.

o> Quant a nous, nous avions montré [60], entre autres, que déterminer s’il existe un mot de

p

p+1j premieres composantes valent ‘17, est NP-complet

code de poids au plus w dont les [w

pour p fixé, p > 3.
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Ce résultat est presque optimal au sens suivant : si I'on remplace wp/(p+1) par w— A, ou
A est une constante, alors le probleme possede un algorithme polynomial. En effet, il suffit
de compléter, de toutes les facons possibles, avec au plus A ‘17, le vecteur de longueur n dont

les w — X\ premieres composantes valent ‘17, et de tester I’appartenance au code. Le nombre

n—(u-)—A)

K3

de tests requis vaut 37, ( ), qui est de I'ordre de n?, i.e., polynomial en n. Avec \

fraction de w au lieu de A constante, c’est un probleme NP-complet.

Dans le cas ternaire, notons qu’il a par exemple été établi (Barg [5]) que déterminer s’il

existe un mot de code de poids égal a la longueur du code, est NP-complet.
Passons aux codes couvrants.

Nom : Rayon de Recouvrement d’un code binaire Linéaire (RRL).
Entrée: Une matrice binaire H (de dimensions m x n), un entier w.
Question : Pour tout vecteur binaire y (de longueur m), existe-t-il un vecteur binaire x (de

longueur n), de poids au plus w, tel que xH! = y?

Nom : Rayon de Recouvrement d’un code binaire (RR).
Entrée: Un code binaire C' (de longueur n), un entier w.
Question : Pour tout vecteur binaire y (de longueur n), existe-t-il un mot de code ¢ tel que

d(c,y) <w?

On a vu (page 9) comment le premier probleme, RRL, répond au probleme de borner supé-
rieurement le rayon de recouvrement d’un code binaire linéaire ; il est II3-complet (McLough-
lin [65]). Le méme probleme pour des codes non linéaires, RR, est coNP-complet (Frances
et Litman [43]), c’est-a-dire plus bas dans la hiérarchie polynomiale, alors qu’il a pour sous-
probleme RRL. Ce résultat a premiere vue paradoxal s’explique par la représentation plus
compacte d’'un code linéaire : la taille d’un probleme portant sur des codes linéaires de para-
metres [n, k|, donnés par leur matrice génératrice ou de maniere équivalente par leur matrice
de parité, est en n-k = n-log, |C|, alors que, s’agissant de codes non linéaires de parametres
(n, K), donnés de maniere explicite mais non économique par la liste des mots de code, la

taille du probleme est en n - K = n - |C].
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o> Nous avons montré que le méme résultat est valide pour le calcul de la norme minimale
(définie en page 14) d’un code [46]: borner supérieurement la norme minimale d’un code
binaire linéaire est Il;-complet, le méme probleme pour des codes non linéaires est coNP-

complet.

Ces résultats de complexité n’empéchent toutefois pas de rechercher des codes ayant de
bons parametres, au moins pour de petites longueurs, et ’utilisation d’heuristiques itératives
telles que le bruitage ou le recuit simulé, pour ne citer qu’elles, ont permis la construction
de nouveaux codes.

La méthode dite du bruitage (voir, entre autres, Charon et Hudry [14]), qui sera dé-
crite plus en détail en Section 4.3, en liaison avec la construction de codes identifiants, a,
par exemple, été appliquée avec succes a la construction de codes correcteurs sur Fy (Bog-
danova [10]), permettant ainsi ’amélioration de bornes inférieures sur la quantité A(n,d),
définie en page 12, pour des codes quaternaires de longueur allant jusqu’a 12.
o> Nous 'avons appliquée avec moins de réussite aux codes couvrants [15], dans I'espoir
d’améliorer des bornes supérieures sur la quantité K(n,1) (cf. page 11), pour n compris
entre 9 et 12. Nous avons seulement retrouvé les meilleures bornes supérieures connues.
(Note ajoutée le 27 avril 2001 : en ce qui concerne la longueur 9, cela n’est pas étonnant. En
effet, a I’époque, nous savions seulement que 57 < K(9,1) < 62; or il vient d’étre montré

que K(9,1) =62 [69].)

4.2 Liens entre complexité et codes arithmétiques

Comme nous ’avons dit plus haut (page 21) en présentant le poids modulaire de Clark-Liang,
il nous semble que le probleme de la complexité de son calcul n’a jamais été abordé. Dans les
cas ou les deux distances modulaires, de Rao-Garcia et de Clark-Liang, coincident, le calcul
peut se faire par comparaison de deux poids arithmétiques. Dans le cas général cependant,
combien de poids arithmétiques doit-on calculer, et quelle est la taille des nombres qu’il

faudra considérer?

Rappelons que le probleme est le suivant : étant donnés une base r, un modulo m, et un
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entier [ compris entre 0 et m — 1, quel est le minimum, Wep (1), de 'ensemble {W(.J)
J=1+kmk e Z}, ou W(J) désigne le poids arithmétique de .J, c’est-a-dire le nombre
minimal de termes non nuls dans un représentation modifiée en base r de J ; nous rappelons

également que la RMNA de J donne son poids arithmétique.

o> Nous avons effleuré ce sujet dans [61] : on sait que la distance modulaire D¢, est graphique
(van Lint [52]); c’est la distance du plus court chemin dans le graphe de Cayley G = (5, A)
ayant pour ensemble de sommets S = Z,, et pour générateurs {zr' modm : |z| < r,
i =0,1,...}. Les générateurs fournissent les entiers de poids modulaire 1, et permettent de
déterminer les voisins de tout sommet de S. L’algorithme de parcours de graphe en largeur,
a partir de 0, construit successivement les ensembles de sommets de poids modulaire 2, 3,
ooy Wer(I). Sa complexité est majorée par

> deg(s) = 2|A] < m”.

sES

Une autre approche, statistique, pourrait étre utilisée pour estimer le poids modulaire de

Clark-Liang ; voir page 56.

4.3 Liens entre complexité et codes identifiants

Considérons, a t fixé, le probleme de décision suivant :

Nom : Code t-identifiant.
Entrée: Un graphe connexe biparti G = (5, A), un entier & < |S5].

Question : Existe-t-il un code t-identifiant C' C S de cardinal au plus k7

o> Nous avons démontré [26], [18] que ce probleme est NP-complet. J’en donne ici la dé-
monstration, assez simple, dans le cas ¢t = 1. L’appartenance a NP étant facile a vérifier, il
reste a faire une réduction polynomiale d’un probleme NP-complet, en 'occurrence 3-SAT

(cf. page 37):

Nom : 3-satisfiabilité (3-SAT).

Entrée: Un ensemble ¢ de clauses sur un ensemble X de variables, chaque clause contenant
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exactement trois littérales distinctes.
Question : Existe-t-il une une affectation des variables telle que chaque clause contienne au

moins une littérale mise & Vrai?

A partir de ¢ = {C,Cy,...,Cn} et X = {x1,22,...,2,}, nous construisons un graphe G
biparti et un entier k£ tels que e puisse étre satisfaite si et seulement si G admet un code
1-identifiant de taille au plus k.

Pour chaque variable z; € X, on construit G, = (Sz,, Az,), ou
Sl?e‘ = {ai7 bia £, fiv (& dz}y

Az, = {H{ai, bi}, {bi, i}, {bi, T}, {wi, e}, {Tiy i}, e di} )
Pour chaque clause C; = {u;1,u;2,u;3}, on construit le graphe Ge, = (S¢;, Ac,), qui contient
deux sommets, o; et 3;, et une aréte, {a;, 3;}, et nous y ajoutons I’ensemble de trois arétes
Ag, = Hoy uints {og, uja s {og, ujstt.
Le graphe GG a pour ensemble de sommets I'union des ensembles S;; et Sc,, et pour

il est

ensemble d’arétes I'union des ensembles A;;, Ac,, et A/c] (1 <i<n, 1 <5< m);

biparti. Enfin, k = 3n 4+ m.

Si e peut étre satisfaite, alors on peut construire un code 1l-identifiant C, de taille égale
a k, de la maniere suivante: pour tout ¢ entre 1 et n, b;, ¢;, et celle des deux littérales, x; ou
Z;, qui est vrale, appartiennent a C'; pour tout j entre 1 et m, o; € C.

Réciproquement, supposons que C' soit un code l-identifiant. Alors [C'N S¢,| = 1 ou 2,
et, de toutes facons, a; est nécessairement couvert par un mot de code qui ne couvre pas 3;.

Ensuite, il est facile de constater que |C' N .S,,| > 3, et que, si |C NS,

= 3, alors exactement
une des deux littérales, z; ou T;, appartient a C. Par conséquent, |C| > m + 3n = k, donc
|C| = k, donc |CN S, | = 3, et mettre z; a Vraisi z; € C, a Faux si T; € C, est une affectation
cohérente des variables de X. Comme «; doit étre distingué de j3;, il est couvert par un mot
de code correspondant a une littérale de la clause C;, et ce pour tout 7, ce qui montre que

dans chaque clause il y a au moins une littérale vraie, et acheve notre démonstration.

Une conséquence immédiate de ce résultat est que, si ¢ n’est pas fixé mais fait partie de
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I’entrée du probleme, ce dernier est NP-complet (car il reste dans NP).

Nous avons dit, en page 28, que le probleme des codes identifiants est récent. Cependant,
une notion assez proche, celle des ensembles localisateurs-dominateurs, existe depuis plus
longtemps (voir par exemple Colbourn, Slater, et Stewart [34]); la définition en est la sui-
vante : un ensemble de sommets (nous préférons dire, en conformité avec tout ce qui précede,
un code) est (t-)localisateur-dominateur si tous les sommets du graphe qui ne sont pas mots
de code ont des ensembles identifiants non vides et distincts. La nuance (de taille) avec les
codes identifiants est que les mots de code ont ici un statut spécial.

Il se trouve que nous n’avons appris ’existence de ce concept qu’apres avoir commencé
a développer nos recherches sur les codes identifiants dans une certaine direction, que les
recherches menées par Slater et d’autres auteurs (d’ailleurs uniquement pour ¢t = 1) étaient
parties dans une autre direction que la notre, et que des méthodes communes n’ont donc
guere émergé. Cependant, dans [34] il est établi que le probleme de décision suivant est

NP-complet :

Nom : Code 1-localisateur-dominateur.
Entrée: Un graphe connexe G = (5, A), un entier & < |5].

Question : Existe-t-il un code I-localisateur-dominateur C' C S de cardinal au plus k7

Cela nous a inspirés pour établir le résultat de NP-complétude concernant 1’existence de
codes t-identifiants de cardinal majoré.
o> Nous avons étendu [18] ce résultat de NP-complétude pour les codes l-localisateurs-
dominateurs a tout entier ¢, et ce pour les graphes bipartis.

Enfin, nous avons généralisé ces deux notions (code identifiant et code localisateur-
dominateur) au cas des graphes orientés, pour montrer que la aussi, les problemes de décision
correspondants sont NP-complets, pour tout ¢ fixé ou non fixé, et ce méme lorsque 'on se

restreint aux graphes bipartis [17].

D’un coté, nous avons donc établi des résultats de complexité théorique; de 'autre, nous
avons cherché a construire des codes identifiants aussi petits que possible, dans les quatre

graphes décrits en Section 1.3.



4 A i CUMEP LIVALL LY

o> Dans ce but, nous avons développé [16] des algorithmes de construction que nous allons
maintenant décrire brievement.

L’objectif étant de construire des codes de faible densité dans des graphes infinis, nous
nous sommes bornés a rechercher des codes périodiques. Apres avoir montré que, pour consi-
dérer tous les codes périodiques de Z x Z, il suffit en fait de considérer des motifs rectan-
gulaires a l'intérieur desquels on place les mots de code, nous avons procédé de la maniere
suivante :
on se fixe les entiers t, w, h, a (0 < a < w), et ¢ (¢ < wxh), et on recherche un sous-ensemble
CR, de cardinal ¢, d’un rectangle R de largeur w et de hauteur h, tel que, en translatant R
par les vecteurs (w,0) et (e, h), on obtienne un code C' qui soit ¢-identifiant. Dans I’exemple
de la Figure 7. les valeurs prises par w, h, «, et ¢ sont 10, 2, 3. et 7, respectivement. On
appelle solution tout sous-ensemble Cr de R de taille ¢, et on définit une fonction-objectif f
pour chaque solution. Cette fonction, qui tient le compte des sommets n’étant ¢-couverts par
aucun mot de code, et des paires de sommets qui sont ¢-couverts par les mémes mots de
code, doit valoir zéro pour que Cp induise un code ¢-identifiant.

On peut ensuite appliquer a ce modele des méthodes itératives de descente, descente
pure ou descente avec bruitage par exemple (cf. page 48). Décrivons ici le bruitage: on fixe
arbitrairement ¢ mots de code a l'intérieur de R. On considere a tour de réle chacun des
mots de code, et on calcule le déplacement qui minimise la valeur de la fonction-objectif f.
A chaque fois, on déplace le mot de code soit sur I’emplacement permettant de minimi-
ser f, soit au hasard, avec une probabilité de se trouver dans le second cas que 'on va faire
diminuer progressivement, d’une valeur initiale (valant typiquement 0,2 ou 0,3) jusqu’a la
mettre a 0. L’algorithme s’arréte lorsque f = 0 ou lorsqu’un certain nombre de déplacements
(typiquement, 300 fois le nombre d’éléments de R) a été effectué.

En balayant les petites valeurs des parametres w, h, a, ¢, on cherche a construire des
codes dont la densité — améliore les meilleures valeurs connues. Voir [16] pour tous les

w
résultats.
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5 Liens entre codage et cryptographie

De nombreux liens unissent codage et cryptographie, dont le but commun est de protéger la
transmission d’information, soit contre les erreurs de transmission, soit contre des attaques
menacant la confidentialité ou l'intégrité des données.

Un exemple tres élégant reliant ces deux aspects de la sécurité est fourni par le systeme de
McEliece (cf. Section 3.3), qui utilise des codes correcteurs, et peut sous certaines conditions
se comporter en code correcteur en meéme temps qu’en cryptosysteme (voir page 44). Sa

sécurité repose sur la difficulté du décodage linéaire.

Il nous a été donné d’étudier une autre relation entre codage et cryptographie, existant
entre les différentes représentations d’entiers utilisées dans les codes arithmétiques (voir
Section 1.2.1) et le systeme RSA, qui a besoin de procédures rapides pour calculer des
exponentiations modulaires (voir Section 3.1).

Rappelons que I’on désire calculer M® mod n ou M? mod n, ot n est le produit de deux
grands nombres premiers p et ¢, et ou e et d sont deux entiers fixés, reliés par 1’égalité
modulaire ed = 1 mod (p — 1)(¢ — 1).

Sid=di_1di—y...d1dy est la représentation en base 2 de d (avec d;—; = 1), la méthode
bien connue des « multiplications et mises au carré successives » permet d’effectuer 1’ex-
ponentiation M? en faisant ¢ mises au carré et w multiplications, ot w est le nombre de
composantes d; non nulles: on pose R = 1 et a chaque étape 7, 1 <i </, on fait R < R?,

et si dy_; = 1, on fait de plus R < MR. Le R final vaut M¢.

o> Les deux idées de base que nous allons maintenant exploiter sont les suivantes [32], [29]:
1) En utilisant la représentation modifiée non adjacente (RMNA — cf. page 20) de d, on
peut espérer avoir moins de composantes non nulles et ainsi économiser des multiplications.
2) MAHkE=1=1) = M4 mod n, pour tout entier k. En explorant un ensemble d’entiers k,
on peut espérer trouver un exposant d + k(p — 1)(¢ — 1) ayant une représentation comptant

« peu » de composantes non nulles et ainsi économiser des multiplications.

Ecrivons donc la RMNA binaire de d:



o AL Ll LRlY L UGRAN LY

M =1 i o i 11
d_ Zi:O d22 - d@’—l Z’—Q"‘d1d07

oit les d} valent 0, 1, ou —1, djy_, =1, did}; =0, et £/ <[+ 1.

Cette représentation est minimale et fournit le poids arithmétique de d. Or on peut
montrer que le poids arithmétique moyen d’un entier dont la RMNA est de longueur ¢ vaut
?/3, alors que le poids de Hamming moyen d’un vecteur binaire de longueur ¢ vaut ¢/2.

L’inconvénient de la RMNA est qu’elle comporte des ‘—1’. On peut pourtant facilement
contourner cet obstacle en regroupant les ‘1’ et les ‘—1’, pour avoir a effectuer une seule
division modulaire: écrivons d = d* — d~ avec dt = Y ;c4 2, d= = Y ;cp2'; alors M4 =

M /M

Etudions maintenant le gain moyen obtenu par le remplacement de l'exposant d par
d=d+ kE(p —1)(g — 1); dans ce qui suit, nous considérerons qu’une multiplication colte o
fois plus qu’une mise au carré, et, par souci de simplicité, nous étudierons seulement le cas
olt d et d sont représentés par leur représentation binaire, et non par leur RMNA.

On souhaite minimiser, parmi un ensemble d’exposants possibles d, la quantité ﬁ(ci) +
aw(ci), ou ﬁ(ci) est la longueur, et w(ci) le nombre de composantes non nulles, de la repré-
sentation de d. Cette quantité exprime en effet 1’équivalent du nombre de mises au carré &
effectuer pour calculer M d,

On pose { = ((d), [ = ﬁ(ci), Uk)=1tl, ¢ =(p—1)(g—1), et on fait les approximations
suivantes (rappelons que I’entier n est de 'ordre de 500 bits actuellement et que sa taille est

susceptible d’étre augmentée, et que la clé secrete d doit étre grosso modo du méme ordre

de grandeur):

(= U(d+ kd) ~ l(kd) = (k) + £() et L~ ().

On en déduit que  ~ (1+t)¢. On fait maintenant I’hypothese que, lorsque k décrit I’ensemble
des entiers de longueur £(k) = tf, 'ensemble des 2 vecteurs de longueur / = (1 + t){
représentant les d se comporte comme un ensemble de vecteurs choisis aléatoirement et

indépendamment parmi les 2° vecteurs binaires de longueur £. Dans ce cas, I’espérance du
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FiG. 11 - Fvolution du cout d’une exponentiation modulaire en fonction de t.

nombre de vecteurs de poids u dans I’ensemble vaut :

Eu:Z’%x@

2(

et dépasse 1 tant que

(
> 2., 5.9
(1) (59
Soit @ = ming,>1 u, et posons u = yl. En utilisant la fonction entropie binaire Hy, on
peut réécrire approximativement (5.9) : gHg(y) = (, soit encore Hy(y) = 1/(1+1). Le nombre

moyen de mises au carré, {(d) + aw(d), s’écrit donc maintenant

l7+a'&:l7(l+ay) zﬁ(l—l—t)(l—l—aHgl (H%))

Son évolution qualitative en fonction de ¢ est représentée en Figure 11.

Une étude plus précise que ce que nous venons de brievement présenter a été menée
en [32], [29] : calcul du minimum de la courbe de coiit et de la valeur de ¢ pour laquelle il est
atteint, avec différentes hypotheses sur le rapport a entre le cotit d’une multiplication et celui
d’une mise au carré, dans les deux cas de la représentation binaire et de la représentation
modifiée. Par exemple, sous 'hypothese d’une multiplication cottant deux fois plus qu’une
mise au carré, dans le cas de la représentation binaire exposé ci-dessus, on a un gain moyen

d’un peu plus de 9% (pour une longueur d’exposant augmentant d’un peu moins de 11%).
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Enfin des simulations ont été effectuées, qui corroborent ces résultats et valident le mo-

dele théorique choisi en justifiant les approximations et hypotheses faites.

L’étude évoquée ci-dessus pour le cas des représentations modifiées pourrait étre menée
de la méme maniere, cette fois en cherchant a minimiser W(CZ) au lieu de ﬁ(ci) + on(cZ), et
I’on voit que cela revient a estimer le poids modulaire de Clark-Liang de d modulo ¢, puisque
I'on recherche d = d + k¢, de poids arithmétique minimal (cf. Sections 1.2.1 et 4.2).

Cette possible approche statistique, visant a estimer le poids modulaire attendu, ne dis-

pense pas d’une recherche théorique sur la complexité de ce probleme, qu’il serait souhaitable

de savoir mesurer mieux qu’en Section 4.2.
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6 Perspectives

Je choisis le chemin qui monte. Pourquoi? C’est sans logique, sans certitude.

Nikos Kazantzak:

Le theme des codes identifiants est un champ encore relativement neuf, et suffisamment vaste
pour se préter a beaucoup d’investigations de type combinatoire ou géométrique. J’envisage
donc d’y consacrer la principale partie de mes recherches a venir.

On peut par exemple imaginer de nouvelles techniques pour établir des bornes inférieures
sur le cardinal d’un code identifiant (résultats de non-existence); s’intéresser a des classes
de graphes telles que les chaines ou les arbres [étude en cours|, ou, pour les grilles infinies
étudiées en Section 1.3, passer de la dimension deux (le plan) a la dimension trois (’espace) ;
établir la complexité du probleme dans le cas de certains graphes [étude en cours pour le
n-cube| ; appréhender, dans le n-cube, le comportement des spheres lorsqu’on augmente leur
rayon : au bout d’'un moment, leur « pouvoir d’identification » diminue — a la limite, si on
prend des spheres de rayon n, on ne peut plus identifier aucun sommet.

Enfin, dans le cadre des grilles infinies susmentionnées, une généralisation possible semble
particulierement riche: soit S = Z x Z I’ensemble des sommets. Jusqu’ici, nous avons consi-
déré des arétes et des spheres, lesquelles spheres sont des motifs qui vont étre utilisés pour
couvrir S de maniere a identifier tous les sommets: par exemple, dans le cas de la grille
royale, une sphere de rayon t est un carré dont le coté compte 2t + 1 sommets. Maintenant,
abandonnons cette approche et envisageons directement un motif, par exemple un carré dont
le coté compte un nombre pair de sommets; ce n’est plus une sphere, mais on peut néan-
moins chercher a couvrir S avec ce motif, de maniere que deux sommets distincts ne soient

pas couverts de la méme fagon. Toutes sortes de motifs peuvent alors étre utilisés...
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