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Nous nous plaçons dans le cadre d’applications critiques, telles que les systèmes embarqués et les systèmes temps réels, que nous souhaitons concevoir à l’aide des systèmes multiagents (SMA), en particulier dans l’objectif de réduire la complexité de conception de telles applications. Dans un tel contexte, il est indispensable de pouvoir avoir confiance dans le comportement du SMA. Or l’émergence du comportement du système due à la mise en relation des agents le constituant, peut engendre l’apparition de comportements incompatibles avec la bonne exécution du système. De même, l’autonomie que l’on accorde aux agents, c’est-à-dire la capacité à prendre seul leurs décisions, accroît les risques de voir apparaître, ce que nous appellerons par la suite, des comportements indésirables.

L’utilisation des méthodes classiques de validation, telles que le model-checking, les tests ou la démonstration automatique, n’est pas suffisante si l’on souhaite garantir que, une fois mis en condition réelle d’exécution, un SMA ne génèrera pas de comportements indésirables. Nous proposons donc une approche complémentaire d’auto- surveillance et d’autorégulation permettant aux agents de contrôler leur propre comportement. Ce contrôle d’agent se divise en trois étapes :

1. La surveillance du comportement d’un agent ou d’un groupe d’agents.

2. La détection de l’apparition des comportements indésirables résultant d’un agent ou d’un groupe d’agents.

3. La régulation du comportement du ou des agents incriminés.

Pour la surveillance du comportement des agents nous nous sommes intéressés au monitoring software. La surveillance d’un programme se fait par instrumentation, en insérant des sondes logicielles dans le code pour détecter certains événements. Cette instrumentation peut être faite manuellement mais cela s’avère assez complexe : l’insertion des sondes dans un programme prend du temps, est difficile et sujette à l’erreur. Nous proposons donc d’effectuer cette instrumentation de façon automatique à partir de la spécification de liens entre des concepts représentant l’application et le code des agents.

Pour détecter les comportements indésirables nous utilisons des lois. Ces dernières définissent des comportements ou des situations désirées ou redoutées au sein d’un agent ou d’un  groupe d’agents. Les lois peuvent être assimilées aux exigences primordiales au bon fonctionnement du système. Ainsi, détecter un comportement indésirable revient à détecter la transgression d’une loi.

La régulation quant-à-elle sera effectuée par les agents eux-mêmes à partir de leur capacité de raisonnement. Lorsqu’une violation de loi est détectée, l’agent est prévenu de cette transgression, puis un comportement de régulation est suivi par l’agent dans la perspective de se soustraire au comportement indésirable ayant entraîné la transgression de la loi. 

Pour mettre en place ce contrôle au sein du système, nous proposons de générer automatiquement des agents capables de contrôler leur propre comportement. L’application du contrôle se fait alors de la façon suivante :

· Description de l’application. Le modèle d’agent et le système sont décrits à l’aide de concepts. Nous fournissons un ensemble de concepts de base qui pourra être étendu à l’aide de sous-concepts et d’instances pour affiner la description.

· Description des lois. Nous fournissons un langage de description utilisant les opérateurs déontiques d’interdiction et d’obligation. Les lois sont définies à l’aide de ce langage et portent sur les concepts utilisés pour décrire l’application.

· Génération automatique des agents auto-contrôlés. Le point central de cette étape consiste à générer automatiquement, à partir d’une loi, le réseau de Petri la représentant. Ce réseau sera utilisé pour vérifier que le comportement du ou des agents concernés respecte la loi en utilisant la technique de l’observateur de M. Diaz (1979), c’est-à-dire en exécutant en parallèle les agents et les réseaux de Petri, représentant les lois qui leur sont associées, pour détecter des incohérences.

Les agents générés ont une architecture introspective leur permettant de surveiller leur comportement et de détecter les transgressions des lois. Cette architecture est divisée en deux parties : une partie comportement, regroupant le comportement réel de l’agent instrumenté dans le but d’en effectuer la surveillance, ainsi que les stratégies de régulation fournies par le développeur ;  une partie contrôle incluant les réseaux de Petri représentant les lois auxquelles l’agent est soumis et se chargeant de détecter les transgressions de lois. Ce mécanisme de génération sera implanté dans un framework, SCAAR, fournissant de plus les outils nécessaires à la description de l’application et des lois.

